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2003å¹´11æœˆ4æ—¥ã�«ã€�SSLã�®OpenSSLå®Ÿè£…ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³0.9.6ã�®åˆ¥ã�®è„†å¼±æ€§ã�Œç™ºè¡¨ã�•ã‚Œã�¾ã�—ã�Ÿã€‚ã�“ã‚Œã�¯ã€�ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§ã�¯ã€Œç¬¬2ã€�ã�®è„†å¼±æ€§ã�¨å‘¼ã�°ã‚Œã�¾ã�™ã€‚
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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20030930-ssl ã�«æŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã�¯ã€�è©²å½“è£½å“�ã�«é–¢ã�™ã‚‹è©³ç´°ã�ŒæŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

æ¬¡ã�®è£½å“�ã�¯ã€�OpenSSLã‚³ãƒ¼ãƒ‰ã�«åŸºã�¥ã��SSLå®Ÿè£…ã‚’å‚™ã�ˆã�¦ã�Šã‚Šã€�æœ€åˆ�ã�®OpenSSLè„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

12.1Eãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³ã�®Cisco IOS 12.1(11)Eä»¥é™� 

æ³¨ï¼šCisco 

7100ã�Šã‚ˆã�³7200ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ã�§ã�¯ã€�æš—å�·åŒ–ã‚¤ãƒ¡ãƒ¼ã‚¸ï¼ˆ56iã�Šã‚ˆã�³k2ï¼‰ã�®ã�¿ã�Œè„†å¼±ã�§ã�™ã€‚

•

Cisco IOS 12.2SXã�Šã‚ˆã�³12.2SYãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³ •

Medium
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20030930-ssl

åˆ�å…¬é–‹æ—¥ : 2003-09-30 23:30

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 2.2 : Final

CVSSã‚¹ã‚³ã‚¢ : 5.0

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2003-

0544

CVE-2003-

0545

CVE-2003-

0543

CVE-2003-

0851

CVE-2005-

1247

http://www.openssl.org/
http://www.openssl.org/
http://tools.cisco.com/security/center/cvssCalculator.x?version=2.0&vector=CVSS:2.0/AV:N/AC:L/Au:N/C:N/I:N/A:P/E:U/RL:OF/RC:C
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0544
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0544
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0545
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0545
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0543
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0543
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0851
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0851
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-1247
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-1247


æ³¨ï¼šCisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã�Šã‚ˆã�³Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ã�§ã�¯ã€�æš—å�·åŒ–ã‚¤ãƒ¡ãƒ¼ã‚¸ï¼ˆk8ã€�k9ã€�ã�Šã‚ˆã�³k91ï¼‰ã�®ã�¿ã�Œè„†å¼±ã�§ã�™ã€‚

Cisco PIX ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ« •

Cisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã�Šã‚ˆã�³Cisco 7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨Cisco 
Firewall Services Module(FWSM) 

•

Cisco Catalyst 6000ã�Šã‚ˆã�³6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�¨Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨Cisco Network Analysis Module(NAM) 

•

Cisco Content Service Switch(CSS)11000ã‚·ãƒªãƒ¼ã‚º •

Cisco Content Service Switch(CSS)Secure Content Acceleratorãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�Šã‚ˆã�³2 •

Cisco Threat Responseï¼ˆCTRï¼‰ •

Cisco Global Site Selector(GSS)4480 •

Cisco Application & Content Networking Software(ACNS) •

Cisco SN 5428 ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ ãƒ«ãƒ¼ã‚¿ •

CiscoWorks 1105 Hosting Solution Engine(HSE) •

CiscoWorks 1105 Wireless LAN Solution Engine(WLSE) •

CiscoWorks Common Services(CMF) •

Cisco SIPãƒ—ãƒã‚ã‚·ã‚µãƒ¼ãƒ�(SPS) •

Cisco Secure Policy Managerï¼ˆCSPMï¼‰ •

æ¬¡ã�®è£½å“�ã�«ã�¯OpenSSLã‚³ãƒ¼ãƒ‰ã�«åŸºã�¥ã��SSLå®Ÿè£…ã�Œã�‚ã‚Šã€�1ã�¤ç›®ã�¨2ã�¤ç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco PIX ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ« •

Cisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã�Šã‚ˆã�³Cisco 7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨Cisco 
Firewall Services Module(FWSM) 

•

Cisco Content Service Switch(CSS)11000ã‚·ãƒªãƒ¼ã‚º â€“ SCMã�®ã�¿ã�Œè©²å½“ •

Cisco SN 5428 ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ ãƒ«ãƒ¼ã‚¿ •

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

SSLã‚’å®Ÿè£…ã�™ã‚‹æ¬¡ã�®è£½å“�ã�¯ã€�OpenSSLã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�ªã�„ã�“ã�¨ã�Œç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco VPN 3000 ã‚·ãƒªãƒ¼ã‚º ã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ •

Ciscoã‚»ã‚ãƒ¥ã‚¢ä¾µå…¥æ¤œçŸ¥ã‚·ã‚¹ãƒ†ãƒ (NetRanger)ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã€‚ã�“ã‚Œã�«ã�¯ã€�IDS-
42xxã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã€�NM-CIDSã€�ã�Šã‚ˆã�³WS-SVS-
IDSM2ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚ 

•

Cisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã�Šã‚ˆã�³Cisco 7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨Cisco 
Secure Socket Layer(SSL)ã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ« 

•

Cisco Call Manager •

CatOSã�¯SSLã‚’å®Ÿè£…ã�—ã�¦ã�Šã‚‰ã�šã€�è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚



è©³ç´°

OpenSSLå®Ÿè£…ã�«åŸºã�¥ã�„ã�¦SSLã‚µãƒ¼ãƒ�ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹è©²å½“ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ä¸�æ£ã�ªè¨¼æ˜Žæ›¸ã�Œæ��ç¤ºã�•ã‚Œã‚‹ã�¨ã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)æ”»æ’ƒã�«å¯¾ã�—ã�¦è„†å¼±ã�«ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ã�®è¨¼æ˜Žæ›¸ã‚’èª�è¨¼ã�—ã�ªã�„ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�§ã‚‚ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�™ã€‚

OpenSSLã�®è„†å¼±æ€§ã�®æœ€åˆ�ã�®ã‚»ãƒƒãƒˆã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.openssl.org/news/secadv_20030930.txtã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�“ã‚Œã�¯ã€�ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§ã�¯ã€Œæœ€åˆ�ã�®ã€�è„†å¼±æ€§ã�¨å‘¼ã�°ã‚Œã�¾ã�™ã€‚

2ã�¤ç›®ã�®OpenSSLè„†å¼±æ€§ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.openssl.org/news/secadv_20031104.txtã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�“ã‚Œã�¯ã€�ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§ã�¯ã€Œç¬¬2ã€�ã�®è„†å¼±æ€§ã�¨å‘¼ã�°ã‚Œã�¾ã�™ã€‚

Cisco IOS:Cisco 

7100ã�Šã‚ˆã�³7200ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨ã�®12.1Eãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³ã�®ã�™ã�¹ã�¦ã�®12.1(11)Eä»¥é™�ã�®IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢æš—å�·åŒ–ï¼ˆ56iã�Šã‚ˆã�³k2ï¼‰ã‚¤ãƒ¡ãƒ¼ã‚¸ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�æœ€åˆ�ã�®OpenSSLè„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚Cisco
Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã�Šã‚ˆã�³Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨ã�®12.2SXã�Šã‚ˆã�³12.2SYãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³ã�®ã�™ã�¹ã�¦ã�®IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢æš—å�·åŒ–(k8ã€�k9ã€�k91)ã‚¤ãƒ¡ãƒ¼ã‚¸ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�æœ€åˆ�ã�®OpenSSLè„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚æœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�Bug
ID CSCec46274(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Cisco 
IOSã�¯ã€�2ç•ªç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚OpenSSLã‚³ãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�®HTTPS
Webã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚å¿…è¦�ã�«å¿œã�˜ã�¦ã€�ã‚³ãƒžãƒ³ãƒ‰no

ip http secure-serverã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�®HTTPS 
Webã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚IOSã�®SSHã�Šã‚ˆã�³IPSecã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�ã�“ã‚Œã‚‰ã�®OpenSSLã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ 

•

Cisco PIX Firewall:PIX 

5.xã�«ã�¯SSLã‚³ãƒ¼ãƒ‰ã�Œå�«ã�¾ã‚Œã�¦ã�Šã‚‰ã�šã€�è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚1ã�¤ç›®ã�®è„†å¼±æ€§ã�¯Bug
ID CSCec31274(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã€�2ã�¤ç›®ã�®è„†å¼±æ€§ã�¯Bug ID 
CSCec69386(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

Cisco Firewall Services Module(FWSM)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯Bug ID 
CSCec45573(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)(Cisco Firewall Services 
Moduleï¼ˆFWSMï¼›ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼‰)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�2ç•ªç›®ã�®è„†å¼±æ€§ã�¯Bug
ID 
CSCec79098(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

Cisco Network Analysis Modules(NAM)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec44573(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Cisco 
Network Analysis 
Modules(NAM)ã�¯ã€�2ã�¤ç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 

•

Cisco Content Service 

Switch(CSS)11000ã‚·ãƒªãƒ¼ã‚ºï¼šWebNSãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.xã�«ã�¯ã€�OpenSSLã�®è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚æœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�WebNSã�®Bug
ID CSCec45342(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�Šã‚ˆã�³SSLãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�®Bug ID 
CSCec45165(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚2ã�¤ç›®ã�®è„†å¼±æ€§ã�¯ã€�WebNSã�«é–¢ã�™ã‚‹Bug
ID 
CSCec82334(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚SSLãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�¯ã€�2ã�¤ç›®ã�®OpenSSLè„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 

•

Ciscoã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚µãƒ¼ãƒ“ã‚¹ã‚¹ã‚¤ãƒƒãƒ�(CSS)ã‚»ã‚ãƒ¥ã‚¢ã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚¢ã‚¯ã‚»ãƒ©ãƒ¬ãƒ¼ã‚¿ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�Šã‚ˆã�³2ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�Bug
ID CSCec48769(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Cisco 
Content Service Switch(CSS)Secure Content 
Acceleratorãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�Šã‚ˆã�³2ã�¯ã€�2ã�¤ç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 

•

http://www.openssl.org/news/secadv_20030930.txt
http://www.openssl.org/news/secadv_20031104.txt
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec46274
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec69386
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec79098
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec44573
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec45165
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec82334
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec48769
https://sec.cloudapps.cisco.comRPF/register/register.do


Cisco Threat Response(CTR)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec46555(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�Šã‚ˆã�³CSCec45342(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Cisco
Threat 
Response(CTR)ã�¯ã€�2ç•ªç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 

•

Cisco Global Site Selector(GSS)4480ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec45380(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Cisco Global 
Site 
Selector(GSS)4480ã�¯ã€�2ã�¤ç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 

•

Cisco Application & Content Networking 

Software(ACNS)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec41413(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Cisco 
Application & Content Networking 
Software(ACNS)ã�¯ã€�2ã�¤ç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 

•

Cisco SN 5428ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ãƒ«ãƒ¼ã‚¿ï¼š1ã�¤ç›®ã�®è„†å¼±æ€§ã�¯Bug ID 
CSCec44103(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã€�2ã�¤ç›®ã�®è„†å¼±æ€§ã�¯Bug ID 
CSCec69147(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

CiscoWorks 1105 Hosting Solution Engine(HSE)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec38542(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�Šã‚ˆã�³CSCec50647(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚CiscoWorks
1105 Hosting Solution 
Engine(HSE)ã�¯ã€�2ã�¤ç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 

•

CiscoWorks 1105 Wireless LAN Solution 

Engine(WLSE)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec38526(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�Šã‚ˆã�³CSCec50640(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚CiscoWorks
1105 Wireless LAN Solution 
Engine(WLSE)ã�¯ã€�2ã�¤ç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 

•

CiscoWorks Common Services(CMF):CMF 2.2ã�Šã‚ˆã�³CMF 
2.1ã�®Solarisãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨Windowsãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ä¸¡æ–¹ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚Core
1.0ã�®Windowsãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã‚‚è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚æœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�Bug
ID 
CSCec43722(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚CiscoWorks 
Common 
Services(CMF)ã�¯ã€�2ã�¤ç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 

•

Cisco SIP Proxy Server(SPS)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec31901(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Cisco SIP 
Proxy 
Server(SPS)ã�¯ã€�2ç•ªç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 

•

Cisco Secure Policy Manager(CSPM)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec61390(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Cisco Secure 

•

https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec45380
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec41413
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec69147
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec43722
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec31901
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec61390
https://sec.cloudapps.cisco.comRPF/register/register.do


Policy 
Manager(CSPM)ã�¯ã€�2ç•ªç›®ã�®OpenSSLã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 

å›žé�¿ç–
Cisco 

PSIRTã�§ã�¯ã€�è©²å½“ã�™ã‚‹ãƒ¦ãƒ¼ã‚¶ã�«å¯¾ã�—ã�¦ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚³ãƒ¼ãƒ‰ã�Œåˆ©ç”¨å�¯èƒ½ã�«ã�ªã‚Šæ¬¡ç¬¬ã€�ã��ã�®ã‚³ãƒ¼ãƒ‰ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�®HTTPSã‚µãƒ¼ãƒ�ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’åˆ¶é™�ã�—ã�¾ã�™ã€‚è©²å½“ã�™ã‚‹ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�§ä½¿ç”¨å�¯èƒ½ã�ªã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�¾ã�Ÿã�¯MACãƒ•ã‚£ãƒ«ã‚¿ã‚’ä½¿ç”¨ã�—ã�¦ã€�ä¿¡é ¼ã�§ã��ã‚‹ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�‹ã‚‰ã�®ã�¿ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’è¨±å�¯ã�—ã�¾ã�™ã€‚ •

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�§SSLã‚µãƒ¼ãƒ�/ã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�—ã�¾ã�™ã€‚ã�“ã�®å›žé�¿ç–ã�¯ã€�è„†å¼±ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�¨ã�®ã‚»ã‚ãƒ¥ã‚¢ã�ªé€šä¿¡ã�®å¿…è¦�æ€§ã�¨æ¯”è¼ƒæ¤œè¨Žã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ •

Cisco SIP Proxy 

Server(SPS):SSL/TLSæ©Ÿèƒ½ã‚’ç„¡åŠ¹ã�«ã�—ã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�Provisioning 
GUIã‚’ä½¿ç”¨ã�—ã�¦å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚ãƒã‚°ã‚¤ãƒ³ã�—ã€�[Configuration]ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�‹ã‚‰[Farm/Proxies] 
ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚[Advanced] ã‚’é�¸æŠžã�—ã€�[SIP Server Core] 
ã‚¿ãƒ–ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚Enable 
TLSãƒ‡ã‚£ãƒ¬ã‚¯ãƒ†ã‚£ãƒ–ã‚’Offã�«ã�—ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

Cisco IOS-  

ãƒªãƒªãƒ¼ã‚¹ç¾¤ ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ 
Cisco.com 

ã�‹ã‚‰ã�®å…¥æ‰‹ 

12.2(14)SY3 2003å¹´11æœˆ24æ—¥ 
12.2S 

12.2(17a)SX1 2003å¹´10æœˆ30æ—¥ 

12.1(20)E2 2004å¹´1æœˆ26æ—¥ 
12.1E 

12.1(14)E7 2003å¹´10æœˆ13æ—¥ 

•

Cisco PIX 

Firewallï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹6.3(3.102)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚2ã�¤ç›®ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹6.3(3.109)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ã‚¨ãƒ³ã‚¸ãƒ‹ã‚¢ãƒªãƒ³ã‚°ãƒ“ãƒ«ãƒ‰ã�¯ã€�Cisco
Technical Assistance Center(TAC)ã�«é€£çµ¡ã�—ã�¦å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚ 

•

http://www.cisco.com/go/psirt


(é€£çµ¡å…ˆæƒ…å ±ã�¯ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å…¥æ‰‹ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™)ã€‚ 
Cisco Firewall Services 

Module(FWSM)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹1.1(3.005)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚2ã�¤ç›®ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹2.1(0.208)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ã‚¨ãƒ³ã‚¸ãƒ‹ã‚¢ãƒªãƒ³ã‚°ãƒ“ãƒ«ãƒ‰ã�¯ã€�Cisco
Technical Assistance Center(TAC)ã�«é€£çµ¡ã�—ã�¦å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚ 
(é€£çµ¡å…ˆæƒ…å ±ã�¯ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å…¥æ‰‹ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™)ã€‚ 

•

Cisco Network Analysis 

Modules(NAM)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹3.1ãƒ‘ãƒƒãƒ�2ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Cisco.comã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚ 
•

Ciscoã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚µãƒ¼ãƒ“ã‚¹ã‚¹ã‚¤ãƒƒãƒ�(CSS)11000ã‚·ãƒªãƒ¼ã‚ºï¼šæœ€åˆ�ã�¨2ç•ªç›®ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹6.10.2.03ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚CCOã�®æ��ä¾›é–‹å§‹2003å¹´12æœˆ17æ—¥CSS11000ã‚·ãƒªãƒ¼ã‚ºãƒ‡ãƒ�ã‚¤ã‚¹ã�®SSLãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�¯ã€�æœ€åˆ�ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�®ã�¿è„†å¼±ã�§ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹7.20.2.06ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚CCOã�®æ��ä¾›é–‹å§‹2003å¹´11æœˆ11æ—¥ •

Ciscoã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚µãƒ¼ãƒ“ã‚¹ã‚¹ã‚¤ãƒƒãƒ�(CSS)ã‚»ã‚ãƒ¥ã‚¢ã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚¢ã‚¯ã‚»ãƒ©ãƒ¬ãƒ¼ã‚¿ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�Šã‚ˆã�³2ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹4.2.0.19ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚CCOã�¯2003å¹´10æœˆ15æ—¥ã‚ˆã‚Šåˆ©ç”¨å�¯èƒ½ã�§ã�™ã€‚ •

Cisco Threat 

Response(CTR)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹2.0(2)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚CCOã�®æ��ä¾›é–‹å§‹2003å¹´10æœˆ13æ—¥ 

•

Cisco Global Site 

Selector(GSS)4480ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹1.1(0)ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚CCOã�®æ��ä¾›é–‹å§‹2003å¹´12æœˆ7æ—¥ 

•

Cisco Application & Content Networking 

Software(ACNS)ï¼šæœ€åˆ�ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹5.0.7ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚CCOã�¯2003å¹´9æœˆ30æ—¥ã‚ˆã‚Šåˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚ 
•

Cisco SN 
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


