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æ¦‚è¦�
Secure 

Shell(SSH)ã‚µãƒ¼ãƒ�ã�®ã‚µãƒ�ãƒ¼ãƒˆã‚’å�«ã‚€ç‰¹å®šã�®ã‚·ã‚¹ã‚³è£½å“�ã�¯ã€�SSHã‚µãƒ¼ãƒ�ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)ã�®è„†å¼±æ€§ã‚’å�—ã�‘ã�¾ã�™ã€‚è©²å½“ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å�‘ã�‘ã‚‰ã‚Œã�Ÿä¸�æ£ã�ªSSHãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚Šã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œå¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚è©²å½“ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒ‘ã‚±ãƒƒãƒˆã‚’å�—ä¿¡ã�™ã‚‹ã�®ã�«èª�è¨¼ã�¯å¿…è¦�ã�‚ã‚Šã�¾ã�›ã‚“ã€‚Cisco
IOSÂ®ã�®SSHã‚µãƒ¼ãƒ�ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�å•�é¡Œã‚’ä¿®æ£ã�™ã‚‹ã�Ÿã‚�ã�®ç„¡å„Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ã�§ã��ã‚‹é™�ã‚Šæ—©æ€¥ã�«æ��ä¾›ã�™ã‚‹äºˆå®šã�§ã�™ã€‚

ä¸�æ£ã�ªå½¢å¼�ã�®ãƒ‘ã‚±ãƒƒãƒˆã�¯ã€�Rapid7, 
Inc.ã�®SSHredderãƒ†ã‚¹ãƒˆã‚¹ã‚¤ãƒ¼ãƒˆã‚’ä½¿ç”¨ã�—ã�¦ç”Ÿæˆ�ã�§ã��ã�¾ã�™ã€‚å›žé�¿ç–ã‚’åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚Cisco
PSIRTã�§ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã�Ÿäº‹ä¾‹ã�¯ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20021219-ssh-packetã�§å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚

è©²å½“è£½å“�

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã�¯ã€�è©²å½“è£½å“�ã�«é–¢ã�™ã‚‹è©³ç´°ã�ŒæŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

SSHã‚µãƒ¼ãƒ�ã�®ã‚µãƒ�ãƒ¼ãƒˆã‚’å�«ã‚€è¤‡æ•°ã�®ã‚·ã‚¹ã‚³è£½å“�ã�¯ã€�SSHã‚µãƒ¼ãƒ�ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯æ¬¡ã�®ã‚‚ã�®ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ä¸‹è¨˜ã�®ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã€�è©²å½“ã�™ã‚‹Cisco
IOSãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œç¨¼åƒ�ã�™ã‚‹Ciscoãƒ«ãƒ¼ã‚¿ã�Šã‚ˆã�³Catalystã‚¹ã‚¤ãƒƒãƒ� 

•

Cisco WebNS •

severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20021219-ssh-packet

åˆ�å…¬é–‹æ—¥ : 2002-12-19 23:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.7 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2002-

1359

CVE-2002-

1360

CVE-2002-

1357

CVE-2002-

1358

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20021219-ssh-packet
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20021219-ssh-packet
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-1359
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-1359
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-1360
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-1360
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-1357
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-1357
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-1358
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2002-1358


5.10ã€�5.20ã€�ã�¾ã�Ÿã�¯7.10ã‚’å®Ÿè¡Œã�™ã‚‹Ciscoã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚µãƒ¼ãƒ“ã‚¹ã‚¹ã‚¤ãƒƒãƒ�ãƒ¢ãƒ‡ãƒ«CSS11501ã€�CSS11503ã€�ã�Šã‚ˆã�³CSS11506
 

12.00Tã�¾ã�Ÿã�¯12.01Tã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹Cisco Aironet 
1200ã‚·ãƒªãƒ¼ã‚ºã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆ  

•

12.00Tã�¾ã�Ÿã�¯12.01Tã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹Cisco Aironet 
350ã‚·ãƒªãƒ¼ã‚ºã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆ  

•

12.00Tã�¾ã�Ÿã�¯12.01Tã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹Cisco Aironet 
340ã‚·ãƒªãƒ¼ã‚ºã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆ  

•

12.00Tã�¾ã�Ÿã�¯12.01Tã‚’å®Ÿè¡Œã�™ã‚‹Cisco Aironet 
350ã‚·ãƒªãƒ¼ã‚ºãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ãƒ–ãƒªãƒƒã‚¸  

•

Cisco PIX ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«  •

Cisco ONSè£½å“�ï¼šONS15454ã€�ONS15327ã€�ã�Šã‚ˆã�³ONS15600 •

Cisco Catalyst 6500ã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(FWSM) 

•

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

è„†å¼±æ€§ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�ªã�„SSHã‚µãƒ¼ãƒ�æ©Ÿèƒ½ã‚’å�«ã‚€ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯ã€�æ¬¡ã�®ã‚‚ã�®ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco CatOSã�Œç¨¼åƒ�ã�™ã‚‹Cisco Catalystã‚¹ã‚¤ãƒƒãƒ�  •

Cisco VPN3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿  •

Cisco Secure Intrusion Detection System(NetRanger)ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹  •

Cisco Secure Intrusion Detection System(IDS)Catalystãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«  •

Cisco SN5400ã‚·ãƒªãƒ¼ã‚ºã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ãƒ«ãƒ¼ã‚¿  •

CiscoWorks 1105 Wireless LAN Solution Engine(WLSE) •

CiscoWorks 1105 Hosting Solution Engine(HSE)  •

Cisco ONSè£½å“�ï¼šONS15310 •

Cisco ONSè£½å“�ï¼šONS15530ã€�ONS15540 •

è©³ç´°

Secure 

Shell(SSH)ãƒ—ãƒãƒˆã‚³ãƒ«ã�®å®Ÿè£…ã‚’ãƒ†ã‚¹ãƒˆã�™ã‚‹ã�Ÿã‚�ã�«ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã�®ã‚¹ã‚¤ãƒ¼ãƒˆã�Œé–‹ç™ºã�•ã‚Œã�¾ã�—ã�Ÿã€‚SSHã‚µãƒ¼ãƒ�ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�ã�„ã��ã�¤ã�‹ã�®ãƒ†ã‚¹ãƒˆã‚±ãƒ¼ã‚¹ã�§ã�¯ã€�èª�è¨¼ãƒ—ãƒã‚»ã‚¹ã�Œå‘¼ã�³å‡ºã�•ã‚Œã‚‹å‰�ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå¼·åˆ¶çš„ã�«ãƒªãƒãƒ¼ãƒ‰ã�•ã‚Œã�¾ã�™ã€‚å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã�®1ã�¤ã‚’ä½¿ç”¨ã�—ã�¦è©²å½“ã�™ã‚‹ã‚·ã‚¹ã‚³ãƒ‡ãƒ�ã‚¤ã‚¹ã�«SSHæŽ¥ç¶šã�Œè©¦è¡Œã�•ã‚Œã‚‹ã�Ÿã�³ã�«ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒ�ãƒ³ã‚°ã�¾ã�Ÿã�¯ãƒªãƒ–ãƒ¼ãƒˆã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

SSHã‚µãƒ¼ãƒ�æ©Ÿèƒ½ã�¯ã€�Cisco 
IOSãƒªãƒªãƒ¼ã‚¹ã�®12.0Sã€�12.0STã€�12.1Tã€�12.1Eã€�12.2ã€�12.2Tã€�12.2Sã�§ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚SSHã‚µãƒ¼ãƒ�æ©Ÿèƒ½ã‚’æŒ�ã�¤ã�™ã�¹ã�¦ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ¢ãƒ¼ãƒ‰ã�§ã‚³ãƒžãƒ³ãƒ‰crypto

key generate 

rsaã‚’ç™ºè¡Œã�—ã�¦SSHã‚µãƒ¼ãƒ�ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�¨è„†å¼±ã�«ã�ªã‚Šã�¾ã�™ã€‚

Cisco 



3550ã‚’é™¤ã��ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®Cisco 
IOSã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è£½å“�ã�§ã�¯ã€�ã‚¯ãƒ©ãƒƒã‚·ãƒ¥å¾Œã�«è‡ªå‹•çš„ã�«ãƒªãƒãƒ¼ãƒ‰ã�Œè¡Œã‚�ã‚Œã€�ã‚µãƒ¼ãƒ“ã‚¹ã�Œå†�é–‹ã�•ã‚Œã�¾ã�™ã€‚Cisco
3550ã�¯ãƒªãƒãƒ¼ãƒ‰ã�—ã�ªã�„ã�Ÿã‚�ã€�é€šå¸¸ã�®å‡¦ç�†ã‚’å†�é–‹ã�™ã‚‹ã�«ã�¯æ‰‹å‹•ã�«ã‚ˆã‚‹ä»‹å…¥ã�Œå¿…è¦�ã�§ã�™ã€‚

è¤‡æ•°ã�®Cisco 
IOSä¸�å…·å�ˆã�Œæ¤œå‡ºã�•ã‚Œã�¾ã�—ã�Ÿã€‚ã�“ã‚Œã‚‰ã�¯ã€�CSCdz60229ã€�CSCdy87221ã€�ã�Šã‚ˆã�³CSCdu75477ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Ciscoã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚¹ã‚¤ãƒƒãƒ�ãƒ³ã‚°ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®Cisco 
WebNSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹Cisco Content Services 
Switchï¼ˆCSSï¼›ã‚³ãƒ³ãƒ†ãƒ³ãƒˆã‚µãƒ¼ãƒ“ã‚¹ã‚¹ã‚¤ãƒƒãƒ�ï¼‰ã�§ã�¯ã€�ã‚µãƒ¼ãƒ“ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�¨å†�é–‹ã�Œè¡Œã‚�ã‚Œã�¾ã�™ã€‚

ã�“ã�®Ciscoä¸�å…·å�ˆã�¯ã€�DDTS 
CSCdz62330ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco Aironetã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

SSHã‚µãƒ¼ãƒ�æ©Ÿèƒ½ã�¯ã€�Aironetã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³12.00Tã�®æ©Ÿèƒ½ã�¨ã�—ã�¦å°Žå…¥ã�•ã‚Œã�¾ã�—ã�Ÿã€‚è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ã�®ã�¯ã€�ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³12.00Tã�¨12.01Tã� ã�‘ã�§ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®Cisco
Aironetã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹Cisco 
Aironetã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã€�ã‚µãƒ¼ãƒ“ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�¨å†�é–‹ã�Œè¡Œã‚�ã‚Œã�¾ã�™ã€‚

ã�“ã�®Ciscoä¸�å…·å�ˆã�¯ã€�DDTS 
CSCdz66748ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco PIX ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«

ä¸�æ£ã�ªSSHãƒ‘ã‚±ãƒƒãƒˆã�ŒåŽŸå› ã�§ã€�PIXã�Œãƒªãƒãƒ¼ãƒ‰ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚çŠ¶æ³�ã�«ã‚ˆã�£ã�¦ã�¯ã€�CiscoWorks
2000ã‚’ä½¿ç”¨ã�—ã�¦SSHçµŒç”±ã�§PIXã‚’ç›£è¦–ã�™ã‚‹ã�¨ã€�PIXã�®ãƒªãƒãƒ¼ãƒ‰ã�Œç™ºç”Ÿã�™ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®Ciscoä¸�å…·å�ˆã�¯ã€�DDTS 
CSCdz07673ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™

Cisco ONSè£½å“�

ä¸�æ£ã�ªSSHãƒ‘ã‚±ãƒƒãƒˆã�ŒåŽŸå› ã�§ã€�ONSè£½å“�ã�Œãƒªãƒãƒ¼ãƒ‰ã�•ã‚Œã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚SSHã‚µãƒ¼ãƒ�æ©Ÿèƒ½ã�¯ã€�ONSã‚·ã‚¹ãƒ†ãƒ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.6.0ã�®æ©Ÿèƒ½ã�¨ã�—ã�¦å°Žå…¥ã�•ã‚Œã�¾ã�—ã�Ÿã€‚ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.6.0ã€�4.6.1ã€�ã�Šã‚ˆã�³4.7.0ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

ã�“ã�®Ciscoä¸�å…·å�ˆã�¯ã€�DDTS 
CSCed38362ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco Firewall Services Moduleï¼ˆFWSMï¼‰

ä¸�æ£ã�ªSSHãƒ‘ã‚±ãƒƒãƒˆã�ŒåŽŸå› ã�§ã€�FWSMã�Œãƒªãƒãƒ¼ãƒ‰ã�•ã‚Œã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚çŠ¶æ³�ã�«ã‚ˆã�£ã�¦ã�¯ã€�CiscoWorks



2000ã‚’ä½¿ç”¨ã�—ã�¦SSHçµŒç”±ã�§FWSMã‚’ç›£è¦–ã�™ã‚‹ã�¨ã€�FWSMã�®ãƒªãƒãƒ¼ãƒ‰ã�Œç™ºç”Ÿã�™ã‚‹å ´å�ˆã‚‚ã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®Ciscoä¸�å…·å�ˆã�¯ã€�DDTS 
CSCeb16775ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–
Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

å›žé�¿ç–ã�¯ã€�SSHã‚µãƒ¼ãƒ�ãƒ¼ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã€�ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹æ–¹å¼�ã�¨ã�—ã�¦SSHã‚’å‰Šé™¤ã�™ã‚‹ã€�ä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã� ã�‘ã�«ã‚µãƒ¼ãƒ�ãƒ¼ã�¸ã�®æŽ¥ç¶šã‚’è¨±å�¯ã�™ã‚‹ã€�å¤–éƒ¨ãƒ¡ã‚«ãƒ‹ã‚ºãƒ ã‚’ä»‹ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®SSHãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’å®Œå…¨ã�«ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã�ªã�©ã�§ã�™ã€‚

æ³¨æ„�ï¼š  
æ¬¡ã�®å›žé�¿ç–ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹èª�è¨¼ã�«RSAã‚ãƒ¼ãƒšã‚¢ã‚’ä½¿ç”¨ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§çµ‚ç«¯ã�™ã‚‹IPSECã‚»ãƒƒã‚·ãƒ§ãƒ³ã€�ã�¾ã�Ÿã�¯ã�“ã‚Œã‚‰ã�®RSAã‚ãƒ¼ãƒšã‚¢ã�«åŸºã�¥ã��è¨¼æ˜Žæ›¸ã‚’ä½¿ç”¨ã�™ã‚‹IPSECã‚»ãƒƒã‚·ãƒ§ãƒ³ã�«æœ›ã�¾ã�—ã��ã�ªã�„å‰¯ä½œç”¨ã‚’å¼•ã��èµ·ã�“ã�—ã�¾ã�™ã€‚ä»–ã�®èª�è¨¼æ–¹å¼�ã‚’ä½¿ç”¨ã�™ã‚‹IPSECã‚»ãƒƒã‚·ãƒ§ãƒ³ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

Cisco IOSã�§ã�¯ã€�ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ¢ãƒ¼ãƒ‰ã�§ã‚³ãƒžãƒ³ãƒ‰crypto 

key zeroize 

rsaã‚’é�©ç”¨ã�™ã‚‹ã�“ã�¨ã�§ã€�SSHã‚µãƒ¼ãƒ�ã‚’ç„¡åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚SSHã‚µãƒ¼ãƒ�ã�¯ã€�RSAã‚ãƒ¼ãƒšã‚¢ã�®ç”Ÿæˆ�æ™‚ã�«è‡ªå‹•çš„ã�«æœ‰åŠ¹ã�«ã�ªã‚Šã�¾ã�™ã€‚SSHã‚µãƒ¼ãƒ�ã‚’å®Œå…¨ã�«ç„¡åŠ¹ã�«ã�™ã‚‹å”¯ä¸€ã�®æ–¹æ³•ã�¯ã€�RSAã‚ãƒ¼ã‚’ã‚¼ãƒã�«ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚

Cisco 

IOSä¸Šã�®SSHã‚µãƒ¼ãƒ�ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚‚ã€�æœ‰åŠ¹ã�ªãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆãƒ—ãƒãƒˆã‚³ãƒ«ã�¨ã�—ã�¦SSHã‚’å‰Šé™¤ã�™ã‚‹ã�“ã�¨ã�§ç„¡åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ¢ãƒ¼ãƒ‰ã�§VTYå›žç·šä¸Šã�®è¨±å�¯ã�•ã‚Œã�Ÿãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆã�®ãƒªã‚¹ãƒˆã�‹ã‚‰ã€Œsshã€�ã‚’å‰Šé™¤ã�—ã�ŸçŠ¶æ…‹ã�§transport

inputã‚³ãƒžãƒ³ãƒ‰ã‚’å†�é�©ç”¨ã�™ã‚‹ã�“ã�¨ã�§å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚ä»¥ä¸‹ã�«ã€�ã�„ã��ã�¤ã�‹ã�®ä¾‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚

 

line vty 0 4 
  transport input telnet 
end

 

SSHã‚µãƒ¼ãƒ�æ©Ÿèƒ½ã�Œå¿…è¦�ã�ªå ´å�ˆã€�æ¬¡ã�®URLã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�VTYå›žç·šã�§ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆ(ACL)ã‚’ä½¿ç”¨ã�—ã�¦ã€�ã‚µãƒ¼ãƒ�ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’ç‰¹å®šã�®é€�ä¿¡å…ƒIPã‚¢ãƒ‰ãƒ¬ã‚¹ã�«åˆ¶é™�ã�™ã‚‹ã�‹ã€�ã�¾ã�Ÿã�¯å®Œå…¨ã�«ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

/en/US/products/hw/switches/ps628/products_configuration_guide_chapter09186a00800d84c8.html#xtocid14

ACLã�®è¨å®šã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã‚·ã‚¹ã‚³ã�®ãƒ‘ãƒ–ãƒªãƒƒã‚¯Webã‚µã‚¤ãƒˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/warp/public/707/confaccesslists.html

VTYã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�®ä¾‹ã‚’æ¬¡ã�«ç¤ºã�—ã�¾ã�™ã€‚

 

access-list 2 permit 10.1.1.0 0.0.0.255 
access-list 2 deny any 
 
line vty 0 4 
access-class 2 in 
end 

 

/en/US/products/hw/switches/ps628/products_configuration_guide_chapter09186a00800d84c8.html#xtocid14
/en/US/products/sw/secursw/ps1018/products_tech_note09186a00800a5b9a.shtml


Cisco Aironetã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco 

Aironetã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�¯ã€�ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�«å¯¾ã�™ã‚‹æ”»æ’ƒã‚’è»½æ¸›ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�§ã��ã‚‹IPãƒ�ãƒ¼ãƒˆãƒ•ã‚£ãƒ«ã‚¿æ©Ÿèƒ½ã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚IPãƒ�ãƒ¼ãƒˆãƒ•ã‚£ãƒ«ã‚¿ã�®è¨å®šã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€Žã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆè¨å®šã‚¬ã‚¤ãƒ‰ã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/univercd/cc/td/doc/product/wireless/airo_350/accsspts/ap350scg/ap350ch5.htm

ã�¾ã�Ÿã€�ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚„TCPãƒ�ãƒ¼ãƒˆ22ã�¸ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ãƒ«ãƒ¼ã‚¿ã�ªã�©ã�®å¤–éƒ¨ãƒ‘ã‚±ãƒƒãƒˆãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ç�€ä¿¡SSHæŽ¥ç¶šã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚

Cisco PIX ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«

PIX 

SSHã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’åˆ¶é™�ã�—ã�¦ã€�ä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã�‹ã‚‰ã�®æŽ¥ç¶šã�®ã�¿ã‚’è¨±å�¯ã�™ã‚‹ã�‹ã€�ä»£ã‚�ã‚Šã�«HTTPSã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚CiscoWorksã�«Telnetã‚’ä½¿ç”¨ã�—ã�¦PIXã�«ã‚¢ã‚¯ã‚»ã‚¹ã�•ã�›ã€�PIX
Telnetã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’åˆ¶é™�ã�—ã�¦ã€�CiscoWorksãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�‹ã‚‰ã�®æŽ¥ç¶šã�®ã�¿ã‚’è¨±å�¯ã�•ã�›ã�¾ã�™ã€‚

Cisco ONSè£½å“�

TCPãƒ�ãƒ¼ãƒˆ22ã�¸ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚„ãƒ«ãƒ¼ã‚¿ã�ªã�©ã�®å¤–éƒ¨ãƒ‘ã‚±ãƒƒãƒˆãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒŽãƒ¼ãƒ‰ã�®ç�€ä¿¡SSHæŽ¥ç¶šã‚’ãƒ–ãƒãƒƒã‚¯ã�—ã�¾ã�™ã€‚

Cisco Firewall Services Moduleï¼ˆFWSMï¼‰

FWSM 

SSHã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’åˆ¶é™�ã�—ã�¦ã€�ä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã�‹ã‚‰ã�®æŽ¥ç¶šã�®ã�¿ã‚’è¨±å�¯ã�™ã‚‹ã�‹ã€�ä»£ã‚�ã‚Šã�«HTTPSã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚CiscoWorksã�«Telnetã‚’ä½¿ç”¨ã�—ã�¦PIXã�«ã‚¢ã‚¯ã‚»ã‚¹ã�•ã�›ã€�PIX
Telnetã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’åˆ¶é™�ã�—ã�¦ã€�CiscoWorksãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�‹ã‚‰ã�®æŽ¥ç¶šã�®ã�¿ã‚’è¨±å�¯ã�•ã�›ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

SSHã‚µãƒ¼ãƒ�æ©Ÿèƒ½ã�¯ã€�Cisco 
IOSãƒªãƒªãƒ¼ã‚¹12.0(5)Sã€�12.0(16)STã€�12.1(1)Tã€�12.1(5a)Eã€�12.2(1)ã€�12.2(1)Tã€�12.2(1)Sä»¥é™�ã�§ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚SSHæ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã‚Œã‚‰ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã�™ã�¹ã�¦è„†å¼±ã�§ã�™ã€‚

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è¡¨ï¼ˆä¸‹æŽ²ï¼‰ã�®å�„è¡Œã�«ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ 
ãƒˆãƒ¬ã‚¤ãƒ³ã�¨ã��ã‚Œã�«å¯¾å¿œã�™ã‚‹ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¾ã�Ÿã�¯è£½å“�ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹å ´å�ˆã€�ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€Œæœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ã€�ï¼‰ã�¨ã��ã‚Œã�žã‚Œã�®ãƒªãƒªãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹äºˆå®šæ—¥ã�Œã€Œå†�æ§‹ç¯‰ã€�ã€�ã€Œæš«å®šã€�ã€�ã�Šã‚ˆã�³ã€Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã€�ã�®å�„åˆ—ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ç‰¹å®šã�®åˆ—ã�«è¨˜ã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šã‚‚å�¤ã�„ï¼ˆç¬¬
1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå�¤ã�„ï¼‰ãƒˆãƒ¬ã‚¤ãƒ³ã�«å�«ã�¾ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚ˆã�†ã�ªãƒªãƒªãƒ¼ã‚¹ã�¯ã€�å°‘ã�ªã��ã�¨ã‚‚ã€�ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ä»¥ä¸Šï¼ˆæœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹
ãƒ©ãƒ™ãƒ«ä»¥ä¸Šï¼‰ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�¦ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒªãƒªãƒ¼ã‚¹ã‚’é�¸æŠžã�™ã‚‹ã�¨ã��ã�¯ã€�æ¬¡ã�®å®šç¾©ã‚’å¿µé ã�«ã�Šã�„ã�¦ã��ã� ã�•ã�„ã€‚

ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

è¡¨ã�®ç‰¹å®šã�®è¡Œã�§æœ€ã‚‚é »ç¹�ã�«ãƒ†ã‚¹ãƒˆã�•ã‚Œã€�å®‰å®šã�—ã�Ÿã€�å¼·ã��æŽ¨å¥¨ã�•ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ç¾¤ã€‚

ãƒªãƒ“ãƒ«ãƒ‰

/en/US/docs/wireless/access_point/350/configuration/guide/ap350ch5.html 


å�Œã�˜ãƒˆãƒ¬ã‚¤ãƒ³ã�®ä»¥å‰�ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ãƒªãƒªãƒ¼ã‚¹ã�‹ã‚‰æ§‹æˆ�ã�•ã‚Œã€�ç‰¹å®šã�®ä¸�å…·å�ˆã�®ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚ãƒ†ã‚¹ãƒˆã�¯å��åˆ†ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã�Œã€�è„†å¼±æ€§ã‚’ä¿®æ£ã�™ã‚‹ã�Ÿã‚�ã�«å¿…è¦�ã�ªæœ€å°�é™�ã�®å¤‰æ›´ã� ã�‘ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Interim

ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒªãƒªãƒ¼ã‚¹é–“ã�®å®šæœŸçš„ã�ªé–“éš”ã�§æ§‹ç¯‰ã�•ã‚Œã€�å�—ã�‘å�–ã‚‹ãƒ†ã‚¹ãƒˆã�Œå°‘ã�ªã��ã�ªã‚Šã�¾ã�™ã€‚æš«å®šã�¯ã€�è„†å¼±æ€§ã�«å¯¾å¿œã�—ã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�Œä»–ã�«ã�ªã�„å ´å�ˆã�«ã� ã�‘é�¸æŠžã�—ã�¦ã��ã� ã�•ã�„ã€‚æš«å®šã‚¤ãƒ¡ãƒ¼ã‚¸ã�¯ã€�æ¬¡ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ãƒªãƒªãƒ¼ã‚¹ã�Œåˆ©ç”¨å�¯èƒ½ã�«ã�ªã�£ã�Ÿå¾Œã€�ã�™ã��ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æš«å®šãƒªãƒªãƒ¼ã‚¹ã�¯è£½é€ æ®µéšŽã�§ã�¯å…¥æ‰‹ã�§ã��ã�šã€�é€šå¸¸ã�¯Cisco
TACã�¨ã�®äº‹å‰�ã�®å�–ã‚Šæ±ºã‚�ã�Œã�ªã�„é™�ã‚Šã€�Cisco.comã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�›ã‚“ã€‚

ã�™ã�¹ã�¦ã�®å ´å�ˆã�«ã�Šã�„ã�¦ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œå®Ÿè£…ã�•ã‚Œã�¦ã�Šã‚Šã€�ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒªãƒªãƒ¼ã‚¹ã�§ã‚‚é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æƒ…å ±ã�Œæ˜Žç¢ºã�§ã�ªã�„å ´å�ˆã�¯ã€�Cisco
TACã�«é€£çµ¡ã�—ã�¦ã€�ä¸‹è¨˜ã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å…¥æ‰‹ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ã‚µãƒ�ãƒ¼ãƒˆã‚’ä¾�é ¼ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco IOS 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹å��ã�Šã‚ˆã�³çœ�ç•¥å½¢ã�®è©³ç´°ã�¯ã€�http://www.cisco.com/warp/public/620/1.html620
ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¿®æ£ã�¯ã€�http://www.cisco.com/tacpage/sw-center/ ã�® Software Center 
ã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�Šã‚ˆã�³ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰æ‰‹é †ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/warp/public/130/upgrade_index.shtmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco 

IOSã�®ã�™ã�¹ã�¦ã�®æŠ•ç¨¿ã‚¤ãƒ¡ãƒ¼ã‚¸ã�¨ä¿®å¾©ã‚¤ãƒ¡ãƒ¼ã‚¸ã�®ç�¾åœ¨ã�®ãƒ“ãƒ¥ãƒ¼ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®URLã�§ç™»éŒ²æ¸ˆã�¿CCOãƒ¦ãƒ¼ã‚¶ã�Œä½¿ç”¨ã�§ã��ã‚‹ãƒªã‚¹ãƒˆã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚
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36ã‚’é€šã�˜ã�¦æ£å¼�ã�«ç™ºè¡¨ã�•ã‚Œã€�ç ”ç©¶è€…ã�®Webã‚µã‚¤ãƒˆã�‹ã‚‰å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚ã‚·ã‚¹ã‚³ã�¯å½“åˆ�ã€�ã‚¹ã‚¤ãƒ¼ãƒˆã�®åˆ�æœŸãƒ†ã‚¹ãƒˆã�«åŸºã�¥ã��ã€�CERT/CCã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«ã€Œè„†å¼±æ€§ã�ªã�—ã€�ã�¨è¨˜è¼‰ã�•ã‚Œã�¾ã�—ã�Ÿã�Œã€�ç¤¾å†…ãƒ†ã‚¹ãƒˆã‚’ç¶™ç¶šã�—ã�Ÿçµ�æžœã€�ä¸€éƒ¨ã�®è£½å“�ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ã�“ã�¨ã�Œåˆ¤æ˜Žã�—ã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20021219-ssh-

packet

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ç•ªå�·1.7 2005å¹´10æœˆ19æ—¥
ã€Œè©²å½“è£½å“�ã€�ã€�ã€Œè©³ç´°ã€�ã€�ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã€�ã€Œå›žé�¿ç–ã€�ã�®å�„ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«Cisco Firewall Services 
Module(FWSM)ã‚’è¿½åŠ ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ç•ªå�·1.6 2005å¹´10æœˆ12æ—¥
ã€Œè©²å½“è£½å“�ã€�ã€�ã€Œè©³ç´°ã€�ã€�ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã€�ã€Œå›žé�¿ç–ã€�ã�®å�„ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«Cisco 
ONSè£½å“�ã�®ãƒªãƒ•ã‚¡ãƒ¬ãƒ³ã‚¹ã‚’è¿½åŠ ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ç•ªå�·1.5 2003å¹´10æœˆ28æ—¥ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹12.1EAã�®ã‚¨ãƒ³ãƒˆãƒªã‚’æ›´æ–°

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ç•ªå�·1.4 2003å¹´10æœˆ13æ—¥ Cisco PIX Firewallã�®ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã‚’ä¿®æ£ â€“ å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�«å¤‰æ›´ã€‚

http://www.cisco.com/tacpage/sw-center/sw-wireless.shtml
http://www.cisco.com/tacpage/sw-center/sw-wireless.shtml
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20021219-ssh-packet
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20021219-ssh-packet


ãƒªãƒ“ã‚¸ãƒ§ãƒ³ç•ªå�·1.3 2003å¹´1æœˆ24æ—¥ Aironetãƒ‡ãƒ�ã‚¤ã‚¹ã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’æ›´æ–°ã�—ã€�ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã‚’Finalã�«å¤‰æ›´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ç•ªå�·1.2 2003å¹´1æœˆ16æ—¥ è©²å½“è£½å“�ã�¨ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªã‚¹ãƒˆã‚’æ›´æ–°ã�—ã€�ã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚µãƒ¼ãƒ“ã‚¹ã‚¹ã‚¤ãƒƒãƒ�ã�¨ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã‚’è¿½åŠ 

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ç•ªå�·1.1 2002å¹´12æœˆ20æ—¥ è©²å½“è£½å“�ã�®ãƒªã‚¹ãƒˆã‚’æ›´æ–°ã�—ã€�HSEã�¨WLSEã‚’è¿½åŠ 

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ç•ªå�·1.0 2002å¹´12æœˆ19æ—¥ åˆ�ç‰ˆãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


