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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�Cisco VPN 
3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�¨Cisco VPN 3002 Hardware 
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è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

Cisco VPN 

3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã�®ã‚·ãƒªãƒ¼ã‚ºã�«ã�¯ã€�ãƒ¢ãƒ‡ãƒ«3005ã€�3015ã€�3030ã€�3060ã€�3080ã€�ã�Šã‚ˆã�³Cisco

severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20020903-vpn3k-vulnerability

åˆ�å…¬é–‹æ—¥ : 2002-09-03 15:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 2.0 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2001-

0554

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0554
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0554


VPN 3002 Hardware Clientã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚

DDTS â€“ èª¬æ˜Ž è©²å½“ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹

CSCdt56514:PPTPã€�IPSECå†…éƒ¨èª�è¨¼ãƒã‚°ã‚¤ãƒ³ã�®è„†å¼±æ€§

3.6ï¼ˆRelï¼‰  •

3.5(Rel)ã�‹ã‚‰3.5.4  •

3.1.2 ã‚ˆã‚Šå‰� •

3.0.3(B)ã‚ˆã‚Šå‰�  •

2.x.x  •

CSCdu15622:HTMLãƒ‘ãƒ¼ã‚µå‡¦ç�†ã�®è„†å¼±æ€§
3.0.3(B)ã‚ˆã‚Šå‰�  •

2.x.x  •

CSCdu35577ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰:Concentratorã�Œã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³å±¤ãƒ�ãƒŠãƒ¼ã�«å¤§é‡�ã�®æƒ…å ±ã‚’è¡¨ç¤ºã�™ã‚‹

3.5.4 ã‚ˆã‚Šå‰�  •

3.1.x  •

3.0.x  •

2.x.x  •

CSCdu82823 - BSDã�ŒåŽŸå› ã�®telnetè„†å¼±æ€§
3.0.4 ã‚ˆã‚Šå‰�  •

2.x.x  •

CSCdv66718 - Windows PPTPã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®è„†å¼±æ€§ 2.5.2(F)ã‚ˆã‚Šå‰�  •

CSCdv88230ã€�CSCdw22408 - User passwords visible with HTML view source vulnerability

3.5.1 ã‚ˆã‚Šå‰�  •

3.1.4 ã‚ˆã‚Šå‰�  •

3.0.x  •

2.x.x  •

CSCdw50657ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰:Certificate passwords visible with HTML view source vulnerability

3.5.2 ã‚ˆã‚Šå‰�  •

3.1.x  •

3.0.x  •

2.x.x  •

3.5.3 ã‚ˆã‚Šå‰�  •CSCdx07754:XMLãƒ‘ãƒ–ãƒªãƒƒã‚¯ãƒ«ãƒ¼ãƒ«ã�®è„†å¼±æ€§



3.1.x  •

3.0.x  •

2.x.x  •

CSCdx24622:HTMLãƒšãƒ¼ã‚¸ã‚¢ã‚¯ã‚»ã‚¹ã�®è„†å¼±æ€§

3.5.3 ã‚ˆã‚Šå‰�  •

3.1.x  •

3.0.x  •

2.x.x  •

CSCdx24632:HTMLãƒã‚°ã‚¤ãƒ³å‡¦ç�†ã�®è„†å¼±æ€§

3.5.3 ã‚ˆã‚Šå‰�  •

3.1.x  •

3.0.x  •

2.x.x  •

CSCdx39981:VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆèª�è¨¼ã�®è„†å¼±æ€§

3.6ï¼ˆRelï¼‰ •

3.5.5 ã‚ˆã‚Šå‰�  •

3.1.x  •

3.0.x  •

2.x.x  •

CSCdx54675:LAN-to-LAN IPSECãƒˆãƒ³ãƒ�ãƒ«ã�®è„†å¼±æ€§

3.5.4 ã‚ˆã‚Šå‰� •

3.1.x  •

3.0.x  •

2.x.x  •

CSCdy38035 - ISAKMPãƒ‘ã‚±ãƒƒãƒˆå‡¦ç�†ã�®è„†å¼±æ€§

3.6ï¼ˆRelï¼‰  •

3.5.5 ã‚ˆã‚Šå‰�  •

3.1.x  •

3.0.x  •

2.x.x  •

Cisco VPN 

3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�§è©²å½“ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œå®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�Webã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¾ã�Ÿã�¯ã‚³ãƒ³ã‚½ãƒ¼ãƒ«ãƒ¡ãƒ‹ãƒ¥ãƒ¼ã�§ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒ“ã‚¸ãƒ§ãƒ³ã‚’ãƒ�ã‚§ãƒƒã‚¯ã�—ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�VPN Clientã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³Cisco VPN 



5000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�›ã‚“ã€‚ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§ã�¯ã€�ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®è©³ç´°ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚

DDTS â€“ èª¬æ˜Ž è©³ç´°

CSCdt56514:PPTPã€�IPSECå†…éƒ¨èª�è¨¼ãƒã‚°ã‚¤ãƒ³ã�®è„†å¼±æ€§
Cisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�Œå†…éƒ¨èª�è¨¼ç”¨ã�«è¨å®šã�•ã‚Œã€�ã‚°ãƒ«ãƒ¼ãƒ—ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�®ã�¿ã�Œè¨å®šã�•ã‚Œã€�ãƒ¦ãƒ¼ã‚¶ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�PPTPã�¾ã�Ÿã�¯IPSECãƒ¦ãƒ¼ã‚¶èª�è¨¼ã‚’ä½¿ç”¨ã�—ã�¦ãƒã‚°ã‚¤ãƒ³ã�™ã‚‹VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¯ã€�ãƒã‚°ã‚¤ãƒ³ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�¨ã�—ã�¦ã‚°ãƒ«ãƒ¼ãƒ—å��ã�¨ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§æˆ�åŠŸã�—ã�¾ã�™ã€‚IPSECãƒ¦ãƒ¼ã‚¶èª�è¨¼ã‚’ä½¿ç”¨ã�™ã‚‹VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆæŽ¥ç¶šã�®å ´å�ˆã€�Cisco 
VPNã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�§ã�¯ã€�VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®æŽ¥ç¶šãƒ—ãƒãƒ‘ãƒ†ã‚£ã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã‚°ãƒ«ãƒ¼ãƒ—å��/ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�¨å�Œã�˜ã‚°ãƒ«ãƒ¼ãƒ—å��/ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã‚’è¨±å�¯ã�—ã�¾ã�›ã‚“ã€‚ã�Ÿã� ã�—ã€�ã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�«åˆ¥ã�®ã‚°ãƒ«ãƒ¼ãƒ—ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�Œå˜åœ¨ã�™ã‚‹å ´å�ˆã�¯ã€�ã��ã�®ã‚°ãƒ«ãƒ¼ãƒ—å��/ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦VPNã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�«å¯¾ã�—ã�¦èª�è¨¼ã�§ã��ã�¾ã�™ã€‚Cisco VPN 3002 Hardware 
Clientã�¯PPTPã�¾ã�Ÿã�¯ç�€ä¿¡æŽ¥ç¶šã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã�ªã�„ã�Ÿã‚�ã€�ã�“ã�®å•�é¡Œã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

CSCdu15622:HTMLãƒ‘ãƒ¼ã‚µå‡¦ç�†ã�®è„†å¼±æ€§ HTMLã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®é�žå¸¸ã�«é•·ã�„URLè¦�æ±‚ã�«ã‚ˆã‚Šã€�VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�Œå¿œç”ã‚’å�œæ¢ã�—ã�¾ã�™ã€‚Cisco VPNã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�®CPUã�¯100 %ã�«ã‚¸ãƒ£ãƒ³ãƒ—ã�—ã�¾ã�™ã€‚VPNã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�®IPã‚¹ã‚¿ãƒƒã‚¯ã�Œå¿œç”ã‚’å�œæ¢ã�—ã�¾ã�™ã€‚VPNã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�¯ã€�DoSæ”»æ’ƒã�Œå�œæ¢ã�—ã�¦ã�‹ã‚‰ç´„5åˆ†å¾Œã�«å›žå¾©ã�—ã�¾ã�™ã€‚

CSCdu35577ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰:Concentratorã�Œã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³å±¤ãƒ�ãƒŠãƒ¼ã�«å¤§é‡�ã�®æƒ…å ±ã‚’è¡¨ç¤ºã�™ã‚‹ Cisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�¯ã€�ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³å±¤ã�®ãƒ�ãƒŠãƒ¼ã�«å¤§é‡�ã�®æƒ…å ±ã‚’è¡¨ç¤ºã�—ã�¾ã�™ã€‚SSHãƒ�ãƒŠãƒ¼ã�«ã�¯ã€�SSHãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ç•ªå�·ã�¨ã�¯åˆ¥ã�«ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é–¢ã�™ã‚‹æƒ…å ±ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚FTPãƒ�ãƒŠãƒ¼ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¨ãƒãƒ¼ã‚«ãƒ«æ™‚åˆ»ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚ä¸�æ£ã�ªHTTPãƒšãƒ¼ã‚¸è¦�æ±‚ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é–¢ã�™ã‚‹æƒ…å ±ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ã‚³ãƒ³ãƒ‘ã‚¤ãƒ«ã�—ã�Ÿãƒ¦ãƒ¼ã‚¶ã�®å��å‰�ã€�ã‚³ãƒ³ãƒ‘ã‚¤ãƒ«ã�®æ™‚åˆ»ã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚

CSCdu82823 - BSDã�ŒåŽŸå› ã�®telnetè„†å¼±æ€§
Cisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�¯ã€�BSDã‚½ãƒ¼ã‚¹ã�‹ã‚‰æ´¾ç”Ÿã�—ã�Ÿtelnetdãƒ‡ãƒ¼ãƒ¢ãƒ³ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�—ã€�telnetã‚ªãƒ—ã‚·ãƒ§ãƒ³å‡¦ç�†ã�«ã�Šã�‘ã‚‹ãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�™ã€‚ã�“ã�®ãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�ŒåŽŸå› ã�§telnetãƒ‡ãƒ¼ãƒ¢ãƒ³ã�Œã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�—ã€�VPNã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�CERT Advisory CA-2001-
21ã�¨ã�—ã�¦ã‚‚æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚Telnetã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆè¨å®šã�§ã�¯VPNã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�®ãƒ‘ãƒ–ãƒªãƒƒã‚¯ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ã�¯è¨±å�¯ã�•ã‚Œã�šã€�VPN 3002 Hardware Clientã�®ãƒ‘ãƒ–ãƒªãƒƒã‚¯ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ã�¯è¨±å�¯ã�•ã‚Œã�¾ã�›ã‚“ã€‚

CSCdv66718 - Windows PPTPã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®è„†å¼±æ€§ No Encryptionã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚»ãƒƒãƒˆã‚’ä½¿ç”¨ã�—ã�¦æŽ¥ç¶šã�—ã�¦ã�„ã‚‹Windowsãƒ�ã‚¤ãƒ†ã‚£ãƒ–PPTPã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œã€�æš—å�·åŒ–ã�Œè¨å®šã�•ã‚Œã�ŸCisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚

CSCdv88230ã€�CSCdw22408 - User passwords visible with HTML view source vulnerability Cisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ç”¨ã�®HTMLãƒšãƒ¼ã‚¸ã‚’å�«ã‚€ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�§ã�¯ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�Œåˆ¶é™�ã�•ã‚Œã�Ÿç®¡ç�†ãƒ¦ãƒ¼ã‚¶ã�Œã€�é�©åˆ‡ã�ªãƒ¬ãƒ™ãƒ«ã�®ç®¡ç�†ã‚¢ã‚¯ã‚»ã‚¹æ¨©ã‚’æŒ�ã�Ÿã�šã�«ã€�Webãƒšãƒ¼ã‚¸ã�®ã‚½ãƒ¼ã‚¹ã‚’è¡¨ç¤ºã�™ã‚‹ã�¨ã��ã�«ã‚¯ãƒªã‚¢ãƒ†ã‚ã‚¹ãƒˆã�§ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

CSCdw50657ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰:Certificate passwords visible with HTML view source vulnerability Cisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�®[Certificate Management HTML]ãƒšãƒ¼ã‚¸ã�§ã�¯ã€�ç®¡ç�†ãƒ¦ãƒ¼ã‚¶ã�ŒWebãƒšãƒ¼ã‚¸ã�®ã‚½ãƒ¼ã‚¹ã‚’è¡¨ç¤ºã�™ã‚‹ã�¨ã��ã�«ã€�æš—å�·åŒ–ã�•ã‚Œã�¦ã�„ã�ªã�„è¨¼æ˜Žæ›¸ã�®ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’ã‚¯ãƒªã‚¢ãƒ†ã‚ã‚¹ãƒˆã�§ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

CSCdx07754:XMLãƒ‘ãƒ–ãƒªãƒƒã‚¯ãƒ«ãƒ¼ãƒ«ã�®è„†å¼±æ€§
Cisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�®ãƒ‘ãƒ–ãƒªãƒƒã‚¯ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§XMLãƒ•ã‚£ãƒ«ã‚¿è¨å®šã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�è¨å®šã�§ã�¯ãƒ‘ãƒ–ãƒªãƒƒã‚¯ãƒ•ã‚£ãƒ«ã‚¿ã�«ã€ŒHTTPS on Public Inbound (XML-
Auto)(forward/in)ã€�ã�¨ã�„ã�†ãƒ«ãƒ¼ãƒ«ã�Œè¿½åŠ ã�•ã‚Œã€�ãƒ—ãƒãƒˆã‚³ãƒ«ã�®å€¤ã�Œèª¤ã�£ã�¦ã€ŒANYã€�ã�«è¨å®šã�•ã‚Œã€�å®›å…ˆãƒ�ãƒ¼ãƒˆã�®å€¤ã�Œã€Œ443ã€�ã�«è¨å®šã�•ã‚Œã�¾ã�™ã€‚VPNã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�¯ã€�ãƒ—ãƒãƒˆã‚³ãƒ«ã�ŒTCPã�¾ã�Ÿã�¯UDPã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã�®ã�¿ã€�å®›å…ˆãƒ�ãƒ¼ãƒˆãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®å€¤ã‚’ãƒ�ã‚§ãƒƒã‚¯ã�—ã�¾ã�™ã€‚ã�—ã�Ÿã�Œã�£ã�¦ã€�ã�“ã�®ãƒ•ã‚£ãƒ«ã‚¿è¨å®šã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�¨ã€�VPNã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã‚’é€šé�Žã�™ã‚‹ä»»æ„�ã�®ãƒ�ãƒ¼ãƒˆä¸Šã�®ä»»æ„�ã�®ãƒ—ãƒãƒˆã‚³ãƒ«ã�ŒåŠ¹æžœçš„ã�«è¨±å�¯ã�•ã‚Œã�¾ã�™ã€‚

CSCdx24622:HTMLãƒšãƒ¼ã‚¸ã‚¢ã‚¯ã‚»ã‚¹ã�®è„†å¼±æ€§ ãƒ¦ãƒ¼ã‚¶ã�¯ã€�é�©åˆ‡ã�ªèª�è¨¼ã‚’è¡Œã‚�ã�ªã��ã�¦ã‚‚ã€�é™�ã‚‰ã‚Œã�Ÿæƒ…å ±ã‚’å�«ã‚€Cisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�®HTMLãƒšãƒ¼ã‚¸ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚

CSCdx24632:HTMLãƒã‚°ã‚¤ãƒ³å‡¦ç�†ã�®è„†å¼±æ€§ Cisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�§HTMLã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�¦ã�„ã‚‹ã�¨ã��ã�«ã€�HTMLãƒ•ã‚¡ã‚¤ãƒ«ã‚’å¤‰æ›´ã�—ã€�ãƒ¦ãƒ¼ã‚¶å��/ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�¨ã�—ã�¦é�žå¸¸ã�«å¤§ã��ã�ªæ–‡å—åˆ—ã‚’ãƒ�ã‚¹ãƒˆã�™ã‚‹ã�“ã�¨ã�§ã€�Cisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚



CSCdx39981:VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆèª�è¨¼ã�®è„†å¼±æ€§ VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ãƒ¦ãƒ¼ã‚¶å��ãƒ—ãƒãƒ³ãƒ—ãƒˆã�«é�žå¸¸ã�«å¤§ã��ã�ªæ–‡å—åˆ—ã‚’å…¥åŠ›ã�™ã‚‹ã�¨ã€�Cisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�Œãƒªãƒãƒ¼ãƒ‰ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

CSCdx54675:LAN-to-LAN IPSECãƒˆãƒ³ãƒ�ãƒ«ã�®è„†å¼±æ€§ Cisco VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�¯ã€�å�Œã�˜ãƒªãƒ¢ãƒ¼ãƒˆãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«å¯¾ã�™ã‚‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ã‚½ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³ã�Œã�™ã�§ã�«åˆ¥ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�§ã‚‚ã€�ç�€ä¿¡LAN-to-LANæŽ¥ç¶šã‚’ãƒ‰ãƒãƒƒãƒ—ã�—ã�¾ã�›ã‚“ã€‚ä»£ã‚�ã‚Šã�«ã€�ä»¥å‰�ã�«ç¢ºç«‹ã�•ã‚Œã�ŸæŽ¥ç¶šã‚’åˆ‡æ–ã�—ã€�æ–°ã�—ã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�¨ã�®æŽ¥ç¶šã‚’ç¢ºç«‹ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�VPNã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�¯ã€�LAN-to-LANæŽ¥ç¶šã‚’é€šé�Žã�™ã‚‹ãƒ‡ãƒ¼ã‚¿ã�Œæ£ã�—ã�„ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰é€�ä¿¡ã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚‚ç¢ºèª�ã�—ã�¾ã�›ã‚“ã€‚

CSCdy38035 - ISAKMPãƒ‘ã‚±ãƒƒãƒˆå‡¦ç�†ã�®è„†å¼±æ€§

ä¸�æ£ã�ªISAKMPãƒ‘ã‚±ãƒƒãƒˆã‚„é�žå¸¸ã�«å¤§ã��ã�ªISAKMPãƒ‘ã‚±ãƒƒãƒˆã�¯ã€�æ¬¡ã�®4ã�¤ã�®å ´å�ˆã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ä¸�æ£ã�ªISAKMPãƒ‘ã‚±ãƒƒãƒˆã�®å�—ä¿¡æ™‚  •

ã�•ã�¾ã�–ã�¾ã�ªä¸�æ£ã�ªãƒ‘ã‚±ãƒƒãƒˆã�®å�—ä¿¡ä¸ã�«ãƒ‡ãƒ�ãƒƒã‚°ã‚’ã‚ªãƒ³ã�«ã�™ã‚‹ã�¨  •

ISAKMPãƒ‘ã‚±ãƒƒãƒˆã�§å¤§é‡�ã�®ãƒšã‚¤ãƒãƒ¼ãƒ‰ã‚’å�—ä¿¡ã�—ã�Ÿå ´å�ˆ  •

å¤§ã��ã�ªISAKMPãƒ‘ã‚±ãƒƒãƒˆã�®å�—ä¿¡ä¸ã�«ãƒ‡ãƒ�ãƒƒã‚°ã‚’ã‚ªãƒ³ã�«ã�—ã�Ÿå ´å�ˆã€‚  •

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCdt56514ã€�CSCdu15622ã€�CSCdu35577ã€�CSCdu82823ã€�CSCdv66718ã€�CSCdv88230ã€�CSCdw22408ã€�CSCdw50657ã€�CSCdx07754ã€�CSCdx24622ã€�CSCdx24632ã€�CSCdx39981ã€�CSCdx54675ã€�ã�Šã‚ˆã�³CSCdy38035ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�¯CCOã‚¢ã‚«ã‚¦ãƒ³ãƒˆã‚’å¿…è¦�ã�¨ã�—ã€�209æœˆ2æ—¥ä»¥é™�ã�«é–²è¦§ã�§ã��ã�¾ã�™1500
UTCã�§4ã�§ã�™ã€‚

å›žé�¿ç–

ã�“ã�®è¡¨ã�§ã�¯ã€�å›žé�¿ç–ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚

DDTS â€“ èª¬æ˜Ž å›žé�¿ç–/è»½æ¸›æ–¹æ³•

CSCdt56514:PPTPã€�IPSECå†…éƒ¨èª�è¨¼ãƒã‚°ã‚¤ãƒ³ã�®è„†å¼±æ€§ å�¯èƒ½ã�§ã�‚ã‚Œã�°ã€�TACACS+ã‚„RADIUSã�ªã�©ã�®å¤–éƒ¨èª�è¨¼ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

CSCdu15622:HTMLãƒ‘ãƒ¼ã‚µå‡¦ç�†ã�®è„†å¼±æ€§ HTMLã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’ã€�ä¿¡é ¼ã�§ã��ã‚‹ã‚½ãƒ¼ã‚¹ã�‹ã‚‰ã�®æŽ¥ç¶šã� ã�‘ã�Œè¨±å�¯ã�•ã‚Œã‚‹ã‚ˆã�†ã�«åˆ¶é™�ã�—ã�¾ã�™ã€‚

CSCdu35577ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰:Concentratorã�Œã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³å±¤ãƒ�ãƒŠãƒ¼ã�«å¤§é‡�ã�®æƒ…å ±ã‚’è¡¨ç¤ºã�™ã‚‹ å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

CSCdu82823 - BSDã�ŒåŽŸå› ã�®telnetè„†å¼±æ€§ ä¿¡é ¼ã�§ã��ã‚‹é€�ä¿¡å…ƒã�‹ã‚‰ã�®æŽ¥ç¶šã� ã�‘ã�Œè¨±å�¯ã�•ã‚Œã‚‹ã‚ˆã�†ã�«ã€�Telnetã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’åˆ¶é™�ã�—ã�¾ã�™ã€‚

CSCdv66718 - Windows PPTPã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®è„†å¼±æ€§ å�¯èƒ½ã�§ã�‚ã‚Œã�°ã€�VPN 3000ã‚·ãƒªãƒ¼ã‚ºã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã‚’IPSECã‚µãƒ�ãƒ¼ãƒˆå°‚ç”¨ã�«è¨å®šã�—ã�¾ã�™ã€‚

CSCdv88230ã€�CSCdw22408 - User passwords visible with HTML view source vulnerability HTMLã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’ã€�ä¿¡é ¼ã�§ã��ã‚‹ã‚½ãƒ¼ã‚¹ã�‹ã‚‰ã�®æŽ¥ç¶šã� ã�‘ã�Œè¨±å�¯ã�•ã‚Œã‚‹ã‚ˆã�†ã�«åˆ¶é™�ã�—ã�¾ã�™ã€‚



CSCdw50657ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰:Certificate passwords visible with HTML view source vulnerability HTMLã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’ã€�ä¿¡é ¼ã�§ã��ã‚‹ã‚½ãƒ¼ã‚¹ã�‹ã‚‰ã�®æŽ¥ç¶šã� ã�‘ã�Œè¨±å�¯ã�•ã‚Œã‚‹ã‚ˆã�†ã�«åˆ¶é™�ã�—ã�¾ã�™ã€‚

CSCdx07754:XMLãƒ‘ãƒ–ãƒªãƒƒã‚¯ãƒ«ãƒ¼ãƒ«ã�®è„†å¼±æ€§ ãƒ‘ãƒ–ãƒªãƒƒã‚¯ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ä¸Šã�®XMLãƒ•ã‚£ãƒ«ã‚¿ã‚’å‰Šé™¤ã�—ã�¾ã�™ã€‚

CSCdx24622:HTMLãƒšãƒ¼ã‚¸ã‚¢ã‚¯ã‚»ã‚¹ã�®è„†å¼±æ€§ HTMLã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’ã€�ä¿¡é ¼ã�§ã��ã‚‹ã‚½ãƒ¼ã‚¹ã�‹ã‚‰ã�®æŽ¥ç¶šã� ã�‘ã�Œè¨±å�¯ã�•ã‚Œã‚‹ã‚ˆã�†ã�«åˆ¶é™�ã�—ã�¾ã�™ã€‚

CSCdx24632:HTMLãƒã‚°ã‚¤ãƒ³å‡¦ç�†ã�®è„†å¼±æ€§ HTMLã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’ã€�ä¿¡é ¼ã�§ã��ã‚‹ã‚½ãƒ¼ã‚¹ã�‹ã‚‰ã�®æŽ¥ç¶šã� ã�‘ã�Œè¨±å�¯ã�•ã‚Œã‚‹ã‚ˆã�†ã�«åˆ¶é™�ã�—ã�¾ã�™ã€‚

CSCdx39981:VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆèª�è¨¼ã�®è„†å¼±æ€§ å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

CSCdx54675:LAN-to-LAN IPSECãƒˆãƒ³ãƒ�ãƒ«ã�®è„†å¼±æ€§ å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

CSCdy38035 - ISAKMPãƒ‘ã‚±ãƒƒãƒˆå‡¦ç�†ã�®è„†å¼±æ€§ å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Cisco PSIRT ã�§ã�¯ã€�è©²å½“ãƒ¦ãƒ¼ã‚¶ã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚³ãƒ¼ãƒ‰ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

DDTS â€“ èª¬æ˜Ž ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

3.6.1 ä»¥é™�  •

3.5.5 ä»¥é™�  •

3.1.xãƒªãƒªãƒ¼ã‚¹ã�§ã�¯3.1.2ä»¥é™�  •

3.0.xãƒªãƒªãƒ¼ã‚¹ã�§ã�¯3.0.3(B)ä»¥é™� •

CSCdt56514:PPTPã€�IPSECå†…éƒ¨èª�è¨¼ãƒã‚°ã‚¤ãƒ³ã�®è„†å¼±æ€§

http://www.cisco.com/go/psirt


 

CSCdu15622:HTMLãƒ‘ãƒ¼ã‚µå‡¦ç�†ã�®è„†å¼±æ€§

3.6ï¼ˆRelï¼‰ä»¥é™�  •

3.5ï¼ˆRelï¼‰ä»¥é™�  •

3.1ï¼ˆRelï¼‰ä»¥é™�  •

3.0.3(B)ä»¥é™�  •

CSCdu35577ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰:Concentratorã�Œã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³å±¤ãƒ�ãƒŠãƒ¼ã�«å¤§é‡�ã�®æƒ…å ±ã‚’è¡¨ç¤ºã�™ã‚‹
3.6ï¼ˆRelï¼‰ä»¥é™�  •

3.5.4 ä»¥é™�  •

CSCdu82823 - BSDã�ŒåŽŸå› ã�®telnetè„†å¼±æ€§

3.6ï¼ˆRelï¼‰ä»¥é™�  •

3.5ï¼ˆRelï¼‰ä»¥é™�  •

3.1ï¼ˆRelï¼‰ä»¥é™�  •

3.0.4 ä»¥é™�  •

CSCdv66718 - Windows PPTPã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®è„†å¼±æ€§

3.6ï¼ˆRelï¼‰ä»¥é™�  •

3.5ï¼ˆRelï¼‰ä»¥é™�  •

3.1ï¼ˆRelï¼‰ä»¥é™�  •

3.0ï¼ˆRelï¼‰ä»¥é™�  •

2.5.2(F)ä»¥é™�  •

CSCdv88230ã€�CSCdw22408 - User passwords visible with HTML view source vulnerability
3.6ï¼ˆRelï¼‰ä»¥é™�  •

3.5.1 ä»¥é™�  •

3.1.4 ä»¥é™�  •

CSCdw50657ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰:Certificate passwords visible with HTML view source vulnerability
3.6ï¼ˆRelï¼‰ä»¥é™�  •

3.5.2 ä»¥é™�  •

CSCdx07754:XMLãƒ‘ãƒ–ãƒªãƒƒã‚¯ãƒ«ãƒ¼ãƒ«ã�®è„†å¼±æ€§
3.6ï¼ˆRelï¼‰ä»¥é™�  •

3.5.3 ä»¥é™�  •

CSCdx24622:HTMLãƒšãƒ¼ã‚¸ã‚¢ã‚¯ã‚»ã‚¹ã�®è„†å¼±æ€§
3.6ï¼ˆRelï¼‰ä»¥é™�  •

3.5.3 ä»¥é™�  •



CSCdx24632:HTMLãƒã‚°ã‚¤ãƒ³å‡¦ç�†ã�®è„†å¼±æ€§
3.6ï¼ˆRelï¼‰ä»¥é™�  •

3.5.3 ä»¥é™�  •

CSCdx39981:VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆèª�è¨¼ã�®è„†å¼±æ€§
3.6.1 ä»¥é™�  •

3.5.5 ä»¥é™�  •

CSCdx54675:LAN-to-LAN IPSECãƒˆãƒ³ãƒ�ãƒ«ã�®è„†å¼±æ€§
3.6ï¼ˆRelï¼‰ä»¥é™�  •

3.5.4 ä»¥é™�  •

CSCdy38035 - ISAKMPãƒ‘ã‚±ãƒƒãƒˆå‡¦ç�†ã�®è„†å¼±æ€§
3.6.1 ä»¥é™�  •

3.5.5 ä»¥é™�  •

ä¿®æ£ã�•ã‚Œã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ‰‹é †ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/univercd/cc/td/doc/product/vpn/vpn3000/vpn3kco/vcoug/usr_3_0/admin.htm#xtocid2259937ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


