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はじめに

このドキュメントでは、中央Web認証(CWA)を設定するための手順を説明し、すべてのコンポー
ネントの確認手順の概要を示します。

前提条件

要件

次の項目に関する知識があることが推奨されます。

Cisco Catalystセンター•
Cisco Identity Services Engine（ISE）•
Catalyst 9800ワイヤレスコントローラアーキテクチャ•
認証、許可、アカウンティング（AAA）•

使用するコンポーネント



このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。

シスコワイヤレスLANコントローラ(WLC):C9800-CL、Cisco IOS® XE 17.12.04•
Cisco Catalyst Center – バージョン2.3.7.7•
Cisco Identity Services Engine(ISE)：バージョン3.0.0.458•
SDAエッジノード：C9300-48P、Cisco IOS® XE 17.12.05•
SDAボーダーノード/コントロールプレーン：C9500-48P、Cisco IOS® XE17.12.05•
Ciscoアクセスポイント – C9130AXI-A、バージョン17.9.5.47•

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

トポロジ

概要

中央Web認証(CWA)は、ゲストタイプSSIDを使用して、設定済みのリダイレクトACLを使用して
、ユーザのWebブラウザをCisco ISEでホストされるキャプティブポータルにリダイレクトします
。キャプティブポータルでは、ユーザが登録と認証を行うことができ、認証が成功すると、ワイ
ヤレスLANコントローラ(WLC)が適切な認可を適用してフルネットワークアクセスを許可します
。このガイドでは、Cisco Catalyst Centerを使用してCWAを設定する手順について説明します。

Cisco Catalyst CenterでのCWAの設定

ネットワークプロファイルの作成

ネットワークプロファイルを使用すると、特定のサイトに適用できる設定を構成できます。ネッ
トワークプロファイルは、Cisco Catalyst Centerのさまざまな要素に対して作成できます。



保証•
ファイアウォール•
ルーティング•
スイッチング•
テレメトリアプライアンス•
ワイヤレス•

CWAでは、ワイヤレスプロファイルを設定する必要があります。

ワイヤレスプロファイルを設定するには、Design > Network Profilesの順に選択し、Add Profileを
クリックして、Wirelessを選択します。

必要に応じてプロファイルに名前を付けます。この例では、ワイヤレスプロファイルの名前は
CWA_Cisco_Wireless_Profileです。Add SSIDを選択することで、このプロファイルに既存の
SSIDを追加できます。SSIDの作成については、次のセクションで説明します。

Assignを選択してこのプロファイルを適用するサイトを選択し、目的のサイトを選択するサイト
を選択したら、Saveをクリックします。



SSID の作成

Design > Network Settings > Wireless > SSIDsの順に移動し、Addをクリックします。



ヒント:CWAのSSIDを作成するには、ゲストタイプを選択する必要があります。この選択
により、WLC上のSSIDのワイヤレスポリシープロファイルにコマンドnacコマンドが追
加されます。このコマンドを使用すると、ユーザがキャプティブポータルに登録した後
、CoAを再認証に使用できます。この設定を行わないと、ユーザは登録とポータルへのリ
ダイレクトを繰り返し繰り返す無限ループに陥る可能性があります。

Addを選択した後、SSID設定ワークフローに進みます。最初のページで、SSID nameを設定しま
す。また、無線ポリシーbandを選択し、管理ステータスやブロードキャスト設定を含むSSID状態
を定義できます。このコンフィギュレーションガイドでは、SSIDの名前はCWA_Ciscoです。



SSID名を入力すると、WLANプロファイル名とポリシープロファイル名が自動的に生成されます
。Nextを選択して次に進みます。
CWA SSIDには、少なくとも1つのAAA/PSNを設定する必要があります。何も設定されていない
場合は、Configure AAAを選択し、ドロップダウンリストからPSN IPアドレスを選択します。

AAAサーバを選択した後、レイヤ3セキュリティパラメータを設定し、ポータルタイプ(自己登録
またはホットスポット)を選択します。

ホットスポットゲストポータル：ホットスポットゲストポータルは、ユーザ名やパスワードを必
要とせずにゲストにネットワークアクセスを提供します。ここで、ユーザはアクセプタブルユー
スポリシー(AUP)を受け入れてネットワークにアクセスし、その後のインターネットアクセスに



至る必要があります。 クレデンシャルゲストポータル：クレデンシャルゲストポータルを使用し
てアクセスするには、ゲストがユーザ名とパスワードを持っている必要があります。

ユーザが使用ポリシーを登録または承認した後に実行されるアクションも設定できます。
Success Page、Original URL、およびCustom URLの3つのオプションを使用できます。

各オプションの動作を次に説明します。

成功ページ：認証が成功したことを示す確認ページにユーザをリダイレクトします。 
Original URL：キャプティブポータルによって代行受信される前に要求された元のURLにユーザ
をリダイレクトします。 
カスタムURL：指定したカスタムURLにユーザをリダイレクトします。このオプションを選択す
ると、宛先URLを定義するための追加フィールドが有効になります

同じページのAuthentication, Authorization, and Accounting Configurationの下で、Pre-auth ACLも
設定できます。このACLを使用すると、DHCP、DNS、またはPSNのIPアドレス以外のプロトコ
ルに対するエントリを追加できます。これらのアドレスはネットワーク設定から取得され、プロ
ビジョニング中にリダイレクトACLに追加されます。この機能は、Cisco Catalyst Centerバージ
ョン2.3.3.x以降で使用できます。



事前認証ACLを設定するには、Design > Network Settings > Wireless > Security Settingsの順に選
択し、Addをクリックします。

最初の名前はCatalyst CenterのACLを識別し、2番目の名前はWLCのACL名に対応します。2番目
の名前は、WLCで設定されている既存のリダイレクトACLと一致する可能性があります。参考と
して、Catalyst Centerは名前Cisco DNA_ACL_WEBAUTH_REDIRECTをWLCにプロビジョニング
します。事前認証ACLからのエントリは、既存のエントリの後に追加されます。

SSID作成ワークフローに戻り、Nextを選択すると、高速移行、セッションタイムアウト、クライ
アントユーザタイムアウト、レート制限などの詳細設定が表示されます。必要に応じてパラメー
タを調整し、Nextを選択して続行します。この構成ガイドでは、デフォルト設定を使用していま
す。



Nextを選択すると、機能テンプレートをSSIDに関連付けるよう求めるプロンプトが表示されます
。必要に応じて、Addをクリックして必要なテンプレートを選択し、完了したらNextをクリック
します。

SSIDを、先ほど作成したワイヤレスプロファイルに関連付けます。詳細については、「ワイヤレ
スネットワークプロファイルの作成」の項を参照してください。 このセクションでは、SSIDが
ファブリック対応かどうかを選択することもできます。完了したら、Associate profileをクリック
します。



ワイヤレス管理トラストポイントの表示
プロファイルをSSIDに関連付けたら、Nextをクリックしてキャプティブポータルを作成および設
計します。を起動するには、Create Portalをクリックします。

ポータル名は、FQDN内のドメイン名とISE上のポリシーセット名を定義します。完了したら、
[Save] をクリックします。ポータルは編集可能なままであり、必要に応じて削除できます。



Nextを選択すると、前のステップで定義されたすべての設定パラメータの要約が表示されます。



設定の詳細を確認し、Saveを選択して変更を適用します。

ファブリックプロビジョニング

ワイヤレスネットワークプロファイルをファブリックサイトに関連付けると、SSIDがProvision > 
Fabric Sites > (Your site) > Wireless SSIDsの下に表示されます。



注：サイトのワイヤレスLANコントローラで、ワイヤレスSSIDの下にSSIDを表示するよ
うに設定する必要があります

SSIDプールを選択し、オプションでセキュリティグループタグを関連付けて、Deployをクリック
します。SSIDは、プールが割り当てられている場合にのみ、アクセスポイントによってブロード
キャストされます。

AireOSおよびCatalyst 9800コントローラでは、ネットワーク設定でSSID設定を変更した後に、
ワイヤレスLANコントローラを再プロビジョニングします。



注:SSIDにプールが割り当てられていない場合、APはSSIDをブロードキャストしないも
のと想定されます。SSIDは、プールが割り当てられた後にのみブロードキャストされま
す。プールが割り当てられると、コントローラを再プロビジョニングする必要がなくな
ります。

Cisco ISEにプロビジョニングされた設定の確認

このセクションでは、Catalyst CenterによってCisco ISEにプロビジョニングされる設定を検証し
ます。

許可プロファイル

Catalyst CenterがCisco ISEでプロビジョニングする設定の一部は、認証プロファイルです。この
プロファイルは、パラメータに基づいてクライアントに割り当てられる結果を定義し、VLAN割
り当て、ACL、またはURLリダイレクトなどの特定の設定を含めることができます。
ISEで認可プロファイルを表示するには、Policy > Policy Elements > Resultsに移動します。ポー
タル名がCWA_Cisco_Portalの場合、プロファイル名はCWA_Cisco_Portal_Profileです。説明フィ



ールドには、テキスト「DNA generated Authorization Profile for portal - CWA_Cisco_Portal」が
表示されます。

この認可プロファイルによってワイヤレスLANコントローラ(WLC)に送信された属性を表示する
には、認可プロファイル名をクリックして、「一般的なタスク」セクションを参照してください
。
この認可プロファイルは、リダイレクトACLとリダイレクトURLを配信します。

Web Redirection属性には、次の2つのパラメータがあります。

ACL Name:Cisco DNA_ACL_WEBAUTH_REDIRECTを設定1. 
値：キャプティブポータルの名前を参照します(この例ではCWA_Cisco_Portal)。2. 

[証明書更新メッセージの表示]オプションを使用すると、エンドポイントが現在使用している証明
書を更新するためにポータルを使用できます。

追加オプションのStatic IP/Host Name/FQDNは、Display Certificates Renewal Messageの下にあ
ります。この機能を使用すると、ポータルのFQDNではなくIPアドレスを配信できます。これは
、キャプティブポータルがDNSサーバに到達できないためにロードに失敗した場合に役立ちます
。

ポリシーセット

Policy > Policy Sets > Default > Authorization Policyの順に移動し、CWA_Cisco_Portalという名前
のポータル用に作成された2つのポリシーセットを表示します。これらのポリシーセットは次のと
おりです。

CWA_Cisco_Portal_GuestAccessポリシー•
CWA_Cisco_Portal_Redirectポリシー•

 



CWA_Cisco_Portal_GuestAccessPolicyポリシーは、クライアントが自己登録またはホットスポッ
トポータルを通じてWeb認証プロセスをすでに完了しているときに適用されます。

このポリシーセットは、次の3つの基準に一致します。

Wireless_MAB:Cisco ISEがワイヤレスLANコントローラからMAC認証バイパス(MAB)認証
要求を受信するときに使用されます。

•

Guest_Flow:GuestEndpoints IDグループに対してエンドポイントのMACアドレスをチェッ
クするISEを参照します。エンドポイントのMACアドレスがこのグループに存在しない場合
、ポリシーは適用されません。

•

RADIUS Called-Station-ID ENDS_WITH :CWA_Cisco:Called-Station-IDは、ブリッジまたは
アクセスポイント(AP)のMACアドレスをASCII形式で保存するISEのRADIUS属性で、アク
セスされるSSIDをセミコロン(:)で区切って追加します。 この例では、CWA_Ciscoが
SSID名を表しています。

•

列プロファイルの下に「PermitAccess」という名前が表示されています。これは、編集できない
予約済み認可プロファイルです。これにより、ネットワークへのフルアクセスが提供され、また
、列「Security Groups」の下でSGTを割り当てることもできます。この場合、この列は「
Guests」です。

PermitAccessプロファイルが使用されます。これは、編集できず、ネットワークへのフルアクセ
スを許可する予約された認可プロファイルです。SGTはSecurity Groups列で割り当てることもで
きます。この場合、SGTはGuestsに設定されます。
次に確認するポリシーはCWA_Cisco_Portal_RedirectPolicyです。

このポリシーセットは、次の2つの基準に一致します。

Wireless_MAB:Cisco ISEがワイヤレスLANコントローラからMAB認証要求を受信するとき
に使用されます。

•

RADIUS Called-Station-ID ENDS_WITH :CWA_Cisco:Called-Station-IDは、ブリッジまたは
アクセスポイント(AP)のMACアドレスをASCII形式で保存するISEのRADIUS属性で、アク
セスされるSSIDをセミコロン(:)で区切って追加します。 この例では、:CWA_Ciscoが
SSID名を表しています。

•

これらのポリシーの順序は重要です。CWA_Cisco_Portal_RedirectPolicyがリストの先頭にある場
合、MAB認証と、RADIUS属性Called-Station-ID ENDS_WITH :CWA_Trainingを使用するSSID名
のみが照合されます。この設定では、エンドポイントがすでにポータルを介して認証されている



場合でも、このポリシーは無期限に照合され続けます。その結果、PermitAccessプロファイルを
介したフルアクセスは許可されず、クライアントは認証とポータルへのリダイレクトの連続ルー
プに留まります。

ゲストポータルの設定

ポータルを表示するには、Work Centers > Guest Access > Portals & Componentsの順に移動しま
す。
ここで作成したゲストポータルは、Catalyst Center CWA_Cisco_Portalと同じ名前を使用します
。追加の詳細を表示する場合は、ポータル名を選択します。

WLCにプロビジョニングされる設定の確認

このセクションでは、Catalyst CenterによってワイヤレスLANコントローラにプロビジョニング
される設定を検証します。

SSID 設定

WLCのGUIで、Configuration > Tags & Profiles > WLANsの順に選択して、SSIDの設定を表示し
ます。

SSID CWA_CiscoのWLC上での名前はCWA_Cisco_profileで、IDは21で、MACフィルタリングを
使用するセキュリティタイプはOpenです。SSIDをダブルクリックして、その設定を表示します
。



SSIDは5 GHzと2.4 GHzの両方のチャネルでUP状態でブロードキャストしており、ポリシープロ
ファイルCWA_CIsco_Profileに添付されています。Securityタブをクリックして設定を表示します
。

キー設定には、レイヤ2セキュリティ方式（MACフィルタリング）とAAA許可リスト(Cisco DNA-
cts-CWA_Cisco-0044d514)が含まれます。 この設定を確認するには、Configuration > Security > 
AAA > AAA Method List > Authorizationの順に移動します。



方式リストは、Group1列のRADIUSグループCisco DNA-rGrp-CWA_Cisco-0044d514を指してい
ます。この設定を表示するには、Configuration > Security > AAA > Server/Groups > Server 
Groupsの順に移動します。

サーバグループCisco DNA-rGrp-CWA_Cisco-0044d514は、Server 1列のCisco DNA-
radius_10.88.244.180を指しています。Serversタブで設定を確認します。

サーバCisco DNA-radius_10.88.244.180のIPアドレスは10.88.244.180です。その名前をクリック
すると、設定が表示されます

重要な設定は認可変更(CoA)です。これは、キャプティブポータルで認証された後に、認証、認
可、およびアカウンティング(AAA)セッションの属性を変更するメカニズムを提供します。この
機能がない場合、エンドポイントは、ポータルでの登録が完了した後もweb-auth pending状態の
ままになります。

ワイヤレスポリシープロファイルの設定



ポリシープロファイル内では、クライアントにVLAN、ACL、QoS、モビリティアンカー、タイマ
ーなどの設定を割り当てることができます。ポリシープロファイルの設定を表示するには、
Configuration > Tags & Profiles > Policyの順に移動します。

ポリシー名をクリックすると、設定が表示されます。

ポリシーステータスはEnabledで、他のファブリックSSIDと同様、中央スイッチングと中央
DHCPは無効です。 Advancedタブをクリックし、AAA Policyセクションに移動して、追加の設定
の詳細を表示します。



AAA OverrideとNetwork Access Control（NAC；ネットワークアクセスコントロール）の両方を
イネーブルにできます。AAA Overrideを使用すると、コントローラはRADIUSサーバから返され
たACLやURLなどの属性を受け入れて、これらの属性をクライアントに適用できます。NACでは
、クライアントがポータルに登録された後、認可変更(CoA)を有効にします。
この設定は、WLC上のCLIを使用して表示することもできます。
ポリシープロファイルを確認するには、SSIDを接続してコマンドを実行します。
 
<#root>
WLC#show fabric wlan summary

 
 
Number of Fabric wlan : 1 
 
WLAN  Profile Name       SSID       Status  
---------------------------------------------------------------------------- 
21 

CWA_Cisco_profile

  CWA_Cisco  UP

 
ポリシープロファイルCWA_Cisco_profileの設定を表示するには、次のコマンドを実行します。
 
<#root>
WLC#show running-config | section policy CWA_Cisco_profile

 
wireless profile policy CWA_Cisco_profile 

 aaa-override



 

 no central dhcp

 

 no central switching

 
 description CWA_Cisco_profile 
 dhcp-tlv-caching 
 exclusionlist timeout 180 
 fabric CWA_Cisco_profile 
 http-tlv-caching 

 nac

 
 service-policy input platinum-up 
 service-policy output platinum 
 no shutdown

 

ポリシータグの設定

ポリシータグは、WLANをポリシープロファイルにリンクする方法です。Configuration > Tags & 
Profiles > WLANsの順に選択し、WLAN名をクリックしてAdd to Policy Tagsの順に移動すると、
SSIDに割り当てられているポリシータグが識別されます。

SSID CWA_Cisco_profileの場合、この設定を確認するためにポリシータグ
PT_ilagu_TOOT_Foor6_a5548が使用されます。これを確認するには、Configuration > Tags & 
Profiles > Tags > Policyの順に選択します。

名前をクリックすると、詳細が表示されます。ポリシータグPT_ilagu_TOOT_Foor6_a5548は、
WLC上の名前CWA_Cisco_profileに関連付けられたWLAN CWA_Cisco（WLANのページを参照
）をポリシープロファイルCWA_Cisco_profileにリンクします。



WLAN名CWA_Cisco_profileは、WLAN CWA_Ciscoを参照します。

リダイレクト ACL 設定

CWAでは、リダイレクトアクセスコントロールリスト(ACL)によって、WLCにリダイレクトして
さらに処理するトラフィックと、リダイレクションをバイパスするトラフィックが定義されます
この設定は、SSIDを作成し、インベントリからWLCをプロビジョニングした後で、WLCにプッ
シュされます。これを表示するには、Configuration > Security >ACLの順に移動します。Catalyst 
CenterがリダイレクトACLに使用するACLの名前は、Cisco DNA_ACL_WEBAUTH_REDIRECTで
す。

名前をクリックすると、設定が表示されます。値は、Catalyst Centerのサイトのネットワーク設
定のネットワーク設定から取得されます。



注：これらの値は、Catalyst Centerで設定されているサイトのネットワーク設定から取得
され、DHCP/DNS値はWLANで設定されているプールから取得されます。ISE PSN IPア
ドレスは、SSIDワークフロー内のAAA設定で参照されます。

WLC CLIでリダイレクションACLを表示するには、次のコマンドを実行します。
 
<#root>
WLC#show ip access-lists Cisco DNA_ACL_WEBAUTH_REDIRECT

 
Extended IP access list Cisco DNA_ACL_WEBAUTH_REDIRECT 
1 deny udp host 8.8.8.8 eq bootps any eq bootpc 
2 deny udp any eq bootpc host 8.8.8.8 eq bootps 
3 deny udp host 1.1.1.1 eq bootps any eq bootpc 
4 deny udp any eq bootpc host 1.1.1.1 eq bootps 
5 deny udp host 9.9.9.9 eq bootps any eq bootpc 
6 deny udp any eq bootpc host 9.9.9.9 eq bootps 
7 deny ip host 10.88.244.180 any 
8 deny ip any host 10.88.244.180 
9 permit tcp any range 0 65535 any eq www

 



リダイレクトACLをFlex Profileに適用して、アクセスポイントに送信できます。このコマンドを
実行して、この設定を確認します

 
<#root>
WLC#show running-config | section flex

 
wireless profile flex default-flex-profile 

 acl-policy Cisco DNA_ACL_WEBAUTH_REDIRECT

 
 

central-webauth

 
 

urlfilter list Cisco DNA_ACL_WEBAUTH_REDIRECT

 

アクセスポイントでのACLのリダイレクト

アクセスポイントでは、permitとdenyの値が逆になっています。permitはトラフィックの転送を
示し、denyはリダイレクトを示しています。AP上のリダイレクトACLの設定を確認するには、次
のコマンドを実行します。
 
<#root>
AP#sh ip access-lists

  
Extended IP access list Cisco DNA_ACL_WEBAUTH_REDIRECT 
1 permit udp 8.8.8.8 0.0.0.0 dhcp_server any eq 68 
2 permit udp any dhcp_client 8.8.8.8 0.0.0.0 eq 67 
3 permit udp 1.1.1.1 0.0.0.0 dhcp_server any eq 68 
4 permit udp any dhcp_client 1.1.1.1 0.0.0.0 eq 67 
5 permit udp 9.9.9.9 0.0.0.0 dhcp_server any eq 68 
6 permit udp any dhcp_client 9.9.9.9 0.0.0.0 eq 67 
7 permit ip 10.88.244.180 0.0.0.0 any 
8 permit ip any 10.88.244.180 0.0.0.0 
9 deny tcp any range 0 65535 any eq 80

 



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


