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Cisco Catalyst SD-WAN と 
サードパーティ SSE の統合
SASE を簡単に導入：Catalyst SD-WAN と SSE を統合して柔軟性と選択肢を提供

新しいデジタル環境への対応：SASE でセキュアな接続
を実現

今日のデジタル世界では、アプリケーションとデータは複数のクラウドとエッジロ
ケーションに存在するため、断片化された従来のセキュリティソリューションは時
代遅れなものとなっています。組織は、場所を問わず、揺るぎないセキュリティを
確保しながら、シームレスなユーザー体験を提供するソリューションを必要として
います。セキュア アクセス サービス エッジ（SASE）は、ネットワーク機能とセキュ
リティ機能を組み合わせた統合アーキテクチャを提供し、場所に関係なく、ユー
ザー、デバイス、アプリケーションで安全かつシームレスな接続を実現します。



At a Glance  Cisco Public

© 2024 Cisco and/or its affiliates. All rights reserved.

Catalyst SD-WAN Manager ブランチ

Zscaler

Netskope

Palo Alto Networks Skyhigh

IP
se

c

IP
se

c

G
RE

G
RE

Cloudflare

ニーズに合わせた SASE の導入
SASE への移行方法は組織によって異なります。
SASE の導入プロセスはそれぞれ異なるため、お客
様は独自のプロセスで導入できる柔軟性を必要とし
ています。導入のスタート地点は各社で違うため、
段階的に成果を上げていく柔軟なアプローチが重要
であるとシスコは理解しています。現在、グローバ
ル企業や大企業では、複数のベンダーを利用して
ネットワーク全体を構築し、保護するのが一般的で
す。シスコは比類のない選択肢を提供し、Cisco 
Catalyst™ SD-WAN 向けのオープンエコシステム
の確立をサポートしています。これにより、お客様
はビジネスニーズに合わせて SASE アーキテクチャ
を構築できます。

Catalyst SD-WAN とサードパーティ 
SSE の統合

Catalyst SD-WAN は、Zscaler、Netskope、Palo 
Alto Networks、Cloudflare、Skyhigh をはじめとす
る、さまざまなサードパーティの セキュアサービス
エッジ（SSE）ベンダーとシームレスに統合されます。
これによりお客様は、優先するクラウド セキュリティ 
ベンダーの機能を活用しながら、独自の要件に正確
に適合する SASE アーキテクチャを構築できます。
さらに、これらの統合により Catalyst SD-WAN と
の統合プロセスがシンプルになるため、クラウド セ
キュリティ ソリューションに対する既存の投資を最
大限に活用できます。すべての統合は、Cisco IOS® 

XE リリース 17.9 以降で利用できます。Zscaler 統
合の自動化は、リリース 17.6 以降、Cisco IOS XE 
の一部として使用できます。

Catalyst SD-WAN では、自動化とセキュア イン
ターネット ゲートウェイ（SIG）テンプレートを通じ 
て、サードパーティ SSE ベンダーとシームレスに統
合できます。これにより、クラウド セキュリティ サー
ビスへの接続プロセスが簡素化されます。Catalyst 
SD-WAN を使用する場合、セキュアな IPsec/
Generic Routing Encapsulation（GRE）トンネル
を確立して、Catalyst SD-WAN ブランチルータか
ら SSE ベンダーの PoP（Point of Presence）に 
データを転送し、宛先に到達する前にセキュリティ
検査を行うことができます。

Catalyst SD-WAN をサードパーティ SSE ベンダー
と統合すると、Cisco SD-WAN デバイスからのトラ
フィックが SSE ベンダーのクラウド セキュリティ プ
ラットフォームに効率的にルーティングされます。こ
こでは、SSE ベンダーが厳格なセキュリティ検査を
実施し、カスタマイズされたセキュリティポリシーを
適用します。セキュリティチェックが正常に完了する
と、トラフィックは目的の宛先にスムーズに転送さ
れます。

この統合は、シスコとサードパーティ SSE パート
ナーによる包括的なテストと検証を受けており、信
頼性とパフォーマンスを確保しています。お客様に
とっての真の利点は、セットアップのシンプルさにあ
ります。テンプレートベースの設定は、複数のサイ

トに数分で簡単に適用できるため、一貫性のある効率
的なセキュリティを確保できます。

要するに、Catalyst SD-WAN の統合プロセスにより、
お客様はクラウド セキュリティ ソリューションに簡単
に接続できます。自動化と SIG テンプレートの使用に
より、設定プロセスが合理化され、PoP の可用性、ア
プリケーションのヘルスチェック、ロードバランシング、
データポリシーの適用といった重要な要素がカバーさ
れます。ユーザーは、ブランチのトラフィックを SSE 
のセキュアなクラウドエンドポイントに転送する方法を
柔軟に指定できます。またこの設定は、複数のサイト
に簡単に複製できます。

図 1. Catalyst SD-WAN SSE とサードパーティのクラウド 

セキュリティ ベンダーとの統合
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Catalyst SD-WAN とサードパーティ SSE を統合するメリット

Catalyst SD-WAN とサードパーティ SSE ベンダーの統合には、次のようなメリットがあります。

•	 SASE 導入の簡素化：Catalyst SD-WAN の 
SIG テンプレートを使用すると、サードパー
ティ SSE ベンダーによる SASE アーキテク
チャの設定と導入が容易になります。

•	セキュリティの強化：Catalyst SD-WAN と
サードパーティ SSE の統合により、場所に関
係なく、ユーザー、デバイス、アプリケーショ
ンで包括的なセキュリティが実現します。

•	複雑さの軽減：Catalyst SD-WAN とサード
パーティ SSE の統合により、複数のポイント
製品が不要になり、管理が簡素化され、ユー
ザーに統一されたエクスペリエンスを提供でき
ます。シスコの単一の統合ソリューションによ
り、運用の複雑さを軽減できます。

•	俊敏性の向上：Catalyst SD-WAN とサードパー
ティ SSE の統合により、新しいアプリケーション
やサービスを迅速かつ簡単に導入できます。

•	コストの削減：Catalyst SD-WAN とサードパー
ティ SSE の統合により、既存のテクノロジーへの
投資を保護し、IT コストを削減できます。

•	セキュリティ態勢の向上：AI/ML を活用したイン
サイトと自動化を使用して、ネットワークトラフィッ
クとセキュリティイベントをエンドツーエンドで可
視化し、より迅速に脅威を検出して対応できます。

主なユースケース
SASE アーキテクチャによるセキュアなネットワー
キングの実現：SD-WAN と SSE ソリューションを
統合することで、シームレスな SASE アーキテクチャ
を実現します。この統合により、SASE の基本理念
に沿って、安全で効率的なネットワーク接続とクラ
ウドセキュリティを確実に統合できます。

ダイレクト インターネット アクセスによるユーザー
接続の強化：ダイレクト インターネット アクセス
（DIA）を利用してユーザーをインターネットに直接
接続することで、データセンターを介してトラフィッ
クをルーティングする必要がなくなります。これによ
り、パフォーマンスが向上するだけでなく、運用コ
ストも削減されます。

堅牢なトラフィック検査とクラウドセキュリティ：
Cisco® SD-WAN と SSE ソリューションを統合する
ことで、堅牢なクラウドセキュリティ対策など、イン
ターネットに向かうトラフィックを包括的に検査して
保護します。これにより、クラウド内のデータと接続
の安全性を確保できます。

インテリジェント トラフィック ステアリングによる 
アプリケーションアクセスの最適化：トラフィックを最
適なパスにインテリジェントにステアリングすること
で、ユーザー体験を向上させます。そのためには、等
コスト マルチパス ルーティング（ECMP）、重み付け
ロードバランシング、アプリケーション認識型ルーティ
ング、フォールバックメカニズムなどの機能を使用し
て、アプリケーションの可用性とパフォーマンスを最
適化します。

Catalyst SD-WAN とサードパーティ SSE を統合す
ることで、既存のテクノロジーと連携し、将来のセキュ
アなネットワーキングに適応できる、柔軟で包括的な
ネットワーキングおよびセキュリティソリューションが
提供されるため、SASE への移行を加速できます。
Catalyst SD-WAN はセキュアな接続基盤を提供し、
サードパーティ SSE との統合により、ニーズに適し
たセキュリティ機能を選択できます。この統合型の 
SASE アプローチにより、次のことが可能になります。

•	 場所やデバイスに関係なく、アプリケーションや
データへの安全で信頼性の高いアクセスにより、
優れたユーザー体験を提供します。
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•	 クラウドのネットワーキングとセキュリティを統合
した包括的な SASE アーキテクチャにより、進
化する脅威から組織を保護します。

•	 シスコの単一の統合型 SASE ソリューションを
使用して、コストを削減し、運用を簡素化します。

Catalyst SD-WAN を使用すると、独自のビジネス
ニーズに合わせて、安全で俊敏な SASE アーキテ
クチャを構築できます。主要なサードパーティ SSE 
ベンダーとのシームレスな統合により、導入と管理
を簡素化しながら、要件に最適なセキュリティソ
リューションを柔軟に選択できます。この統合型 

SASE アプローチにより、場所やデバイスに関係なく、
アプリケーションとデータへの安全で信頼性の高いア
クセスが確保され、進化する脅威から組織を保護で
きます。

•	 Catalyst SD-WAN と SSE の統合については、
「Catalyst SD-WAN Technology Alliances」の
ページ（https://www.cisco.com/c/en/us/
solutions/enterprise-networks/sd-wan/
technology-alliance-partners.html）を参照し
てください。
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詳細情報

Catalyst SD-WAN の詳細はこちら： 
https://www.cisco.com/site/jp/ja/
solutions/networking/sdwan/index.html
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