
攻撃者を攻撃

 優先順位付け、調査、
修復をより迅速に

At a Glance Cisco Public

Cisco Breach Protection Suite

セキュリティ運用を簡素化し、ベンダー
や攻撃ベクトルを問わず、セキュリティ
チームによる検出と対応の迅速化を支援
します。 

セキュリティチームは、かつてないほど
の複雑さに取り組んでいます。セキュリ
ティスタック全体が統合されていないこ
とを利用して、ギャップを悪用し、検出
を回避する巧妙な攻撃者に直面していま
す。Cisco Breach Protection Suite は、
セキュリティに対する統合型アプローチ
を提供し、被害が発生する前に攻撃者を
迅速に阻止できるようにします。

マルチベクトル、マルチベンダーのハイブリッド
な現代社会において、包括的で堅牢な検出と対応
のソリューションが不可欠です。Cisco Breach 
Protection Suite は、セキュリティ実務者がセ
キュリティ実務者向けに設計したもので、エンド
ポイント、電子メール、ネットワーク、クラウド
にわたり、シスコのセキュリティポートフォリオ
全体と厳選されたサードパーティツールを統合す
ることで、脅威の検出、調査、緩和、およびハン
ティングといったソリューションを統合します。 

実用的な脅威インテリジェンスと AI 主導のエン
リッチメントに支えられ、チームは環境全体で迅
速かつ効率的に、確実に脅威を検出し、優先順位
を付け、軽減できるようになります。
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導入のメリット

• 有効性の向上：信頼性の高いテレメ
トリを使用し、人間の直感と AI を組
み合わせることで、ランサムウェア
などの脅威を阻止します

• 経済性の向上：対応方法のガイダン
スと自動化により、Tier 1 の SOC ア
ナリストを Tier 2 のパフォーマンス
に引き上げます

• エクスペリエンスの向上：明確な優
先順位付けと合理化された調査によ
り、調査と復旧にかかる時間を短縮
します



シスコのスイートが選ばれる理由

 

マネージドサービスを推奨する理由

 

詳細はこちら：cisco.com/jp/go/breach-protection 

ビジネスニーズに合
わせたティア

Breach Protection Essentials  
• Cisco XDR

• Secure Email Threat Defense

• Secure Endpoint

Breach Protection Advantage 
Essentials の全機能に加えて、以下を提供し
ます。  

• Cisco XDR

• Secure Endpoint

• Secure Network Analytics

Breach Protection Premier*
Advantage の全機能に加えて、以下を提供し
ます。 

• Cisco Managed Extended Detection and
Response（MXDR）

• Cisco Talos インシデント対応

• シスコ テクニカル セキュリティ
アセスメント

* プロアクティブサービスの利用資格は、セ
キュリティの対象ユーザー（CU）数によって
異なります。

• シスコのクラウドベースのセキュリティ プラッ
トフォームは、AI とクロスドメインテレメトリ
を活用して、環境全体にインテリジェントな統合
型の保護を提供します。

• シスコのセキュリティツールとサービスは、IT
部門に負担をかけたり、ユーザーにストレスを与
えたりすることなく、世界クラスの保護を提供で
きるようにゼロから設計されています。

• シスコのセキュリティスイートは、適切なツール
を適切に組み合わせて、進化するビジネスニーズ
に合った最適な保護を最適な価値で提供します。

Breach Premier は、セキュリティ運用チームを管理する人材がいない組織や、セキュリティ運用
チームを構築する予定がない組織が、セキュリティ専門家の精鋭チームが提供するマネージド 
XDR（MXDR）サービスを利用してすぐに SOC 運用を行えるようにするためのものです。 

24 時間体制のサポートをご希望の場合でも、チームの拡大をご希望の場合でも、お客様が安心し
て運用し、将来を見据えてセキュリティを構築し、価値実現までの時間を短縮できるようにシスコ
がサポートします。
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