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Cisco® Catalyst® 8200 シリーズ エッジ プラットフォームとは
何ですか？ 
Catalyst 8200 シリーズ エッジ プラットフォームは Cisco 4300 シリー
ズ サービス統合型ルータ（ISR）の進化形であり、セキュア アクセス サー
ビス エッジ（SASE）、ソフトウェア定義型 WAN （SD-WAN）、5G ベー
スのアーキテクチャ向けに設計されています。Catalyst 8200 シリーズ 
エッジ プラットフォームには 2 つの 1 ラックユニットモデル（Catalyst 
8200 および  8200L）があり、プログラム可能なソフトウェアスタック
によって駆動されます。これらは高パフォーマンスに向けて構築された
クラウド エッジ プラットフォームであり、高可用性と高度な SD-WAN 
機能をサポートしています。また、他の ISR との完全な機能パリティと
モジュールポータビリティも備えています。 

C8200 は、5G サポート、組み込みのセキュリティ、統合型拡張レイ
ヤ 2 スイッチング、ディープ パケット インスペクション（DPI）による優
れた分析、アプリケーション最適化などの機能が搭載されています。こ
のプラットフォームは、ISR の既存のコンテナアーキテクチャでエッジコ
ンピューティングを提供します。 

C8200L は C8200 と同じ機能を提供しますが、C8200L はエッジコ
ンピューティングとコンテナベースのアプリケーションは提供しません。
C8200L プラットフォームはコンテナベースのオンプレミス セキュリ
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ティ サービスを必要とせず、SASE モデルを使用してクラウドで提供さ
れるセキュリティサービスを必要とするリーンブランチに最適です。

Catalyst 8200 シリーズ エッジ プラットフォームはお客様の複数のロ
ケーションに適しており、エンタープライズブランチとエンタープライズ 
アクセス エッジの両方に配置できます。

Catalyst 8200 シリーズ エッジ プラットフォームにはどのよう
なモデルがありますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームには以下のモデルがあ
ります。 

 • C8200-1N-4T：ネットワーク インターフェイス モジュール（NIM）ス
ロット x 1、着脱可能インターフェイスモジュール（PIM）スロット x 1、
1 ギガビットイーサネット WAN カッパーポート x 2、1 ギガビットイー
サネット WAN Small-Form-Factor Pluggable（SFP）ポート x 2 搭
載の Catalyst 8200 

 • C8200L-1N-4T：ネットワーク インターフェイス モジュール（NIM）
スロット x 1、着脱可能インターフェイスモジュール（PIM）スロット x 1、
1 ギガビットイーサネット WAN カッパーポート x 2、1 ギガビットイー
サネット WAN Small-Form-Factor Pluggable（SFP）ポート x 2 搭
載の Catalyst 8200 

注 : Catalyst 8200 L エッジプラットフォームは、コンテナベースのア
プリケーションをサポートしていません。
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4300 シリーズ ISR とCatalyst 8200 シリーズ エッジ プラット
フォームの主な違いは何ですか？ 
Catalyst 8200 シリーズ エッジ プラットフォームの主な利点は以下の
通りです。 

 • より優れた IPsec のパフォーマンスとスケール 

 • より優れた組み込み WAN ポート密度 

 • 奥行きがわずか約 30 センチの、魅力的で多用途なフォームファクタ 

 • NIM スロットの高速接続による、バックプレーン接続性の向上 

 • Cat18 LTE サポートと 5G 利用に向けた専用の PIM スロット 

 • 8 GB のデフォルト DRAM による組み込みセキュリティのサポート 
（C8200L では 4 GB のデフォルト DRAM） 

 • 取り外し可能な M.2 USB（デフォルトで 16 GB）および M.2 
Nonvolatile Memory Express（NVMe）ストレージ 

詳細は、Catalyst 8200 シリーズのデータシート（https://www.cisco.
com/c/ja_jp/products/collateral/routers/catalyst-8200-series-edge-
platforms/nb-06-cat8200-series-edge-plat-ds-cte-en.html）をご覧
ください。

Catalyst 8200 シリーズ エッジ プラットフォームの主な機能は何
ですか？ 

Catalyst 8200 シリーズは以下を提供します。 

 • SD-WAN 機能 

 • カーネルベース仮想マシン（KVM）ベースのコンテナをサポートし、
統合アプリケーションをサポート 

 • Snort® 侵入検出および防止システム（IDS/IPS）、URL-F、Advanced 
Malware Protection（AMP）、Cisco Secure Malware Analytics（旧 
Threat Grid）SSL プロキシ、TCP 最適化などのアプリケーションのサ
ポート
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 • NETCONF および YANG を使用したオープン API のプログラマビリティ 

 • ゼロタッチプロビジョニング（ZTP） 

 • WAN、LAN、音声、ストレージモジュールの複数のオプション 

 • Cisco ソフトウェア デファインド アクセス（SD-Access）のボーダーノー
ドとコントロールプレーンノード機能のサポート 

 • アプリケーションのエクスペリエンス品質（AppQoE）、TCP 最適化、
前方誤り訂正（FEC）、パケット複製 

 • ユニファイド コミュニケーション（音声） 

 • LTE Cat4 から、Cat6、Cat18、5G まで、ワイヤレス WAN の包括的
なオプション 

注 : Catalyst 8200 L エッジプラットフォームは、コンテナベースのアプリ
ケーションをサポートしていません。

Catalyst 8200 シリーズ エッジ プラットフォームの命名規則は何
ですか？ 
製品 ID の各部分は以下のように規定されています。 

 •「C」= 標準の製品 ID（PID）プレフィックス 
 •「8200」 = プラットフォームシリーズ 
 •「L」 = ローエンド 
 •「1N」 = NIM スロット数 
 •「4T」 = 1 G ポート数。4T は 1 G ポート x 4 の意 

Catalyst 8300 シリーズ エッジ プラットフォームと比べて、
Catalyst 8200 シリーズ エッジ プラットフォームはどのような 
場面に適していますか？ 
Catalyst 8300 シリーズ エッジ プラットフォームはハードウェアベースの
暗号化、QoS、最大 12 Gbps の Cisco Express Forwarding パフォー
マンス、最大 5 Gbps の暗号化パフォーマンスを提供します。8300 シリー
ズは中規模から大規模のエンタープライズ ブランチ ロケーションに、ま
た地域のヘッドエンド プラットフォームとして適しています。
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Catalyst 8200 シリーズ エッジ プラットフォームは小規模から中規模のブ
ランチオフィスに適しています。非暗号化 Cisco Express Forwarding ト
ラフィックに向けた合計パフォーマンス要件は最大 4 Gbps で、サービス
の IPsec パフォーマンスは 500 Mbps 〜 1 Gbps です。8200 シリーズ
は、ブランチに最適化された豊富なサービスを提供します。これにはセキュ
リティ、音声、WAN 最適化、アプリケーションホスティング（KVM/LXC コ
ンテナ）、エッジコンピューティングが含まれます。 

Cisco ASR 1000 シリーズ共有ポートアダプタ（SPA）カードは、
Catalyst 8200 または 8300 シリーズ エッジ プラットフォームでサ
ポートされていますか？ 
いいえ。SPA カードは、Catalyst 8200 または 8300 シリーズ エッジ プラッ
トフォームと互換性はありません。 

Cisco 1900、2900、3900 シリーズ ISR で利用可能な拡張高速 
WAN インターフェイスカード（EHWIC）を Catalyst 8200 シリー
ズ エッジ プラットフォームで使用できますか？ 
いいえ。EHWIC はシスコ ISR 第 2 世代（ISR G2）ルータで利用可能な旧
式のテクノロジーを土台としており、Catalyst 8200 シリーズ エッジ プラット
フォームではサポートされていません。Catalyst 8300 シリーズ エッジ プラッ
トフォームは新しい NIM アーキテクチャをサポートしています。これによりハ
イエンドのプラットフォームでより高速な、機能の豊富なモジュールを利用で
き、より広い帯域幅と優れたアプリケーション パフォーマンスを提供できます。 

Catalyst 8200 シリーズ エッジ プラットフォームは 4300 シリーズ 
ISR と 100% のモジュールパリティを提供していますか？ 
いいえ。Catalyst 8200 シリーズはサービスモジュール、マザーボードの
パケット音声 DSP モジュール（PVDM）、4000 シリーズ ISR（ISR4000）
ストレージモジュールをサポートしていません。また、ISR4000 の NIM 
ベースのイーサネット WAN モジュールもサポートしていません。Catalyst 
8300 シリーズ エッジ プラットフォームはサービスモジュールのサポート
と、モジュール性追加のサポートを特徴としています。ISR4000 の NIM ベー
スのイーサネット WAN モジュールは、次世代の WAN モジュールに置き
換えられます。Catalyst 8200 シリーズ エッジ プラットフォームは、次世
代の NIM ベースの DSP 音声モジュールもサポートしています。 

A 

A 

A 

利用可能なオンボードイーサネット WAN ポートオプションは何で
すか？ 
以下の表にオンボードイーサネット WAN ポートオプションを示します。 

Catalyst 8200 シリーズ エッジ プラットフォームのサービスモ
ジュールと NIM ハードウェア構成のオプションは何ですか？ 

4 つのオンボード RJ-45 イーサネット インターフェイスで、
Medium Dependent Interface Crossover（MDI Crossover、
MDI-X）がサポートされていますか？ 
はい。 
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サービスモジュールはサポートされていません。NIM ハードウェア構成の
オプションを以下の表に示します。 



プラットフォーム 合計デフォル
ト DRAM  
容量

データプレー
ン DRAM  
容量 *

メモリ  
アップグレード 
オプション

C8200-1N-4T 8 GB 2 GB 16 または 32 GB

C8200L-1N-4T 4 GB 2 GB 16 または 32 GB
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Catalyst 8200 シリーズ エッジ プラットフォームにはどのようなメ
モリ構成オプションがありますか？ 
ISR4000 と同様に、データプレーン DRAM は Catalyst 8200 シリーズ エッ
ジ プラットフォームに固定されています。コントロールプレーン DRAM のみ
をアップグレードできます。メモリ構成オプションを以下の表に示します。 

*データプレーンの DRAM 割り当ては固定です。 

注：単一のデュアル インライン メモリ モジュール（DIMM）構成がサポー
トされます。利用可能なアップグレードオプションは 1 x 16 GB または  
1 x 36 GB です。 

Catalyst 8200 シリーズ エッジ プラットフォームで利用可能なフ
ラッシュメモリは何ですか？ 
Catalyst 8200 シリーズ エッジ プラットフォームにはデフォルトで、
C8200-1N-4T にははんだ付け 8 GB フラッシュメモリ、C8200L-1N-4T 
には 4 GB フラッシュメモリが搭載されています。フラッシュメモリはアッ
プグレードできません。 

Catalyst 8200 シリーズ エッジ プラットフォームでは、どのよ
うな追加ストレージオプションを利用できますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームには、デフォルトで 16 GB 
の M.2 USB ストレージが搭載されています。アップグレード可能なオプショ
ンは、32 GB M.2 USB と 600 GB M.2 NVMe SSD です。 
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A 
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A 
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Catalyst 8200 シリーズ エッジ プラットフォームの DRAM とフ
ラッシュメモリをアップグレードできますか？ 
DRAM は 16 GB または 32 GB にアップグレードできますが、フラッシュ
メモリはアップグレードできません。ストレージオプションのアップグレー
ドについては、これらのプラットフォームは 16 GB、32 GB、600 GB の
外部ストレージオプションをサポートしています。フラッシュは 8 GB で固
定されており、アップグレードできません。 

Catalyst 8200 シリーズ エッジ プラットフォームにはファンが搭
載されていますか？ 
はい。8200 シリーズには 2 つの内部ファンが搭載されています。 

Catalyst 8200 シリーズ エッジ プラットフォームではラックマウン
トキットが利用可能ですか？どのように注文すればよいですか？ 
はい。ラックマウントキットはデフォルトのアクセサリキットに含まれてお
り、Catalyst 8200 シリーズ エッジ プラットフォームと併せて配送されま
す。プラットフォームには標準の 19 インチのラックマウントキットが付属
します。壁付けのラックマウントキットも利用可能です。 

プラグインモジュールを取り付けた Catalyst 8200 シリーズ エッ
ジ プラットフォームの平均故障間隔（MTBF）はどのように計算し
たらよいですか？ 
8200 シリーズの MTBF は 692,577 時間です。 

Catalyst 8200 シリーズ エッジ プラットフォームにはアウトオブ
バンド GigabitEthernet0 管理インターフェイスはありますか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームにはアウト
オブバンド管理インターフェイスはありません。
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デフォルトのアクセサリキットには何が含まれていますか？ 
デフォルトのアクセサリキットには以下が含まれています。 

 • メカニカルグラウンドラグ（ネジキットごとに 90 フィート） 
 • 19 インチのラックマウントキット 
 • 規制コンプライアンスおよび安全に関する情報（RCSI）ロードマップドキュ
メント 

 • ビニール袋 
 • 配送ラベル 
 • シスコルータのドキュメント案内カード 

Catalyst 8200 シリーズ エッジ プラットフォームでは、どのような
タイプのモジュールがサポートされていますか？ 

Catalyst 8200 シリーズ エッジ プラットフォームは以下をサポートしてい
ます。 

 • NIM-1GE-CU-SFP および NIM-2GE-CU-SFP を除く、ISR4000 モ
ジュールでサポートされるすべての NIM 

 • 次世代 DSP NIM – NIM-PVDM-32、NIM-PVDM-64、NIM-PVDM-128、
NIM-PVDM-256 

 • LTE CAT4、CAT6、CAT18 用着脱可能インターフェイスモジュール (PIM) 

Catalyst 8200 シリーズ エッジ プラットフォームでは活性挿抜
（OIR）がサポートされていますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームでは、以下のシナリ
オで OIR がサポートされています。 

 • NIM スロットへの NIM の予期せぬ挿入または取り外し 
 • PIM LTE モジュールの予期せぬ挿入または取り外し 

Catalyst 8200 シリーズ エッジ プラットフォームではコンソール
ポートを利用できますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームには標準の RJ-45 
コンソールポートのオプションが含まれています。 

A 

A 

A 

Catalyst 8200 シリーズ エッジ プラットフォームでは RFID タグ
が利用可能ですか？ 
はい。プラットフォーム前面パネルの右側で RFID タグがあり、インベント
リ（PID およびシリアルナンバー）を外から確認できます。デバイスにログ
インする必要はありません。お客様はこれらのインベントリを使用してバッ
クエンドシステムにデバイスを登録し、ゼロタッチプロビジョニングを実行
できます。また、技術者以外のスタッフがオフサイトでインベントリを確認
するためにも使用できます。RFID タグはデフォルトで装着されていますが、
システムに装着しないことを好む場合、お客様は発注プロセスの間にタグ
を除去することを選択できます。 

Catalyst 8200 シリーズ エッジ プラットフォームでは QR 
コードが利用できますか？ 
はい。すべての Catalyst 8200 シリーズ エッジ プラットフォームのラベ
ルトレイに、QR コードがプリントされています。梱包ラベルにも同じ QR 
コードラベルが印刷され、開梱することなくプラットフォームの詳細に簡
単にアクセスできます。 

QR コードには以下のプラットフォーム情報が含まれています。 

 • デバイスファミリ 
 • 基本製品 ID（PID） 
 • デバイスの MAC アドレス 
 • ベンダー 
 • シリアル番号 
 • ハードウェアバージョン ID（PID VID） 

Catalyst 8200 シリーズ エッジ プラットフォームは Network 
Equipment Building System（NEBS）に認定されていますか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームは NEBS に
認定されていません。
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C8200-1N-4T

C8200L-1N-4T

PoE 対応 
FPGE ポート

PoE 対応 
NIM

NIM-ES2-8-P

NIM-ES2-8-P

×

×

プラットフォーム

C8200-1N-4T

C8200L-1N-4T

PSU の種類

固定式内部

固定式内部

デュアル AC

×

×

デュアル DC

×

×

AC/DC HV

AC のみ

AC のみ

NEBS DC

×

×

PoE アダプタが必要

×

×

Q 

Q 

Q 

Q 

Q 

Q 

Q 

電力

A 

A 

A 

A 

Catalyst 8200 シリーズ エッジ プラットフォームには、どのよう
な電源ケーブルを使用できますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームの AC 電源は、標準の 
IEC C13 コネクタを使用しています。 

Catalyst 8200 シリーズ エッジ プラットフォームの電源は 
Field-Replaceable Unit（FRU）ですか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームの電源は固定
式で、Field-Replaceable Unit ではありません。 

Catalyst 8200 シリーズ エッジ プラットフォームでは、どのポー
トが Power over Ethernet（PoE）に対応していますか？ 
以下の表に、8200 シリーズの PoE に対応しているポートを示します。 

Catalyst 8200 シリーズ エッジ プラットフォームには、どのような電源オプションがありますか？ 
以下の表に利用可能な電源オプションを示します。

A 

A 

A 

PoE インターフェイスは PoE+ と Universal PoE  
（Cisco UPOE®）ですか？
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NIM は PoE と PoE+ のみをサポートしています。 

Catalyst 8200 シリーズ エッジ プラットフォームは冗長電源を
サポートしていますか？ 
いいえ。8200 シリーズは単一の固定式内部電源を使用しています。 

Catalyst 8200 シリーズ エッジ プラットフォームでは、どのよう
な電源が使用されていますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームには、固定式の内部電源
が搭載されています。
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内部電源は PoE を提供していますか？ 
いいえ。PoE を利用するには、オプションの外部電源が必要です。
この外部電源は、PoE 対応モジュールに 54V DC を提供します。 

Catalyst 8200 シリーズ エッジ プラットフォームは、外部電源か
ら電力を供給できますか？ 
いいえ。外部電源は 54V の PoE 電力をスイッチポートに供給しますが、
プラットフォームに 12V の電力は供給しません。 

インターフェイスおよびモジュール 

A 

A 

A 

Catalyst 8200 シリーズ エッジ プラットフォームにはチャネライズ
ドソリューションはありますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームはチャネライズド 
T1/E1 モジュールをサポートしています。 

Catalyst 8200 シリーズ エッジ プラットフォームで、 NIM-16A お
よび NIM-24A モジュールは何のために使用されますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームで使用される場合、この 
2 つのモジュールはターミナルサービス専用です。ルータでの非同期ルー
ティングのサポートは提供しません。モジュールを接続するために 8 ポー
トのオクタルケーブルを購入する必要があります。 

Catalyst 8200 シリーズ エッジ プラットフォームでは SSD 
がサポートされていますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームでは、コンテナベー
スのアプリケーション ホスティング サービスと一般的なストレージの目的
で、600 GB の M2 NVMe SSD がサポートされています。 

A 

A 

A 

A 

A 

A 

SSD カードは現場でアップグレードまたは交換が可能ですか？ 

はい。600 GB の M2 NVMe SSD カードは現場で交換可能です。M.2 
は外部スロットであり、プラットフォームをラックから取り外したり、シャー
シを開けることなくアクセスできます。 

M.2 USB および NVMe SSD ストレージの活性挿抜（OIR）は可
能ですか。 

はい。M.2 ストレージでは OIR がサポートされています。 

Catalyst 8200 シリーズ エッジ プラットフォームで同時に使用で
きるストレージオプションは最大何個ですか？ 
Catalyst 8200 シリーズ エッジ プラットフォームでは、M.2 USB（16 ま
たは 32 GB）または M.2 NVMe（600G）SSD カードをサポートする M.2 
スロットは 1 つだけです。プラットフォームには 8 GB のオンボードフラッ
シュがデフォルトで搭載されており、システムファイル、ログ、コアダンプ
などに使用されます。 

10G ポートをサポートするモジュールはありますか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームは 10 Gbps モ
ジュールをサポートしていません。10 Gbps モジュール（C-NIM-1X）は、
Catalyst 8300 シリーズ エッジ プラットフォームでサポートされています。 

LTE はサポートされていますか？ 
はい。ISR4000 でサポートされている CAT 6 LTE NIM は、Catalyst 
8200 シリーズ エッジ プラットフォームと互換性があります。また、PIM 
スロットは LTE CAT4、CAT6、CAT18 のセルラーサポートを有効化でき
ます。さらに、新しい Catalyst セルラー ゲートウェイ デバイスがこれら
のプラットフォームでサポートされるため、導入の柔軟性が向上します。 

LTE-Advanced はサポートされていますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームは、NIM-LTEA-
EA と NIM-LTEA-LA をサポートしています。理論上の速度はダウンリン
クで 300 Mbps、アップリンクで 50 Mbps です。 
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LTE-Advanced Pro はサポートされていますか？ 

はい。Catalyst 8200 シリーズ エッジ プラットフォームは、P-LTEAP18-
GL 着脱可能 LTE モジュールをサポートしています。また、Catalyst セル
ラーゲートウェイをこれらのプラットフォームに直接接続して、CAT18 を
サポートできます。理論上の速度はダウンリンクで 1200 Mbps、アップリ
ンクで 150 Mbps です。 

Catalyst 8200 シリーズ エッジ プラットフォームではデュアル 
SIM がサポートされていますか？ 
はい。NIM および PIM モジュールは、アクティブ /スタンバイモードのデュ
アル SIM をサポートしています（CAT4 Verizon 着脱可能モジュールは例
外で、シングル SIM スロットです）。 

Catalyst 8200 シリーズ エッジ プラットフォームではデュアル
無線がサポートされていますか？ 
はい。PIM および NIM ベースの LTE の組み合わせによってデュアル無線
がサポートされます。 

Catalyst 8200 シリーズ エッジ プラットフォームでは 3G/4G スタ
ンダードがサポートされていますか？ 
はい。LTE ソリューションを 3G/4G にフォールバックすることが可能です。 

各地域ではどのような LTE バンドがサポートされていますか。 
サポート対象地域の詳細は、NIM/PIM データシート（https://
www.cisco.com/c/ja_jp/products/collateral/routers/catalyst-
8200-series-edge-platforms/nb-06-cat8200-series-edge-
plat-ds-cte-en.html）をご覧ください。

どのようなブロードバンドテクノロジーがサポートされていますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームは、マルチモード 
VDSL2/ADSL/2/2+ NIM Annex A、B、M の NIM をサポートしています。 

Catalyst 8200 シリーズ エッジ プラットフォームでは、どのよう
な Small-Form-Factor Pluggable（SFP）モジュールが使用さ
れますか？ 
100 Mbps の SFP を除き、ISR4000 で使用されるすべての SFP は 
Catalyst 8200 シリーズ エッジ プラットフォームと互換性があります。
SFP サポートの詳細なリストは、プラットフォームのデータシート 
（https://tmgmatrix.cisco.com/?si=C8200）をご覧ください。

A 

A 

A 

A 

A 

Catalyst 8200 シリーズ エッジ プラットフォームは SD-WAN に
対応していますか？ 
はい。プラットフォームはネイティブに SD-WAN をサポートしています。 

Catalyst 8200 シリーズ エッジ プラットフォームは、いくつの 
VLAN をサポートできますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームは、4000 VLAN の構成
をサポートしています。 

Catalyst 8200 シリーズ エッジ プラットフォームは、ISR4000 と
機能パリティがありますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームは、以下の 2 つ
の機能を除いて ISR4000 と機能パリティがあります。 

 • Cisco Unified Communications Manager Express（ユニファイド 
コミュニケーション機能） 

 • Cisco Wide Area Application Services（WAAS） 
注 : Catalyst 8200 L エッジプラットフォームは、コンテナベースのア
プリケーションをサポートしていません。

Catalyst 8200 シリーズ エッジ プラットフォームでは、SASE のクラ
ウドベースのセキュリティフレームワークがサポートされていますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームは、Cisco 
Umbrella® ソリューションによって SASE のクラウドベースのセキュリティ
フレームワークをサポートしています。 
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ソフトウェア 
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Catalyst 8200 シリーズ エッジ プラットフォームでは WAAS がサ
ポートされていますか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームでは、vWAAS 
はサポートされていません。ブランチで vWAAS ソリューションが必要な
お客様は、AppQoE ベースのサポートへの移行をご検討ください。 

Catalyst 8200 シリーズ エッジ プラットフォームでは、マルチプロ
トコル ラベル スイッチングがサポートされていますか？ 
はい。MPLS Cisco DNA Advantage ライセンス以上では、MPLS 機能が
サポートされています。 

Catalyst 8200 シリーズ エッジ プラットフォームでは、どの 
Cisco IOS® ソフトウェアが利用可能ですか？ 
Catalyst 8200 シリーズ エッジ プラットフォームは、単一イメージの Cisco 
IOS XE で実行されます。これは複数ペルソナのバイナリファイルであり、自
律モード（Cisco IOS XE）またはコントローラモード（XE SD-WAN）のい
ずれかで動作します。 

Catalyst 8200 シリーズ エッジ プラットフォームでは 
NETCONF と YANG がサポートされていますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームは業界全体で一般
的なモデルとシスコ固有のモデルを組み合わせて、NETCONF の動作と 
YANG によるモデリングをサポートしています。 

Catalyst 8200 シリーズ エッジ プラットフォームではシスコ Locator/ 
ID Separation Protocol（LISP）がサポートされていますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームでは LISP がサポー
トされています。 

Catalyst 8200 シリーズ エッジ プラットフォームでは In-Service 
Software Upgrade（ISSU）がサポートされていますか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームでは 
ISSU はサポートされていません。 

A 

A 

A 

A 

A 

Catalyst 8200 シリーズ エッジ プラットフォームでは、Suite-B 
または NGE（Next Generation Encryption）がサポートされて
いますか？ 

© 2021 Cisco and/or its affiliates. All rights reserved. 

FAQ 
Cisco public

はい。初期リリースの一環として、Catalyst 8200 シリーズ エッジ プラッ
トフォームでは Suite-B と NGE がサポートされています。 

Catalyst 8200 シリーズ エッジ プラットフォームではシスコ暗号
化トラフィック分析（ETA）がサポートされていますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームでは ETA がサポー
トされています。 

Catalyst 8200 シリーズ エッジ プラットフォームでは Flexible 
NetFlow（FNF）がサポートされていますか？ 
はい。入力と出力の両方向で、IPv4 と IPv6 に対して FNF がサポートさ
れています。Catalyst 8200 シリーズ エッジ プラットフォームで FNF を実
行するには、Cisco Express Forwarding を有効化する必要があります。 

Catalyst 8200 シリーズ エッジ プラットフォームは、すでに幅
広いセキュリティ機能をサポートしています。Cisco Umbrella 
Branch ソリューションの機能は何ですか？ 
クラウドで提供されるセキュリティサービスである Cisco Umbrella 
Branch は、シンプルで管理が簡単な DNS レイヤのクラウドセキュリティ
と数分で開始できるコンテンツフィルタリングを追加することで、Catalyst 
8200 シリーズ エッジ プラットフォームの既存のセキュリティサービスを補
強します。Cisco Umbrella Branch は、ブランチのユーザーがマルウェア
などのセキュリティリスクを含む不適切なコンテンツや既知の悪意のあるサ
イトにアクセスすることを防ぎます。ゲストと従業員の両方のユーザーにセ
キュリティ保護を提供します。 

Catalyst 8200 シリーズ エッジ プラットフォームにはコモンクラ
イテリアや評価保証レベル（EAL）のような証明書がありますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームにはコモンクライテリアと 
EAL があります。8200 シリーズは拡張パッケージ VPN ゲートウェイによっ
て、Protection Profile for Network Devices に準拠します。 
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Catalyst 8200 シリーズ エッジ プラットフォームには、連邦情報
処理標準（FIPS）のような証明書がありますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームは、ハードウェアとソフト
ウェアの両方に対して FIPS 140-2 レベル 1 をサポートしています。 

Catalyst 8200 シリーズ エッジ プラットフォームの Cisco  
SD-WAN サポートを注文するにはどうすればよいですか？ 
Catalyst 8200 シリーズ エッジ プラットフォームの Cisco SD-WAN サ
ポートは、デフォルトの Cisco DNA サブスクリプションで利用可能です。
サブスクリプション オプションは、3 年と 5 年の期間で利用できます。機
能サポートは Essentials、Advantage、Premier ライセンシングレベルで
提供され、導入モデルはオンプレミスとクラウドの 2 つがあります。 

Catalyst 8200 シリーズ エッジ プラットフォームで Cisco DNA 
Center のサポートを受けるにはどうすればよいですか？ 
Catalyst 8200 シリーズ エッジ プラットフォームで Cisco DNA Center の
サポートを受けるには、Cisco DNA サブスクリプションのオプションの 1 
つが必要です。サブスクリプション オプションは、3 年と 5 年の期間で
利用できます。機能サポートは Essentials、Advantage、Premier ライセ
ンシングレベルで提供され、導入モデルはオンプレミスとクラウドの 2 つ
があります。 

従来のルーティング要件と SD-WAN 機能に対して、同じ Cisco 
IOS XE ソフトウェアイメージを使用できますか？ 
はい。単一イメージの Cisco IOS-XE は、Cisco IOS XE と XE SD-WAN 
機能の両方で実行できます。Catalyst 8200 シリーズ プラットフォームの
ソフトウェアの最小サポートバージョンは 17.4.1 で、C8200L では 17.5.1 
です。 

A 

A 

Catalyst 8200 シリーズ エッジ プラットフォームではワイヤレス 
LAN がサポートされていますか？ 

セキュリティ 

A 

A 

A 

Catalyst 8200 シリーズ エッジ プラットフォームには、VPN の動
作を加速する専用のハードウェアはありますか？ 

はい。これらのプラットフォームでは、専用のハードウェアと Intel® 
QuickAssist テクノロジー（QAT）を使用して、暗号化および復号に向け
た暗号処理をオフロードしています。 

Catalyst 8200 シリーズ エッジ プラットフォームでは SSL VPN 
がサポートされていますか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームでは SSL VPN 
はサポートされていません。代替ソリューションは、リモートアクセス ソ
リューションとして Cisco FlexVPN を使用することです。 

Catalyst 8200 シリーズ エッジ プラットフォームでは Cisco 
Easy VPN ソリューションがサポートされていますか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームでは Cisco 
Easy VPN はサポートされていません。代替ソリューションは、リモート
アクセス ソリューションとして Cisco FlexVPN を使用することです。 
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いいえ。Catalyst 8200 シリーズ エッジ プラットフォームでは ワイヤレス 
LAN はサポートされていません。 

Catalyst 8200 シリーズ エッジ プラットフォームと ソフトウェア 
デファインド アクセス（SD-Access）ソリューションを併用でき
ますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームを SD-Access の
コントロールプレーンおよびボーダーノード機能としてご使用いただけます。 
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Catalyst 8200 シリーズ エッジ プラットフォームでは、どのような 
VPN テクノロジーがサポートされていますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームでサポートされている 
VPN テクノロジーは、FlexVPN、Dynamic Multipoint VPN（DMVPN）、
Group Encrypted Transport VPN（GETVPN）、Easy VPN サーバーです。 

Catalyst 8200 シリーズ エッジ プラットフォームのオンボードイー
サネットポートでは、WAN MACsec がサポートされていますか？ 
いいえ。オンボード イーサネット ポートでは MACsec はサポートされて
いません。 

Catalyst 8200 シリーズ エッジ プラットフォームでは、シスコ暗
号化トラフィック分析（ETA）は利用可能ですか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームは ETA をサポート
しています。 

Catalyst 8200 シリーズ エッジ プラットフォームでは Cisco 
Intrusion Prevention System がサポートされていますか？ 
はい。C8200-1N-4T モデルでは、Snort ベースのコンテナ化されたア
プリケーションによって署名ベースの IPS がサポートされます。 

Catalyst 8200 シリーズ エッジ プラットフォームの Cisco 
Snort IPS とは何ですか？ 
Catalyst 8200 シリーズ エッジ プラットフォームの Cisco Snort IPS は、
業界で認められた Snort のオープンソース IPS テクノロジーを使用する、
軽量の脅威防御ソリューションを提供します。高度なルーティング機能と
統合型の脅威防御セキュリティを両立させるコスト効率の高いソリューショ
ンによって規制要件を遵守したいと考えているお客様に最適です。Snort 
は期間ベースのサブスクリプション ルールセットによって、常に最新の脅
威に対応します。 

Catalyst 8200 シリーズ エッジ プラットフォームでは コンテンツ
フィルタリングがサポートされていますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームでは、Cisco 
Umbrella Branch/Cisco Open DNS を使用してコンテンツフィルタリング
がサポートされます。

A 

A 

A 

A 

Catalyst 8200 シリーズ エッジ プラットフォームでは、どのよう
なコンテナベースのセキュリティソリューションがサポートされてい
ますか？ 
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C8200-1N-4T モデルでは Snort IDS/IPS、URL フィルタリング、AMP、
Secure Malware Analytics（旧 Threat Grid）、SSL プロキシ セキュリティ 
ソリューションをサービスコンテナに展開できます。C8200L-1N-4T では
コンテナベースのセキュリティはサポートされていません。 

Catalyst 8200 シリーズ エッジ プラットフォームでは、どのような
レイヤ 2 トンネリングメカニズムが利用できますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームは、レイヤ 2 トンネリン
グメカニズムとして Layer 2 Tunneling Protocol バージョン 2 および 3、
イーサネット VPN (EVPN)、仮想プライベート LAN サービス（VPLS）を
サポートしています。 

Catalyst 8200 シリーズ エッジ プラットフォームでは L2TPv3 
と LTE 接続の VPN がサポートされていますか？ 

はい。L2TPv3 と LTE 接続の VPN を導入できます。 

Catalyst 8200 シリーズ エッジ プラットフォームの Cisco IOS 
XE/XE SD-WAN 内では（コンテナとしてではなく）どのようなセキュ
リティソリューションが提供されていますか？ 

Catalyst 8200 シリーズ エッジ プラットフォームは以下をサポートしています。 

 • アプリケーション認識型のエンタープライズ ファイアウォール 
 • Cisco Umbrella を使用した DNS Web レイヤ セキュリティ エージェント 
 • ゾーンベース ファイアウォール 
 • ネットワーク アドレス変換（NAT） 
 • SASE に向けた Cisco Umbrella Secure Internet Gateway（SIG）の統合 
 • Virtual Route Forwarding（VRF）認識型セキュリティ 
 • 異常検出と機械学習 
 • Cisco TrustSec® 
 • ID ベースのネットワーキング（802.1X） 
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 • Access Control List（ACL; アクセス コントロール リスト） 
 • コントロールプレーン保護（CoPP） 
 • ロールベースのコマンドライン インターフェイス（CLI）アクセス 

 • ソースベースのリモートトリガ型ブラックホール（RTBH）フィルタリング 

 • セキュアシェル（SSH）v2 

 • ユニキャスト リバース パス フォワーディング（RPF） 

Catalyst 8200 シリーズ エッジ プラットフォームでは、Cisco 
trustworthy ソリューションのどの機能が提供されていますか？ 

trustworthy ソリューションの以下のセキュリティ機能が提供されています。 
 • 署名付きイメージとセキュア固有デバイス識別子（SUDI）によるハード
ウェアアンカーを使用したセキュアブート 

 • セキュアなストレージ 

 • ランタイム防御 

 • 認証および整合性検証 

 • リカバリメカニズム 

 • 管理プレーン保護 

コラボレーション 

A 

Catalyst 8200 シリーズ エッジ プラットフォームでは XE SD-
WAN モードでのユニファイド コミュニケーションがサポートさ
れていますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームは、XE SD-
WAN モードでのユニファイド コミュニケーションをサポートしていま
す。サポート対象機能のリストは、XE SD-WAN のリリースノートをご
覧ください。 

A 

A 

A 

Catalyst 8200 シリーズ エッジ プラットフォームでは、旧式の 
FXS アナログ NIM がサポートされていますか？ 
いいえ。アナログ FXS NIM を土台とした新型の「P」バージョンのみが 
Catalyst 8200 シリーズ エッジ プラットフォームでサポートされます。「P」
バージョンは、製造プロセスに新しいハードウェアコンポーネントが導入
されたために作成されました。P バージョン以外のバージョンからの機能
変更はありません。 

トランスコーディング、会議などの IP メディアサービスに向けた 
Catalyst 8200 シリーズ エッジ プラットフォームのシスコパケット
音声 DSP モジュールバージョン 4（PVDM4）オプションにはどの
ようなものがありますか？
Cisco IOS XE モードでは、PVDM4 または NIM-PVDM モジュールを使
用して DSP ファーム IP サービスをサポートできます。 

XE SD-WAN モードでは、IP メディアサービスに向けて使用できる
のは NIM-PVDM のみです。 

オンボックスの Cisco Unified Communications Manager 
Expressで Catalyst 8200 シリーズ エッジ プラットフォームに IP 
フォンを登録できますか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームは Cisco IOS 
XE リリース 17.4.1 に含まれる Cisco Unified Communications Manager 
Express をサポートしていません。ただし、Survivable Remote Site 
Telephony（SRST）機能をサポートしており、WAN の機能停止に備えて
ブランチに IP フォンを登録できます。 
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プラットフォーム 

C8200-1N-4T 

C8200L-1N-4T 

XE SD-WAN の最小バージョン 

17.4.1 

17.5.1 

Q 

Q 

Q 

Q 

Q 

Q 

Q 

Q 

Q 

Q 

A 

A 

Catalyst 8200 シリーズ エッジ プラットフォームでは、どのよう
な高密度アナログサービスモジュールがサポートされていますか？ 
サポートされている高密度アナログサービスモジュールはありません。 

Catalyst 8200 シリーズ エッジ プラットフォームではマザーボー
ド DSP がサポートされていますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームにはマザーボードスロッ
トはありません。 

SD-WAN 

A 

A 

A 

XE SD-WAN ではどのネットワークモジュールがサポートされてい
ますか？ 

Catalyst 8200 シリーズ エッジ プラットフォームでは XE SD-
WAN がサポートされていますか？ 
はい。すべての Catalyst 8200 シリーズ エッジ プラットフォームで XE 
SD-WAN がサポートされています。以下の表に各プラットフォームの最小
バージョンを示します。 

XE SD-WAN でサポートされているネットワークモジュールについて
は、プラットフォームの TDM（https://salesconnect.cisco.com/open.
html?c=4a09bfb5-1d7b-4468-9dc5-1f5e7e072fe4）をご覧ください。
（パートナー様、ディストリビュータ様にアクセス権限があります）

Cisco Firepower は、XE SD-WAN を実行する Catalyst 8200  
シリーズ エッジ プラットフォームでサポートされるサービスですか？ 
いいえ。Cisco IOS XE SD-WAN では、Cisco Firepower Threat 
Defense Virtual（FTDv）はサポートされません。アプリケーション認識

A 

A 

A 

A 

A 

型ファイアウォール、IPS/IDS、AMP、URL フィルタリング、SSL プロキシ、
DNS ウェブレイヤ、Cisco Secure Malware Analytics（旧 Threat Grid）
がサポート対象の Cisco IOS XE SD-WAN セキュリティ機能で、vManage 
ダッシュボードに統合されています。 

XE SD-WAN ではアプリケーション ホスティングがサポートされて
いますか？ 
いいえ。Cisco IOS XE SD-WAN では、サードパーティのアプリケーション
はサポートされていません。ただし、SD-WAN では Snort IPS、URL フィ
ルタリング、AMP、Cisco Secure Malware Analytics（旧 Threat Grid）
SSL プロキシが、C8200-1N-4T の Cisco IOS XE SD-WAN コード内の
コンテナとしてサポートされています。コンテナサービスは C8200L-1N-4T 
ではサポートされていません。 

XE SD-WAN では HSEC ライセンスが必要ですか？ 
はい。T2 以上の Cisco DNA ライセンス階層を使用する場合は、シャーシ
の発注時に C8000-HSEC を発注する必要があります。T2 以上の Cisco 
DNAライセンスがある場合も、HSEC ライセンスを取得できます。 

XE SD-WAN ではスマートライセンシングがサポートされていますか？ 
はい。スマートライセンスは、Cisco IOS XE（自律モード）または XE  
SD-WAN（コントローラモード）で実行される Catalyst 8200 シリーズ エッ
ジ プラットフォームでサポートされる唯一のライセンス管理機構で、Call 
Home 機能を利用します。シスコライセンスの詳細は、cisco.com/jp/go/
licensingguide をご覧ください。 

XE SD-WAN では Network-Based Application Recognition
（NBAR）がサポートされていますか？ 
はい。NBAR はサポートされています。 

どの Cisco IOS XE SD-WAN 機能がサービスコアを使用していま
すか？ 
Catalyst 8200 シリーズ（C8200-1N-4T モデルのみ）では、IPS/IDS、
URL フィルタリング、AMP、Cisco Secure Malware Analytics（旧 Threat 
Grid）SSL プロキシ、TCP 最適化がサービスコアを使用します。
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Q 

Q 

Q 

Q 

アプリケーションの可視性 

A 

A 

アプリケーションを可視化できない場合、IT オペレーション全体に
どのような影響がありますか？ 
アプリケーションとユーザーはかつてないほど分散されており、インターネッ
トは事実上新しいエンタープライズ WAN になりました。組織が継続的に
インターネット、クラウド、SaaS を導入するなかで、ネットワークチームと 
IT チームは、自社が所有していない、あるいは直接制御できないネットワー
クやサービスを介して、一貫性と信頼性のある接続とアプリケーション パ
フォーマンスを提供するという課題に直面しています。 

何らかの問題が発生したときに、ネットワークに問題がないことを証明する
責任を負うのは、ほとんどの場合ネットワークチームです。アプリケーショ
ンの問題がネットワークの問題と捉えられる場合もあります。責任を押し付
け合ったり、根本原因を調べたりすることに無駄な時間がかけられると、サー
ビスの中断が長期化し、最終的に会社の収益や評判が損なわれる可能性が
あります。 

Cisco SD-WAN がアプリケーションの可視性を向上する仕組みを
教えてください。 
Cisco SD-WAN は Cisco ThousandEyes に完全に統合されたターンキー
ソリューションであり、IT オペレータによる可視性を向上し、インターネッ
ト、クラウド、SaaS 全体のデジタルエクスペリエンスの最適化を推進します。
このターンキーソリューションによって以下のことが可能になります。 

 • アンダーレイネットワークをホップごとに可視化して、詳細なパスや評価
指標などを取得 

 • SD-WAN オーバーレイのパフォーマンスとルーティングポリシーの検証
を評価し、プロアクティブに監視 

 • SaaS と社内アプリケーションの到達可能性とパフォーマンスを判断 

 • SD-WAN の展開前、展開中、展開後にグローバルリージョン全体のネッ
トワークおよびアプリケーション パフォーマンスのベースラインを確立し、
リスクを軽減して重要業績評価指標（KPI）を確立 

A 

A 
可視性を向上することの利点は何ですか？ 
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Cisco SD-WAN と ThousandEyes によって、IT マネージャはアプリケー
ションとネットワークの中断の根本原因を迅速に特定し、実行可能なイン
サイトを提供し、解決時間を加速できます。 

 • 問題特定の平均時間（MTTI）を短縮する：迅速な根本原因の切り分け
とサービスデリバリチェーン全体の直感的な、分かりやすい可視化 

 • 無駄な責任の押し付け合いを排除：アプリケーション全体の可視性、ホッ
プバイホップのネットワークパス、アンダーレイネットワークとオーバーレ
イのパフォーマンスを関連付け、問題のあるドメイン（ネットワークまた
はアプリケーション）と責任者（内部チームまたは外部サービス）を即
座に正確に特定できる 

 • 効果的なエスカレーションを実現：具体的な証拠をもって問題をプロバ
イダーにエスカレーションでき、運用レベル契約（OLA）とサービスレ
ベル契約（SLA）を効果的に管理 

Cisco ThousandEyes とは何ですか？ 
Cisco ThousandEyes は、インターネット、クラウド、SaaS の利用度が
高まっている企業が、顧客と従業員のデジタルエクスペリエンスを可視化
し、理解し、向上することを可能にします。あらゆるネットワークのあらゆ
るユーザーからアプリケーションまでをエンドツーエンドで可視化できるこ
とで、企業は迅速に根本原因を特定し、より速く解決にたどり着き、重要
なパフォーマンスを測定および管理できます。 

ThousandEyes はインターネットだけでなく、企業のデータセンターおよ
びクラウド、ブランチ、キャンパス環境全体に分散された監視ポイントか
らマルチレイヤのテレメトリデータを収集し、世界中に分散するこれらの監
視ポイント、アプリケーション、サービスからの詳細なメトリックを提供し
ます。その結果、アプリケーション エクスペリエンスと、関連するネットワー
ク、サービス、アプリケーションとの潜在的な依存関係についてリアルな
インサイトを取得できます。 

詳細は、https://www.thousandeyes.comをご覧ください。 

https://www.thousandeyes.com


Q 

Q 

Q 

Q 

Q 

Q 

Q 

A 

A 

A 

A 

Cisco SD-WAN はどのように ThousandEyes と統合されていま
すか？ 
Cisco SD-WAN は、ターンキーの ThousandEyes 監視ポイントにおける
唯一の SD-WAN ソリューションです。このソリューションは対象の Cisco 
Catalyst 8200 シリーズ プラットフォームでサポートされています。既存の
お客様は、vManage と統合することで ThousandEyes エージェントの導
入を迅速化し、IT オペレータに価値をもたらすまでの時間を短縮できます。 

ThousandEyes の最小要件は何ですか。 
ThousandEyes は、最小で 8 GB の DRAM と 8 GB のブートフラッシュ / 
ストレージを持つ対象の Cisco Catalyst 8200 シリーズ エッジ プラット
フォームにネイティブに統合されています。コンテナ化された SD-WAN セ
キュリティサービスと ThousandEyes エージェントを同時に実行するには、
追加のメモリとストレージが必要になります。 

ThousandEyes のネイティブな統合はいつ利用可能になりますか？ 
ThousandEyes エージェントのネイティブ統合は、Q1CY21 のリリース 
17.6 の一部として提供されます。 

ThousandEyes はどのように注文すればよいですか？ 
お客様は、対象の Catalyst 8200 シリーズ エッジ プラットフォームで 
ThousandEyes のサブスクリプションを利用できます。 

 • 既存の ThousandEyes のお客様は、利用可能な ThousandEyes 
ライセンスとユニットを新しいテストに使用できます。 

 • 新規の ThousandEyes のお客様は、ThousandEyes エージェント
をアクティベートするために、ThousandEyes ライセンスを購入する
必要があります。 

ライセンス 

A 

A 

A 

Catalyst 8200 シリーズ エッジ プラットフォームのソフトウェア
パッケージと従来型のライセンスモデルは何ですか？ 
Catalyst 8200 シリーズ エッジ プラットフォームには以下の Cisco DNA 
ライセンスパッケージが含まれます。 

 • Cisco DNA Premier と Network Advantage（永久） 
 • Cisco DNA Advantage と Network Advantage（永久） 
 • Cisco DNA Essentials と Network Essentials（永久） 

Catalyst 8200 シリーズ エッジ プラットフォームのソフトウェア
パッケージは、Right-To-Use（RTU）ベースの ISR4000 と同様
ですか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームは、Cisco 
DNA サブスクリプションベースのライセンスのみをサポートしています。
ISR4000 には RTU と適用ベースのソフトウェアパッケージ（名義ベース）
があり、永久ライセンスと Cisco DNA サブスクリプションベースのライセ
ンスの両方をサポートしています。 

強力な暗号化の輸出および輸入のための要件は何ですか？ 
シスコ ソフトウェア アクティベーションによって提供される強力な暗号
化機能の適用によって、暗号化機能の輸出の要件が満たされるため、
non-k9 イメージは必要なくなります。ただし、一部の国には輸入要件が
あり、強力なペイロード（VPN）暗号化機能のソースコードをリリースす
ることが要求されます。これらの国の輸入要件を満たすために、強力な
ペイロード暗号化を伴わないユニバーサルイメージが利用可能です。こ
のイメージは、イメージ名に「universalk9_npe 」と指定することで特定
できます。強力なペイロード暗号化を伴うユニバーサルイメージのタグは
「universalk9 」です。このイメージによって、実質的にすべての国の輸入
および輸出要件を満たすことができます。 
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Catalyst 8200 シリーズ エッジ プラットフォームでは、パフォーマ
ンスライセンスとブーストライセンスが利用できますか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームでは技術的なス
ループットが制限されていません。ただし、Cisco DNA ライセンスによる
帯域幅階層に準拠するために、実際の WAN の使用量を正確に反映した
帯域幅の階層を選択していただきます 

Cisco DNA ライセンスの帯域幅階層とは何ですか？ 
Cisco DNA ライセンス サブスクリプションでは、帯域幅の階層を選択しま
す。選択する階層は、WAN 接続の実際の使用量を反映する必要があります。 

帯域幅階層はどのように選択すればよいですか？ 
WAN の合計使用量を見積り、2 で割ることで適合する帯域幅階層を 
判断します。ただし、ライセンスの対象となるのは IPsec および SD-WAN 
トラフィックのみです。暗号化されない非 SD-WAN トラフィックは無料で
す。詳細は以下をご覧ください。 

SD-WAN： 

WAN （VPN0）のすべてのトラフィックに基づいて帯域幅階層を選択 

WAN との間でやり取りされる Transport VRF（VPN0）のすべてのトラ
フィック 

 • SD-WAN サイト間の IPsec 

 • zScaler、SIG への IPsec または非 SD-WAN の IPsec 

 • GRE トラフィック（暗号化なし） 
 • ダイレクト インターネット トラフィック（暗号化なし） 

SD-WAN サービスサイド（LAN）間でやり取りされるトラフィックは、
Cisco DNA 帯域幅ライセンスの対象とはなりません。 

非 SD-WAN 暗号化トラフィック 

IPsec トラフィックのみに基づいて帯域幅階層を選択 
A 

A 
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暗号化トラフィックのみ 

IPsec トンネルの暗号化されたトラフィック量に対してのみ、Cisco DNA 
ライセンス帯域幅階層を選択します。 

暗号化されないトラフィックは Cisco DNA 帯域幅ライセンスの対象とはな
りません。 

非 SD-WAN の暗号化されないトラフィック 

プラットフォームに適用可能な最も低い帯域幅階層を選択 

暗号化されないトラフィックは Cisco DNA 帯域幅ライセンスの対象とは
なりませんが、帯域幅階層を選択する必要があります。 

プラットフォームに対して可能な限り低い帯域幅階層を選択してください。
Catalyst 8200 および 8300 シリーズに対しては T0、Catalyst 8500 シ
リーズに対しては T3 です。 

暗号化されないトラフィックはライセンスの対象とはなりません。技術的
に最大の容量を実行しても問題ありません。 

HSEC ライセンスとは何ですか？ 
HSEC は Security （SEC）テクノロジー パッケージ ライセンスより上のア
ドオンライセンスであり、輸出管理によって強力なレベルの暗号化を提供し
ます。HSEC は、現在輸出入が禁止されている国を除くすべての国のお客
様に利用可能です。これらの国は、米国商務省のリストに記載されていま
す。HSEC ライセンスがない場合、SEC のパフォーマンスは 1000 トンネ
ルに制限され、各方向への IPsec スループットは合計 250 Mbps となりま
す。HSEC ライセンスによってこの制限を排除できます。輸出管理要件のた
め、HSEC ライセンスをアクティブ化するにはライセンスキーファイルをイン
ストールする必要があります。つまり、HSEC は RTU ライセンスではありま
せん。 

HSEC ライセンスが Catalyst 8200 シリーズ エッジ プラット
フォームで提供されているのは、暗号化トンネル数とスループット
を増やすためですか？ 
はい。暗号化トンネル数とスループットを増やすためには HSEC ライセン
スが必要です。 



Q Q 

Q 
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A 

A 

A 
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HSEC ライセンスは Cisco DNA 帯域幅ライセンス階層に含まれて
いますか？
HSEC 権限は Cisco DNA 帯域幅ライセンス階層 T2 と T3 に含まれていま
す。実際の HSEC ライセンス自体は、ハードウェアと合わせて注文する必要
があります。 

Catalyst 8200 シリーズ エッジ プラットフォームではスマートライセ
ンシングがサポートされていますか？ 
はい。スマートライセンシングは、Catalyst 8200 シリーズ エッジ プラッ
トフォームでサポートされている唯一のライセンス管理機構でありCall 
Home 機能を利用します。シスコライセンスの詳細は、cisco.com/jp/go/
licensingguide をご覧ください。 

SD-WAN に向けた Cisco DNA サブスクリプションのオファーには
どのようなものがありますか？ 
SD-WAN に向けたサブスクリプション ライセンス オファーには Cisco 
DNA Essentials、Cisco DNA Advantage、Cisco DNA Premier があります。
スイッチングやワイヤレス向けのサブスクリプションオファーと同様に、必要
十分なオファーから最高クラスのオファーまでを含む、階層型の SKU となっ
ています。利用可能なサブスクリプション期間は 3 年または 5 年です。 

Cisco DNA サブスクリプションは期間ベースですか、永続的ですか？ 
Cisco DNA サブスクリプションは 2 つのライセンススタックで構成されてい
ます。 

SD-WAN 向け - Cisco DNA スタック：期間ベースで、最新の Cisco DNA 
機能とコントローラ権限（VMANAGE/DNACENTER） がすべて含まれていま
す。このライセンススタックは、DNA の契約期間が終了すると失効します。
期間が切れると、すべてのコントローラ権限が失われます。 

非 SD-WAN 向け - ネットワークスタック：永続的ライセンスで、SEC、
UC、APPX、AX などのすべてのレガシー RTU ライセンスが含まれます。こ
のライセンススタックは、DNA の契約期間が終了した後も永続的に保持さ
れます。更新の必要はありません。 

A 

SD-WAN とルーティングに向けた、Cisco DNA サブスクリプショ
ンの主な特徴は何ですか？
Cisco DNA Essentials は主に以下を提供します。
 • 無制限の WAN オーバーレイ 

 • Cisco vManage によるクラウドとオンプレミスを問わない中央管理 

 • ハブとスポーク、部分メッシュ、フルメッシュなどの柔軟なトポロジ 

 • アプリケーション認識型のルーティングポリシーなどのアプリケーショ
ンベースのポリシー 

 • 以下の基本的な SD-WAN セキュリティサービス 

 - レイヤ 3/レイヤ 4/アプリケーション認識型ファイアウォール 

 - Snort IPS/IDS と Talos® シグネチャの更新 

 • DNS モニタリングと Cisco Umbrella のコネクタ 

 • 前方誤り訂正（FEC）などの基本的なパス最適化機能 

 • ダイナミック ルーティング プロトコル（Open Shortest Path First 
[OSPF] および Border Gateway Protocol [BGP]） 

Cisco DNA Advantage では以下が追加されます。 

 • 無制限のセグメンテーション 

 • Cisco vAnalytics 

 • Infrastructure as a Service（IaaS）に向けた Cloud OnRamp 

 • 以下の高度なセキュリティサービス 

 - URL フィルタリング 

 - Cisco AMP 

 - Cisco Umbrella クラウドアプリケーション検出
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Q 

Q 

Q 

Q 

Q 

Cisco DNA Premier では以下が追加されます。 
 • Cisco Umbrella SIG Essentials 

SD-WAN およびルーティング向け Cisco DNA サブスクリプションオ
ファーの詳細は、SD-WAN およびルーティング機能のマトリックス（https://
www.cisco.com/c/m/en_us/products/software/sd-wan-routing-
matrix.html）をご覧ください。 

特定の Cisco DNA サブスクリプションの機能については、以下をご覧くだ
さい。 

• SD-WAN のビジネス意思決定者向け PowerPoint プレゼンテーション
• SD-WAN の技術的意思決定者向け PowerPoint プレゼンテーション
•  SD-WAN およびルーティング向け Cisco DNA サブスクリプション ソフ
トウェアのビジネス意思決定者向け PowerPoint プレゼンテーション

アプリケーション ホスティング

A 

A 

A 

アプリケーションをブートフラッシュでホストできますか？ 

いいえ。アプリケーション ホスティングには専用のストレージロケーショ
ンが必要で、ブートフラッシュでは無効です。 

Catalyst 8200 シリーズ エッジ プラットフォームでは Docker が
サポートされていますか？ 
いいえ。Catalyst 8200 シリーズ エッジ プラットフォームでは Docker は
サポートされていません。 

Catalyst 8200 シリーズ エッジ プラットフォームでは Python 
のプログラマビリティがサポートされていますか？ 
はい。Catalyst 8200 シリーズ エッジ プラットフォームでは、Cisco 
IOS XE（自律モード）で  Python のプログラマビリティがサポートされ
ています。 

A 

A 

Python のプログラマビリティによって、ユーザーは API を利用する 
Python コードを実行することで、自律モードで動作する Cisco IOS XE 
を実行するデバイスを制御できます。次のような複数の使用例があります。 

 • インタラクティブな Python プロンプト 

 • Python スクリプトの実行 

 • Cisco IOS 組み込みイベントマネージャ 

 • ゼロタッチプロビジョニング 

注：上記は C8200-1N-4T でのみサポートされています。  

アプリケーション ホスティングの最小プラットフォーム要件は何で
すか？
アプリケーション ホスティングの最小要件として 8 GB の DRAM が必
要です。C8200-1N-4T プラットフォームはデフォルトで 8 GB の DRAM 
を搭載して出荷されますが、C8200L-1N-4T は deforutode 4 GB の 
DRAM を搭載しています。また、アプリケーション ホスティングは 
C8200-1N-4T モデルおよび C8300 エッジプラットフォームでのみサポー
トされます。

ゼロタッチプロビジョニング（ZTP）は、Catalyst 8200 シリーズ 
エッジ プラットフォームでどのように機能しますか？
Catalyst 8200 シリーズ エッジ プラットフォームが起動された時にス
タートアップ コンフィギュレーションが見つからない場合、デバイスは 
ZTP モードに入ります。デバイスは Dynamic Host Control Protocol
（DHCP）サーバーを見つけ、インターフェイス IP アドレス、ゲートウェ
イ、DNS サーバー IP アドレスを使用して自らをブートストラップし、ゲス
トシェルを有効化します。次にデバイスは Trivial FTP（TFTP）サーバーの 
IP アドレスまたは URL を取得し、Python スクリプトをダウンロードして
デバイスを構成します。 

ゲストシェルは Python スクリプトを実行する環境を提供します。ダウン
ロードした Python スクリプトを実行し、ゼロデイに向けてデバイスを構成
します。ゼロデイプロビジョニングの完了後も、ゲストシェルは有効なま
まです。
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管理
一元化されたオーケストレーション、管理、モニタリングに向けて、Catalyst 8200 シリーズ エッジ プラットフォームではどのような管理オプショ
ンを利用できますか？ 

Catalyst 8200 シリーズ エッジ プラットフォームは以下によって管理およびモニタリングできます。 

 • Cisco DNA Center 
 • Cisco vManage 
 • ソフトウェアベースのローカル WebUI 

Catalyst 8200 シリーズ エッジ プラットフォームではどのような管理機能が利用できますか？ 

Catalyst 8200 シリーズ エッジ プラットフォームは以下による管理をサポートしています。 

 • CLI
 • Simple Network Management Protocol（SNMP）
 • オンボード Cisco IOS XE ソフトウェア WebUI
 • NETCONF、RESTCONF、YANG モデル

Catalyst 8200 シリーズ エッジ プラットフォームではどのようなプログラマビリティ機能が利用できますか？ 
Catalyst 8200 シリーズ エッジ プラットフォームは、ネットワーク自動化により、ネットワークの構成、運用、モニタリングのまったく新しいパラダイムを開きます。
シスコの自動化ソリューションはオープンかつ標準ベースであり、ネットワークデバイスのネットワークライフサイクル全体をカバーします。

 • デバイスプロビジョニング：プラグアンドプレイ（PnP）、ZTP、ブート前実行（PXE）
 • 構成：NETCONF/RESTCONF および Python スクリプトに対するオープン API によるモデル駆動の運用
 • カスタマイズとモニタリング：テレメトリのストリーミング

Can the Catalyst 8200 シリーズ エッジ プラットフォームは Cisco Prime® Infrastructure によって管理できますか？

いいえ。Cisco Prime Infrastructure では管理できません。

Catalyst 8200 シリーズ エッジ プラットフォームにはローカル管理機能が含まれていますか？

はい。Catalyst 8200 シリーズ エッジ プラットフォームでは Cisco IOS XE WebUI がサポートされています。
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