Configurazione del controller LAN wireless 9800
per la connessione del client VM Bridge
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Introduzione

In questo documento viene descritto come configurare un controller WLC (Wireless LAN
Controller) 9800 per connettere un client bridge di macchina virtuale.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza di base dei seguenti argomenti:

+ Cisco serie 9800 Wireless LAN Controller (WLC) - concetti di configurazione
* Nozioni base sulla configurazione dei Cisco Wave 2 Access Point (AP)
* Nozioni base sulla registrazione e la configurazione della modalita di Cisco Access Point



» Concetti di configurazione della rete VirtualBox e della macchina virtuale

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ WLC 9800-CL con Cisco IOS® 17.15.3

Controllo e provisioning dei CAPWAP (Wireless Access Point) modello CW9176l
VM con VirtualBox versione 7.1.10

+ Sistema operativo Ubuntu versione 24.04.2 Supporto a lungo termine (LTS)
Notebook client wireless con Windows 11 Home

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi

Premesse

VM utilizza la scheda Wi-Fi fisica del notebook host per stabilire la connettivita di rete, assicurando
una perfetta integrazione con l'infrastruttura di rete esistente. Il server DHCP assegna un indirizzo
IP univoco alla macchina virtuale, consentendo la corretta identificazione e comunicazione
all'interno della rete.

Mentre la VM utilizza la scheda Wi-Fi fisica del notebook host, non gestisce direttamente la
connessione wireless. Al contrario, il laptop host funge da bridge, gestendo la connessione Wi-Fi e
fornendo l'accesso di rete alla VM. Di conseguenza, la VM non puo visualizzare o controllare
direttamente le reti Wi-Fi, poiché questa funzionalita & gestita dal sistema host. Questa
configurazione garantisce che la VM mantenga una presenza solida sulla rete utilizzando al
contempo in modo efficiente le risorse fisiche dell'host.

Esempio di rete

Il diagramma di rete include un controller WLC (Wireless LAN Controller) Cisco Catalyst 9800 e
punti di accesso CW9176l (AP) che forniscono connettivita wireless a dispositivi quali un laptop e
una macchina virtuale ospitata in VirtualBox. [l 9800 WLC funge da unita centrale di gestione e
controllo, garantendo un'integrazione perfetta e un funzionamento efficiente della rete wireless. |
punti di accesso CW9176l, dotati di funzionalita Wi-Fi 7 avanzate, consentono una comunicazione
wireless affidabile e ad alta velocita per i dispositivi collegati. Il notebook Host VM esegue
Windows 11 Home e gestisce una VirtualBox VM con software Ubuntu.



9800 WLC CW9176l1 AP Laptop

Esempio di rete

Configurazioni

Configurazioni VLAN

La funzionalita di trasmissione ARP sul controller wireless Cisco Catalyst 9800 € essenziale per
consentire la comunicazione in reti con client passivi. Questa funzione trasmette le richieste ARP
su tutti i dispositivi all'interno di una VLAN, il che é particolarmente vantaggioso per i client passivi,
come le macchine virtuali in modalita Bridged Adapter, che non inviano attivamente le loro
informazioni IP.

GUIWLC

Selezionare Configurazioni > Layer 2 > VLAN > Fare clic su + Aggiungi > ID VLAN "Custom VLAN
ID" > Nome "Custom Name" > State ACTIVATED > ARP Broadcast ENABLED come mostrato
nell'immagine.

Configurazioni VLAN

CLIWLC



WLC#

WLC#config t
WLC(config)#vlan [VLAN ID]
WLC(config-vlan)#name [WORD]
WLC(config-vlan)#exit

WLC(config)#vlan configuration [VLAN ID]
WLC(config-vlan-config)#arp broadcast
WLC(config-vlan-config)#end

WLC#

Configurazioni profilo criteri

Per garantire una connettivita ininterrotta alle VM configurate con adattatori bridge su Cisco
Catalyst 9800, € essenziale abilitare la funzione Client passivo e disabilitare il binding MAC IP.
Questa configurazione consente al controller wireless di gestire piu indirizzi IP associati a un
singolo indirizzo MAC, il che & comune negli ambienti virtualizzati. L'abilitazione del client passivo
garantisce il flusso del traffico verso la macchina virtuale. La disattivazione del binding IP-MAC
consente al controller di inoltrare il traffico al computer VM senza identificarlo come furto IP.

GUIWLC

Selezionare Configurazioni > Tag e profilo > Criteri > Fare clic su + Aggiungi > Generale > Criteri
di switching WLAN > Switching centrale ABILITATO > Autenticazione centrale ABILITATA >
DHCP centrale ABILITATO, come mostrato nell'immagine.

Configurazioni dei criteri

Selezionare Access Policies > VLAN > VLAN/VLAN Group > Configure VLAN > Click Apply to
Device (Policy di accesso > VLAN > Gruppo VLAN/VLAN > Configura VLAN > Fare clic su Apply
to Device (Applica al dispositivo) come mostrato nell'immagine.



Configurazioni dei criteri

CLIWLC

WLC#

WLC#config t

WLC(config)#wireless profile policy [WORD]
WLC(config-wireless-policy)#shutdown
WLC(config-wireless-policy)#passive-client
WLC(config-wireless-policy)#no ip mac-binding
WLC(config-wireless-policy)#central switching
WLC(config-wireless-policy)#central dchp
WLC(config-wireless-policy)#central authentication
WLC(config-wireless-policy)#vlan [WORD | VLAN ID]
WLC(config-wireless-policy)#no shutdown
WLC(config-wireless-policy)#end

WLC#



Avviso: La disattivazione o la configurazione di un criterio nello stato abilitato comporta la
perdita di connettivita per i client associati al profilo del criterio.

Configurazioni WLAN

Nell'esempio viene mostrata una WLAN configurata per l'autenticazione con chiave precondivisa
(PSK). Tuttavia, € possibile configurare una WLAN per l'autenticazione 802.1X per una VM che
utilizza una scheda bridge.

Selezionare Configurazioni > Tag e profilo > WLAN > Fare clic su + Aggiungi > Generale > Nome
profilo "Custom Name" (Nome personalizzato) > SSID "Custom Name" (Nome personalizzato) >
ID WLAN* "Custom Name" (Nome personalizzato) > Stato ABILITATO > Fare clic su Applica a
dispositivo come mostrato nell'immagine.



Add WLAN

Configurazioni WLAN

Selezionare Protezione > Layer 2 > casella di controllo PSK > Formato PSK ASCII > Tipo PSK
Non crittografato > Chiave gia condivisa* "Chiave personalizzata" > Fare clic su Aggiorna e
applica al dispositivo come mostrato nell'immagine.
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Configurazioni WLAN

CLIWLC

WLC#

WLC#config t

WLC(config)#wlan [WORD] [WLAN Identifier]
WLC(config-wlan)#shutdown
WLC(config-wlan)#security wpa akm psk
WLC(config-wlan)#no security wpa akm dotlx



WLC(config-wlan)#security wpa psk set-key ascii [WORD]
WLC(config-wlan)#no shutdown

WLC(config-wlan)#end

WLC#

Avviso: La modifica dei parametri WLAN quando € attivata comporta la perdita di
connettivita per i client connessi.

Configurazioni dei tag dei criteri

Nell'esempio viene mostrato come configurare i tag dei criteri per associare un profilo WLAN
specifico a un profilo dei criteri specifico.

Selezionare Configurazioni > Tag e profilo > TAG > Fare clic su + Aggiungi > Nome "Nome
personalizzato" > Mappe WLAN-POLICY: > Fare clic su + Aggiungi > Profilo WLAN* "Seleziona
WLAN personalizzata" > Profilo criterio* "Seleziona criterio personalizzato" > Fare clic sulla
casella di controllo blu > Fare clic su Applica alla periferica come mostrato nell'immagine.



Map WLAN and Policy

VM-WLAN

Configurazioni dei tag dei criteri

CLIWLC

WLC#

WLC#config t

WLC(config)#wireless tag policy [WORD]
WLC(config-policy-tag)#wlan [WORD] policy [WORD]
WLC(config-policy-tag)#end

WLC#

Configurazioni VM

La funzionalita Bridged Adapter consente a una VM di accedere direttamente alla rete fisica del
computer host.

Selezionare Impostazione > Rete > Collegato a: Selezionare Adattatore con bridging > Nome:
"Select Laptop Physical WiFi Adapter" > Modalita promiscua: Selezionate Consenti tutto come
mostrato nell'immagine.
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Configurazioni VM



Nota: Sebbene questa configurazione utilizzi VirtualBox con un sistema operativo Ubuntu,
le convenzioni di denominazione e posizione per impostazioni VM specifiche possono
variare a seconda della piattaforma di virtualizzazione utilizzata.

Verifica

Dalla VM e dal WLC 9800, la configurazione pud essere controllata con questi comandi e metodi.
Conferma VM

Per verificare che la macchina virtuale abbia ottenuto un indirizzo IP dal server DHCP, eseguire il
comando ifconfig nell'interfaccia della riga di comando delle macchine virtuali. Nell'output viene
visualizzata la configurazione di rete, incluso l'indirizzo |IP assegnato se acquisito tramite DHCP.



admin@timpadilLubunku: ~ >

bdmin@timpadilLubuntu:~5 ifconfig
np@s3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet [192.168.166.111 netmask 255.255.255.0 broadcast 192.168.1
H6.255
ineté feB0::a00:27ff:febd:cb3c prefixlen 64 scopeid 0x20<link>
ether 08:00:27:bd:cb:3c| txqueuelen 1000 (Ethernet)
RX packets 7880 bytes 573918 (573.9 KB)
RX errors @ dropped @ overruns O frame @
TX packets 398 bytes 32329 (32.3 KB)
TX errors @ dropped @ overruns @ carrier @ collisions ©

o: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 166 bytes 15376 (15.3 KB)
RX errors © dropped @ overruns @ frame @
TX packets 166 bytes 15376 (15.3 KB)
TX errors @ dropped O overruns © carrier @ collisions ©

Eseguire ora un ping nell'interfaccia della riga di comando delle VM per verificare la raggiungibilita
del gateway.

admin@timpadilLubuntu: ~
File Actions Edit View Help
admin@timpadilLubuntu: ~

admin@timpadilLubuntu:~S [ping 192.168.166.1

.168.166.1 (192.168.166.1) 56(84) bytes of data.

from 192.168.166.1: icmp_seq=1 ttl=64 time=175 ms
from 192.168.166.1: icmp seg=2 ttl=64 time=3.32 ms
from 192.168.166.1: icmp_seq=3 ttl=64 time=28.6 ms
from 192.168.166.1: icmp_seq=4 ttl=64 time=29.8 ms
from 192.168.166.1: icmp_seq=5 ttl=64 time=67.7 ms
from 192.168.166.1: icmp_seq=6 ttl=64 time=21.3 ms
from 192.168.166.1: icmp_seq=7 ttl=64 time=17.3 ms
from 192.168.166.1: icmp_seq=8 ttl=64 time=4.52




Conferma VM host

Verificare I'indirizzo IP e MAC del notebook della VM host.

Passare alla CLI del laptop della VM host ed eseguire il comando ifconfig/all.

BEED IS @oan by & aE|H
%% Command Prompt * +

Description . . . . . . . . . . . : Realtek RTLS8851BE WiFi & 882.1lax PCIe Adapter #5
Physical Address. . . . . . . . . : D2-U4B-Al-52-A6~5F

DHCP Enabled

Autoconfiguration Enabled

lireless LAN adapter Wi-Fi:

: Wlab.com
: Realtek RTL8851BE WiFi 6 882.1lax PCle Aﬁapter
: DC-UB-A1-52-A6-5F

. Tes

Link-local IPv6 Address . . . . . : ¥ :86F:b9cc:b8Ua%l(Preferred)
IPvll Addre : 3 6.188(Preferred)

Subnet Ma

Lease Obtaine

DNS Servers . . . . . . . . . . .
171.708.168.183
NetBIOS over Tcpip : Enabled

Ethernet adapter Bluetooth Network Connection:

Media State : Media disconnected

Connection-specific DNS Suffix

Description : Bluetooth Device (Personal Area Network)
Physical Address. . . . . . . . . : DC-UB-A1-52-A6-68

DHCP Enabled

Autoconfiguration Enabled

Conferma WLC

CLI WLC

WLC#

WLC#show wireless profile policy detailed [WORD]
WLC#show wireless tag policy detailed [WORD]
WLC#show wlan name [WORD]

WLC#show vlan

WLC#show platform software arp broadcast

WLC#

Risoluzione dei problemi

Il WLC visualizza solo i dettagli dell'associazione per la scheda di rete WiFi fisica del notebook VM
host, inclusi I'indirizzo IP e I'indirizzo MAC. Non riconosce la VM come client associato e non
visualizza l'indirizzo IP o l'indirizzo MAC della VM.



Monitoraggio client WLC

L'indirizzo IP 192.168.166.108 e l'indirizzo MAC dc4b.a152.a65f vengono assegnati al laptop della
VM host. E importante notare che gli indirizzi IP e MAC della VM stessa non sono direttamente
visibili sul WLC 9800. Tuttavia, eseguendo l'acquisizione di un pacchetto sul controller LAN
wireless, € possibile osservare che l'indirizzo IP 192.168.166.11 delle VM viene utilizzato come
indirizzo di origine per le richieste ICMP. Analogamente, le risposte ICMP utilizzano l'indirizzo IP
delle VM come indirizzo di destinazione.

Selezionare Monitoraggio > Wireless > Client come mostrato nellimmagine. L'immagine mostra
che gli indirizzi IP e MAC del notebook VM host sono chiaramente visibili nell'interfaccia utente del
Cisco 9800 WLC.
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Monitoraggio client WLC

Acquisizione pacchetti WLC

Nell'esempio viene mostrato come configurare un'acquisizione di pacchetto su un WLC 9800.

Passare a Risoluzione dei problemi > Acquisizione pacchetti > Fare clic su + Aggiungi > Nome
acquisizione* "Crea nome personalizzato" > Filtro* "qualsiasi" > Dimensione buffer* "100" >
Disponibile "Seleziona interfaccia" > Fare clic su Applica alla periferica come mostrato
nell'immagine.

Creata Packet Capture




Configurazioni acquisizione pacchetti WLC

CLIWLC

WLC#

WLC#monitor capture [WORD] interface [Interface] [Interface Number] both
WLC#monitor capture [WORD] buffer size 100

WLC#monitor capture [WORD] match any

WLC#monitor capture [WORD] start

WLC#monitor capture [WORD] stop

WLC#monitor capture [WORD] export flash:[Name.pcap]

WLC#no monitor capture [WORD]

WLC# copy flash:<Name.pcap> tftp://<IP ADD>/<Name.pcap>

WLC#

Wireshark Packet Capture

Nell'acquisizione dei pacchetti Wireshark, I'indirizzo IP delle VM 192.168.166.111 viene osservato
come indirizzo di origine delle richieste ICMP. Inoltre, le risposte ICMP utilizzano lo stesso
indirizzo IP dell'indirizzo di destinazione.

* L'indirizzo del ricevitore € l'indirizzo MAC dell'access point

* L'indirizzo del trasmettitore € l'indirizzo MAC del laptop della VM host
* L'indirizzo di destinazione ¢ l'indirizzo MAC del gateway

L'indirizzo di origine & l'indirizzo MAC del laptop della VM host

L'immagine mostrata € un esempio di acquisizione di pacchetti Wireshark di richieste ICMP di
macchine virtuali all'indirizzo IP del gateway (192.168.166.1).

a
BE ] S Heaean
I=RE
Protessl Soruce Port  Dest Port (Resal Length MACSRL MACDST BO21 info BO211 TXRate Metwork
15.7009%1 o 5 5347 176 stroniievel 521861 Vasre BA:Seice RBcho (ping) request Sdegnedd. 192,168, 166.1
£5 egsiier 15705951 s 247 J48 BT | Pheare B4 5e 08 Higtroeiewh SToa6 Echo (ping) repl dd=duisd 197,168 166,113
B4 PeI%/163 . 479957 o 5288 5347 176 e ptrontiment $2:00: Vhepre_B8zSeice Echo (ping) request deddl. 193, 168, 166,13

95 NOS/162 X
96 POE/16D X
7 DII/I6D T

EERT T
15227, 751960
15317, 751960

0 347 5348 168 Share BiSeice istroaesh 52a6 Echo (ping) reply  ddeduibi. 192,168, 166,111

o ’ T dmeve. 192168, 166.1
==, Time Source Address Destination Address ey 150, 368,286,111

518 235/368 21135138, 77405) 1o 68 2025/162 21:35:25.702951 192.168.166.111 192.168.166.1 ) 1-ubd- L0 266 1H-1
119 MIS/16D 113381, 7083 10 192,165, 144112
127 DIS/I62 T11I519.009952 10w 235:05, :168.166. :168.166. 1921681661
13 HIS/1E 2 ey 109 e e = : S B o 102, 168,166.1
149 M25/162 1105100.924909 10 5248 57 1% Wistrondewed 521361 Ve BAiSeice Echo (ping) request ddededd. 192.168.166.1
150 DIS/162 T1135:0.92506 10 sa47 5248 16 o Wistrostemrh_ST:wbe Echo (ping) reply  dde@ubo. 192.168.166.1
192 PRI T3 3 0.0 10w 5248 5347 376 im Wheare_BiSeice Hcho (ping) request  ddededd. 192,168,160
193 FIS/163 353198501 10 s247 248 1 . Wistronliemeb_S:ab Echo (ping) reply  dd-Bebd. 192.168.186.1
206 FIL16D 113500000080 109 saup su47 176 Wlstrenbeweb 52:08:. Vakre_B8:Seice Echo (ping) request Sdededd 192.168.164.1
7 DIS/I6T T1135130.008986 10w 5247 5248 166 Veare_BdiSeice Wistroaienth_51a Echo (ping) reply  ddedubdo 192168, 166111
TH HI1E H:35: M. 000088 10 saup 5247 176 Wlstrecbeweh 53:08:. Whare $8:5eice Echo (ping) request  Hdwdrbd. 102, 168,166,
112 NI%/16T F11351 M. 000988 10 5347 5348 18 \ehare BaiSerce fcho (ping) reply  ddsdedd. 192.168. 166111
245 DIS/162 T1:35:35.005993 109 5248 5247 176 Wistrondewed 52185 Echo (ping) request ddegbe. 192.168.166.1
284 DI 3 1o 5247 5348 15 Veare BSeice fcho (ping) reply  ddedeid. 192,168,164,
361 B5/162 H 10 Sauk s247 1% dstranliewes 53ia6:- Echo (ping) request dd-debd 192. 168, 186,
262 ]IS/162 T 109 5247 518 168 Echo (ping) reply  Sdedwid. 102.168,166.1
75 MISI6D T 109 5248 sM7 176 Vitare_Barserce Echo (ping) request ddsdubd. 192,168, 1661
6 HIS/1E ¥ 10 saa7 sa48 168 istroalirh S3tab Echo (ping) reply  ddeBebd. 192.168.166.111  80:50:56:84:5ezc0
296 NIW/16D T1:35:30.095988 10w 548 57 1% Wre_BSerce fcho (ping) request ddedwdd. 192.168.164.1 dcidbialzsazabst
7 PISII62 1113513095988 10 sau P 2 . ” st 3y PR — 192.168.166.111  80:50:56:84:5e1ce
> Frame 68z 176 Gytws on wire (1498 bits), 376 bytes captered (2808 Bits) Receiver address: Cisco_6a:11:80 (f@:d8:05:6a:11:88) 2% a4l 73 cx 90 72 82 00 45 B0 Ty E
» Ethernet I1, Src: Clscs o312 (88:40:f5icerS8ud2), Dst: Clsco Mepbcff (#:le:bd:| |Transmitter address: WistronNeweb_S52:86:5f (dc:db:al:S2:86:5F) ML NRANNBAR - HO ey
R AL R L e e Destination address: VMware_84:5e:ce (8@:58:56:84:5e:ce) o2 55 30 00 01 28 o0 oe 1o g
* User Datagram Protocol, Src Porti 5248, Dst Porti 5247 = WL 5E eh S B 56 56 BA Se s ok Bvs
s Comtrel And Provisisnisg of Mireless Access Polsts - Bata Source address: WistronNeweb 52:86:5f (dc:4b:al:52:a6:5F) 365 0 o6 08 &8 25 00 b 54 Tt
~ TEEE 802.11 Qg% Bats, Flage: .......T T —— T — T 578 cb af w6 Gf cb ub wb 8L offPx -0
Type/Ssbtype: QoS Data (Bxdozs) 0800 4 1500 B2 GO B 49 2e S EE DO DO DO MY K I
frame Gomtrol Fiald: GxdiER{Suspped) <8 7d 0% 02 62 63 63 88 10 11 12 13 14 18 16 17 -}
= Peratiss 9 8| 1819 1a1b 1c 1d e 3f 2021 22 20 4 25 26 17

2829 2a 3b 3c 34 Je 3 30 N1 32 B3 M4 NS BE BT )%,/ G1IMSET

stronieert_$3:08:3% (deiabiad;
9000 = Frageent nosbers @
» Sequence musber: 16
[ T T |
Qs Costrel: Enbbid
> Loglesl-Link Contral
> Intermet Protorol Version 4, Srci 192.168.166.111, Dst1 192.168.166.1
s Intermet Comtrel Message Pretocal




Wireshark Packet Capture

Informazioni correlate

» Guida alla configurazione del software Cisco Catalyst serie 9800 Wireless Controller, Cisco
IOS XE 17.15.x

» Note sulla versione per Cisco Catalyst serie 9800 Wireless Controller, Cisco I0OS XE 17.15.x

» Guida all'installazione di Access Point Cisco Wireless CW9176



https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/config-guide/b_wl_17_15_cg/m_wlan_9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/config-guide/b_wl_17_15_cg/m_wlan_9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/release-notes/rn-17-15-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/technical-reference/cw9176-dg.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



