Comprendere l'osservabilita Cisco CEE e
I'integrazione Splunk
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Introduzione

Questo documento descrive I'architettura Cisco Common Execution Environment (CEE),
l'implementazione, il monitoraggio, l'integrazione di Splunk e OpenTelemetry.

Prerequisiti

Requisiti
Cisco consiglia di familiarizzare con queste tecnologie:

* Cloud Native Deployment Platform (CNDP), spazi dei nomi Kubernetes e posizionamento
dei pod.

 Cisco Subscriber Microservices Infrastructure (SMI) e SMI Cluster Manager.

« Componenti di CEE Ops Center, Prometheus, Grafana, Alertmanager e log-forwarding.

« HEC (Splunk HTTP Event Collector), syslog e acquisizione pacchetti con tcpdump.

* OpenTelemetry Protocol (OTLP) e OpenTelemetry Collector per l'integrazione del gateway
piu recente.

Componenti usati

Gli esempi mostrano un ambiente Cisco SMI/CNDP basato su Kubernetes con CEE e
un'applicazione SMF (Session Management Function) associata. L'esempio di definizione del
software si riferisce al pacchetto CEE 2026.01.1.08; nell'esempio di Ops Center viene utilizzato un
identificativo del repository SMF smf-2026.04.m0.i50. Si tratta di valori di esempio, non di requisiti
di distribuzione.

Gli endpoint di rete, i nomi di cluster e i valori dello spazio dei nomi devono essere sostituiti con
valori approvati per la distribuzione di destinazione.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione ¢é stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse



Cisco Common Execution Environment (CEE) fa parte di Cisco Subscriber Microservices
Infrastructure (SMI). In un'implementazione CNDP basata su Kubernetes, gli spazi dei nomi
Kubernetes prevedono servizi di piattaforma separati, servizi di osservabilita CEE e gestione
Kubernetes e carichi di lavoro delle applicazioni SMF. La separazione fornisce i confini
amministrativi e operativi mentre le reti Kubernetes e il discovery dei servizi consentono la
comunicazione consentita dei componenti.

Questo documento descrive l'architettura dello spazio dei nomi, i carichi di lavoro CEE,
l'installazione e la gestione del ciclo di vita CEE, il centro operativo CEE, gli avvisi e il protocollo
SNMP (Simple Network Management Protocol), gli avvisi di Cisco Integrated Management
Controller (CIMC), I'inoltro dei log, le statistiche di massa e il gateway di sistema OpenTelemetry.

La porta 8088 Splunk HEC sul protocollo TCP (Transmission Control Protocol) e la porta 5140
syslog over User Datagram Protocol (UDP) sono meccanismi di acquisizione indipendenti. | due
percorsi hanno requisiti di configurazione, trasporto e risoluzione dei problemi diversi e possono
coesistere.

Panoramica dell'architettura

CEE e le funzioni applicative associate occupano spazi dei nomi Kubernetes separati.
L'architettura differenzia i servizi della piattaforma Kubernetes dalle funzioni di osservabilita e
gestione CEE e dal dominio dell'applicazione SMF.

Kubernetes Namespace Architecture Modulor | Scoable | Secure

Cisco CNDP - Example: Kubernetes (System), CEE and SMF Application Cloudliativo fog50

% Kubernetes Cluster (Cisco CNDP)
Mamespaces, key components and their roles

Namespace: kube-system Namespace: cee-hgb-cee Namespace: smf-hqbsmf01
Kubernetes System Companents CEE Platform Components SMF CNF Application Components
(Obiservability, Monitoring and Operations) (5G Core - Session Management)
Component.

Component Category Key Components (Examgiles) Purpose Component Category Key Components (Examples) Purpase Category Ky Components (Examples) Purpose
x : caloo-node, calico-iube-controllers,  Pod networking and ‘ Rerting & alertmanager, alert-lagger, Alerting, notification % Cache cache-pod Caching for SMF application
Hatworking Jobe-proay network pelicy (Calics) Motifications alert-router and event management e od COU data and session
- S5, oo nde sesson, L
prometheus, node-exparner, S = oo o iy ; e .
&= ous soredns Cluster DNS resalution gl Mocitoding & Meties  Llackbax-exporter, :::'n-‘:‘:‘“"’” e DS
kube-state-metrics | O s conteollec sasicn SME w:r:iw
i Core Applicatior 5 ses50n handing
eted, hube-agiserver, Coea Kubametas E Logging fluentd, fluent-worker, Log collection | - e
o (Control Plane kube-contraler-manager, Eoetenl Thas sandces Auem-proxy, kgs-retriever and processing .,: Data Plane gipc-ep, glpp-ep, ep, : b
hube-scheduler — ; e welp-peoary processing
B D Wisualization grafana, grafana-dashboard ikl = - DQ"TI"}:::"'M
’ Centificate Mgmt  cluster-cert-maintainer LS emageme - % Persistent storage - store for
and renewal Database postgres, pgpood e £ Ewenit mans
= for CEE platform B Event® Messaging  gvenimgr, kafka i o A
= i ¢ Node log and system thanos, pv-ma Long-emm mestrics siorage
Naode Services Tl adapler, pu-syne b Storage s [r-manages, S . .
- i ! level services e pv-provisione:, path-provisionsr  and volume management L._l Managedient | oam-pod, gecreplication, Opserations, replication
Operations nocG, M- and node management
Monitoring / WUser and cluster sacur Operations & ops-conier, product-documentation,  Plathorm operations oSG, STa-Bpet naon
ﬂ' e UG- BaSEWOR-ONItDT rrvﬂ'win-ql security p Managernent show-tae-manager, restartdabelet  and maindenance il Monitoring grafana-dashbosrd, Moniring and dashbouds
4 thisus-rules:
Hardware / Infra bme-kog-eaportes, cime-alerts-  Infrastructure and RS T - -~
eas Othar Additional system Menitoring exporter, node-problem-detector  hardware menitaning 0 Security | ACCESE  radius-ep, rest-ep, dns-prosy ;;‘d'-";‘;l":*“" APl access
= poner| 5 Serices
= = uk-$2ats, cofi-retra, Adgitional platform
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Kubernetes Control Plane (in kube-system namespace) ; ; :

Pri
. A e e b el i | Provides core Kubemetes chuster management and orchestration services.
- Worker Nodes (Application workloads) | Hosts application workloads across namespaces with clear isolation.

Run pods from all namespaces: kube-system, cee-hab-cee, smi-hgbsmf01

Key Points Q Legend ‘“ Benefits
« ANl namaspaces run in the same Kubarmetes cluster (Cisco CNDP). Na  kube- = Logical isolation of workloads by namespace,
. E.a;: namespah?: provides specific functionality with clear separation. 9 mespace. kube-system « Better rescurce management and operational visibilty.
= kube-system hosts core Kubemetes cluster senvices. - » Improved security and access control
» cee-hgb-cee provides cbservability, monitoring, logging and platform cperations. 6 lamespece ces gl es = Easier monitoning and troubleshooting
+ smi-hqbemf1 hosts SMF CNF application companents. G Namespace; smi-hgbsmf01 + Supports multi-application deployments (Kubernetes, CEE, SMF).
* Component list based on ive cluister output (kubectl get pods) - names may vary per cluster, * Flexible and reusable architecture across different clusters.



Architettura dello spazio dei nomi Cisco SMI che mostra la separazione tra CEE e piattaforma applicativa

Lo spazio dei nomi CEE é I'elemento principale dell'architettura dei livelli di servizio. Altri
namespace forniscono la piattaforma Kubernetes, le funzioni di rete e i carichi di lavoro SMF.

Carichi di lavoro spazio dei nomi CEE

Lo spazio dei nomi CEE ospita microservizi per il monitoraggio, gli avvisi, la registrazione, i
dashboard, le statistiche e I'accesso operativo.
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alert-logger

alert-router

alertmanager

blackbox-exporter

bulk-stats

cime-alerts-exporter
core-retriever
documentation

fluentbit

fluentbit-listener

grafana

kube-state-metrics

Stores and maintains historical alerts that are received from the Alert
manager. These alerts are avaiable to user through the CEE ops-center.

Provides routing support for the alert manager to pass alerts to its
receivers.

Process alerts from Promethews and route therm to its receivers through
alert-router. It also provides a list of active alerts in CEE ops-center
and Grafana.

Enables Prometheus blackbox probing of endpeints aver HTTP, TCP,
and ICMP,

Provides summary of statistics that are collected by Prometheus service
and create periodic snagshats of statistics on each nade in the form

of C5V files.

CEE Product decumentation page provides an overview of CEE functions.
Scrapes and exports CIMC alerts to be viewable in Grafana.

Assists in retrieving the core dumps.

Contains the documentation (metrics and usage).

Collects the logs from jowmnalD or systemd and forwards to the external
applications like Splunk or another remote fluent instance.

Assists in collating Grafana metnics on the dashboard,

Collects the logs from remote fluent instances and forward these logs
to external collectors Bke Splunk,

Provides visualization tool and hest-level dashboards to examine metrics
and alerts.

Supports the internal file server for Grafana dashboards.

Assists in generating metrics about the state of Kubernetes objects:
node status, node capacity (CPU and memory), and so on.
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loki

logs-retriever

ops-center-cee-ops-center

prometheus-hi-res

prometheus-rules

Py-manager

pv-provisi
restart-kubelet

show-tac-manager

smart-agent-cee-global-ops-center

thanos-query-hi-res

Microservizi dello spazio dei nomi CEE e funzioni dei relativi carichi di lavoro operativi

Provides support to visualize the logs that are provided by the locally
installed fluentBit pods.

Assists in retrieving Kemel, Kubelet, and Container level logs through
output 1o the JournalD drver,

Support pods legs forwarding to extemal server through Fleent-bit.

Create tunnels to enable Prometheus to scrape KIP1s from the node-exporters
on KVM nodes.

Exports the node metrics to Prometheus and to be viewable on the Grafana
dashboard in Hast details and summary dashboards.

Supponts user management, authentication, configuration, and show
commands for CEE features, which run on pods inside the cluster.

Provisions the local storage volume along with p-provisioner.

Manage the Postgre: pool for connection, replication, load balance,
and so on. Pgpool is a middieware that works between PostgreSQL servers
and a PostgreSOL database.

Supports SQL database with redundancy to store alerts and Grafana dashboands.

Enables monitaring and alerting for the Kubemetes cluster, both local and remote.
It scrapes alerts, metrics, kubemetes rescurces exported by pods and nodes
. g

Contains the default alerting rules and recording rules for Prometheus.
Synchronizes the Prometheus scrape configuration.
Monitors the state of nodes and manages persistent volurme and associated pods.

Enables the apphcation pods to aul scally provision the perst
Maniters the pod ready status and resets the kubelet if the state is nat-ready
even though pod is ready.

Supports the Tac-Debug feature to collect coredurmp, logs. metrics, statisties,
and ops-center configuration. It atso mantains and provides HTTPS acoess
to fles storage in the internal Apache server.

Manages and enforces the Cisco Smart licensing feature per agreement,
The CEE ops-center provides the configuration facility.

volurnes.

Runs the Thanas appication to support the Prometheus query, data storage,
and remote cluster manitonng.

Queste funzioni includono la raccolta di metriche Prometheus, la visualizzazione Grafana, la
gestione degli avvisi Alertmanager, i servizi di inoltro log e la creazione periodica di statistiche di
massa. | singoli carichi di lavoro variano in base alla release e alla configurazione di distribuzione.

Installazione CEE e gestione del ciclo di vita

Gestione cluster SMI separa la definizione dell'artifact software dal cluster di destinazione e dalla
relativa configurazione di Centro operativo. Cid consente il controllo delle versioni del software e la



sincronizzazione ripetibile del cluster.

@' Objective P Prerequisites
: . . W= * SMI Cluster Manager deployed and accessible via Ingress URL
Deploy CEE via SMI Cluster Manager for centralized lifecycle management. = R e e raient Sl ot oo i aca ot rapaeiTory (e s avalaiia

I\D Access SMI Cluster Manager E-) Prepare Software Source -.é) Link Cluster (Ops Center) @ Set Initial Boot Parameters E) Synchronize & Verify

Use SMI Cluster Manager CLI 3 Offine Installation Bind CEE to the desired cluster Configure initial boot E Dy SECSM mer
via the provided =, provide software package URL 6 by defining application and parameters for deployment. progress.
A 'Moress URL. « Configure credentials instance names. Deploy
- « Provide SHAZS6 hash —» — - :
s = $ clusters <name» actions sync run
o g ployment F KeyF
% cli login <ingress-urlx « [Registry secrets usa-velume-claims Check Status
$ cli configure terminal Online Installation + Namespace « auto-deploy § clusters <names actions syne status
+ Configure repository details «  Network (NetconffS5H) = single-nede
« Provide credentials o Ingress - and other required settings sw Loy
¢ Enable image verification § clusters <names actions sync logs
Key CLI Configuration Examples Deployment CLI Flow (Example) Key Configuration Parameters
Define CNF package Set initial boot parameters Login to SMI Cluster Manager Parameter PFurpose
software cnf <name> initial-boot-parancters AT SR software cnf Defines the Cloud Native software package
package-url <url> use-volume-claims true e Canfigure CNF f repasitory [URL, credentials, SHAZ56).
credential <names aute-deploy true software cnf ... or repository ... repositary Specifies the: CNF source far image retrieval
sha256 <hash> single-node true (enline mode).
e Configure cluster and parameters. Ritial-boot-parameters Controls volume claims, deployment automation
. " Link CEE to cluster cluster b ... and node deployment mode.
Configure repository (online) T o Trigger deplayment application=name Mame of the CEE application in Ops Center.
repository <name» application-rame <cee-apps § clusters <namgx actions sync run instance-name Instance name for the CEE deployment.
"fld‘"!ii:tﬂ'-"ﬂ’ instance-name <cee-instance> o Mandtor stbas naMmEspace Kubemetes namespace for CEE.
credential cnames NAMESPACE <NABESPACE? 0 ing i i
verify-image true registry-secret <secret-namer + Shilers; Smes actlors e atate nen Secroh Eopiling imey=® from okt
ingress <ingress-host> o Check logs network (MetconfS5H) Network configuration for cluster access.
$ clusters <name> actions sync logs ingress Ingress configuration for accessing CEE

@ Note: Commands and parameters may vary based on the software release. Use the latest documentation for exact syntax and supparted options.

Installazione CEE di SMI Cluster Manager e architettura di sincronizzazione software

Modalita di installazione

+ L'installazione offline puo fare riferimento a un pacchetto software locale tramite un URL di
file e un hash SHA-256-bit (Secure Hash Algorithm).

 La configurazione del cluster associa la distribuzione CEE/SMF al cluster e all'istanza di Ops
Center previsti.

Definizione dell'artifact software CEE

Nella configurazione di SMI Cluster Manager, identificare il pacchetto software CEE locale e |l
relativo hash SHA-256.

software cnf cee
url file:///data/software/images/cee-2026.01.1.08.tar
sha256 <CEE-SHA256-HASH>

exit

Utilizzare il valore esatto SHA-256 del pacchetto approvato. |l segnaposto nel comando &



intenzionale e non rappresenta un checksum effettivo.

Configurare il cluster e il centro operativo

La configurazione di origine associa un cluster a un centro operativo SMF, al repository locale, agli
endpoint di gestione e alle impostazioni di distribuzione. Gli identificatori specifici del sito vengono
sostituiti con segnaposto.

clusters <cluster-name>
ops-centers smf <smf-ops-center-name>
app-name-override cn
repository-local smf-2026.04.m0.1i50
sync-default-repository true
netconf-ip <NETCONF-IP>
netconf-port 2029
ssh-ip <SSH-IP>
ssh-port 2028
initial-boot-parameters use-volume-claims true
initial-boot-parameters auto-deploy false
initial-boot-parameters single-node false
exit
exit

Parametro Significato nella configurazione di esempio

ops-center smf <smf-ops-

Associa il cluster all'istanza di SMF Ops Center.
center-name>

Specifica il repository dell'applicazione e la versione per la
distribuzione.

sync-default-repository Utilizza il repository predefinito configurato durante la

locale del repository

true sincronizzazione.
netconf-port 2029 Specifica la porta di connettivita di gestione NETCONF.
ssh-port 2028 Specifica la porta di connettivita di gestione Secure Shell (SSH).

Consente l'utilizzo di attestazioni di volume per i requisiti di

use-volume-claim true L ,
archiviazione persistente.

distribuzione automatica |Disabilita la distribuzione automatica in modo che la sincronizzazione
false e la convalida rimangano sotto il controllo esplicito.

false a nodo singolo Specifica una distribuzione che non € in modalita nodo singolo.

S

Nota: Gli identificatori di package e repository sono esempi della configurazione di origine.
Confermare la compatibilita della versione e i valori degli endpoint prima di utilizzarli in un
cluster diverso.



Sincronizzare e verificare la distribuzione

Eseguire I'azione di sincronizzazione del cluster quando il software e la configurazione di Ops
Center sono pronti.

clusters <cluster-name> actions sync run

Esaminare lo stato della sincronizzazione e i registri.

clusters <cluster-name> actions sync status
clusters <cluster-name> actions sync Tlogs

Confermare che la sincronizzazione sia stata completata correttamente e che siano stati distribuiti
i servizi e i pod CEE previsti.

Attenzione: La sincronizzazione dei cluster e la distribuzione del software possono
modificare I'ambiente in esecuzione. Applicare le modifiche in base alla procedura di
manutenzione e installazione approvata.

Gestione operativa e centro operativo CEE

CEE Ops Center fornisce l'interfaccia operativa per i servizi CEE. Il carico di lavoro supporta la
gestione degli utenti, I'autenticazione, la configurazione e i comandi show per le funzioni CEE
all'interno del cluster. Gestione cluster SMI associa il centro operativo alla distribuzione di
destinazione tramite la configurazione di gestione.

Il centro operativo appartiene al piano di gestione. Prometeo, Alertmanager, Fluent Bit/fluent-
proxy, HEC, syslog e OpenTelemetry appartengono ai percorsi di monitoraggio e telemetria.
Mantenere separate queste responsabilita semplifica la risoluzione dei problemi.

Architettura di osservabilita CEE

L'osservabilita CEE include metriche, avvisi, registri, avvisi CIMC e statistiche di massa. Questi
servizi sono correlati, ma i percorsi dei dati e i consumatori sono diversi.



. . Destinazione o consumatore
Funzione Scopo principale .
tipico
Metriche Ra(.:cogllere eq esegu|.re query sulle mlsurg Fjelle Prometeo, Grafana e Thanos.
serie temporali da nodi, Kubernetes e servizi.
- Valutare le regole di avviso e instradare gli Alertmanager, alert-router, Ops
Avvisi o . R .
eventi di avviso. Center e ricevitori esterni.
Lo Inoltra i record di log ed eventi agli agenti di Splunk e altri agenti di raccolta
g raccolta esterni o ai back-end. log.
. Esportare gli avvisi di Cisco Integrated Metrics/alerting e Grafana per
allarmi CIMC . . .
Management Controller per il monitoraggio. CEE.
Statistiche in e Snapshot CSV ed elaborazione o
Creare snapshot statistici periodici. .
blocco analisi a valle.

Integrazione Splunk: Architettura di trasferimento dei log

L'origine descrive due percorsi da CEE a Splunk. Entrambi possono inviare eventi a Splunk, ma
utilizzano protocolli e interfacce di acquisizione distinti.

CEE
|-- Togging splunk --> HEC / TCP 8088 --> Splunk HEC input

I
+-- logging syslog --> RFC 5424 / UDP 5140 --> Splunk syslog input

| tipi di evento trasportati da ogni percorso dipendono dalla configurazione CEE e dalla pipeline di
inoltro implementata. Due interfacce configurate non stabiliscono che ognuna di esse presenti una
categoria di eventi che si escludono a vicenda.

Tracciare i percorsi separatamente. Se il recapito HEC riesce, il recapito non conferma il recapito
del syslog e il recapito riuscito del syslog non conferma il recapito dell'HEC.




o SMI CEE — Log Forwardi

to Splunk using HTTP Event Collector (HEC)
TCP 8088)

" CiscoSMICEE ]
(Cloud Execution Environment)
| HTTP/HTTPS
: {Sphunk HEC)
| CEE Ca

fe.g., flaent-prooy] TCP 8088

Evenits arw collected from CEE | [JSON Events)

companents and forwarded to

Splurk using HTTP Event

Collector (HEC) in JSON format !

@

wsing HTTP Event Coloctor
[HEC),

lngging splunic port 8083

Fervearel CEE enverts to Sk ﬁ Iogeing splurk Rost <SPLUNK P>

+ Capture the HTTRHTTRS tealfi: on the rode

where th Rusrit-prosy peed i deployed
., <NODE_HAME=).

@

* Uses standard sysiog format

b Sk over LD,

Loggting Syslag hest CSPLUNK_ T

Splunk Cisco SMI CEE
(Clowd Execution Environmaent]
splunk >
HTTP Event Collector (HEC)
= CEE Components
Boceives JSON events from CEE
s via HTTRYHTTPS, il le.g.. fuent-proxy)
Splunk Index E
Stores and induas the events
i the cenfigured indes:
o Verification & Troubleshooting
Packet Capture fon Auent-proxy node) oA S Eaig a.

i g
Ll syalig m-ﬂea Fermat Fesdds
logging sysiog sysiogmecize J0000
Loggig wyalog nplog-hontane-ory _HOSTRAML

» Enables near real-time - (RFC S424) Legupiong syateg sra
e e e 1 -l 2098 v -
ingestion with structuned by e e N e e |
JEON ivenits. Kisy Pacarrusters [Exaenplé) «  Provides a reliatile mechanism }mm srsloy »ﬁlon-v« lo-l;\. 1
, ogging worker flab-dntercal 6
= Used for CEE generated p Host SSPLUNE_IP> Analyze in Wireshark mnmgm Key Parameters (Example]
vents based on corfiguned |I # Opan the PCAP in Wirssharte P <SPV, [P
logging (.., System, audit, Port 088 * Fiter by hitp or + Usad for infracstructusn, ey s
alarm, application/serdce BufhToken  <HEC TOKEN> B T ety g Lt opsratioral and diagnosii kogs L
l»qs parformance matics) - * Inspect the JSOM payicads. genoraed by CEE components Format rfctaze
dipending on configuration. e o o mchohd o ote idepering b0 corfguration). L — e
N TLS: i cniblind i this corfgurafien . Mttt ESSAGE
» Prevides centralized Dizatsls TLS fdata ks sent i cleartest over HTTPL Ol ) l.ou-o?l:y :-'s-.o-s IDENTLFIER
clservability and fastar Verification rmmam o Fow production, ekl TLS snd cartieans and cperational visitiity. Sty | PO
troubleshooting. werification. e e T

Secure, scalable and near real-time event ingestion from Cisco SMI CEE to Splunk using HEC.

Integrazione CEE Splunk con percorsi di inoltro HEC e syslog separati

Inoltro agente di raccolta eventi HTTP Splunk

o Verification & Troubleshaating

Splunk
splunk >

Packet Caphure fon noda)

» Captures the Syilog [UDPS140) et o the
nade whene the flusnt-prosy pod is deployed
[2.g- <NODE_NAME>)

sudo tpdusp -ni amy port S4B v oW
cne_tyilog . peip

Analyze in Wireshark

» Opin the PCAP in Wiseshark.

= Filter by wdp, port. == 5140,

= Varify RFC 5424 sysiog messages and
fiedd Prappings: (hostnams, AppAITS,
R, procad. #6)

anwuﬂ?hmﬂ

Standard syslog (RFC 5424) forwarding from Cisco SMI CEE to Splunk for operational visibility and monitoring.

Splunk HEC accetta l'invio di eventi HTTP e utilizza un token di autenticazione HEC. Il protocollo
CEE inoltra gli eventi direttamente al servizio HEC configurato, anziché richiedere I'acquisizione

basata su file per questo percorso.

Ne. Tirme Source Destination
-+ 109 25.807788 CEE Splunk
+— 125 25.888062 Splunk CEE
162 25.812389 CEE Splunk
173 25.812698 Splunk CEE

Length

Protocel
2487 HTTP

346 HTTP/ISON
6028 HTTP

346 HTTP/ISON

Infoe

POST /services/collector/event HTTP/1.1
HTTP/1.1 200 0K , JSON (application/jsen)
POST /services/collector/event HTTP/1.1
HTTP/1.1 280 OK , JSON (application/json)

.
31

Frame 109: Packet, 2487 bytes on wire (19896 bits), 2487 bytes captured (19896 bits) 28 32 34 35 9d @a 55 73 65 72 2d 41 67 65 : 2415-- User-Age

Linux cooked capture v2 74 3a 20 46 6c 75 65 6e 74 2d 42 69 74 0d @a  nt: Flue nt-Bit.:

Internet Protocol Version 4, Src: CEE (18.32.8.22), Dst: Splunk (18.32.66.250) R B B e s e ol o

Transmission Control Protocol, Sre Port: 2021, Dst Port: BOBE, Seq: 199, Ack: 1, Len: 2415 62 38 2d 34 62 34 34 2d 62 62 36 38 2d 64 31 dbS-4b44 =bb68-d1

[4 Reassembled TCP Segments {2613 bytes): #182(198), #109(2415), #118(2415), #111(2415)) 61 31 38 63 64 31 39 66 37 0d @a 43 6f 6o Ge  @aldcdl9 f7--Conn

Hypertext Transfer Protocol 63 74 69 67 Ge 3a 280 6b 65 65 7@ 2d 61 6c 69 ection: keep-ali

POST /services/collector/event HTTP/1.1\r\n 65 8d Ba @d 0a 7b 22 74 69 6d 65 22 3a 31 37 " time":17

Host: 10.32.66.250:8088\r\n 38 33 34 30 31 37 37 2e 38 35 36 39 34 31 2c  B8340177 .B56941,

65 76 65 6e 74 22 3a 7b 22 5f 42 4f 4f 54 5F  “ewent™: {"_BOOT_

24154 r4n 44 22 3a 22 32 62 64 39 35 32 38 61 31 64 30 ID":"2bd 9528alde

Us g 34 64 30 61 61 32 61 63 38 64 66 63 36 30 36 B4dPas2a c8dfcHOE

Autherization: 63 30 32 64 22 2c 22 5f 4d 41 43 48 49 de 45  ac@2d"," ﬁg;ﬂj:g

: - 40 44 22 3a 22 30 65 65 66 64 33 62 33 64 36 D¥i"8e ¢

E?f::“rm"' Keep=aLiverrin 62 34 37 36 33 62 64 37 62 61 30 38 35 63 61 dbd763bd Tbad8Sca

61 37 37 66 36 22 2¢ 22 51 48 4f 53 54 4e 41  ba¥TIGE", “_HOSTNA

IRespanse in frame: 125] 45 22 3a 22 68 71 62 2d 77 6f 72 6b 65 72 30 ME":"hgb —worker@
[Full request URT: http://18.37.66.250:B088/services/collector/event] 20 65 30 34 75 31 34 22 2¢ 22 Sf 52 S5 4s 54
File Data: 2415 bytes 4d 45 5f 53 43 4f 50 45 22 3a 22 7 7973 74
Data (2415 bytes) 6d 22 2¢ 22 57 55 49 44 22 3a 22 30 22 2¢c 22
Data [-]: 7b22746960652232313738383334303137372¢3835363934312¢22657665607422307b225142414154514 e e e s e e
[Length: 2415] 22 5@ 52 49 4f 52 49 54 59 22 3a 22 33 22 2c

Architettura di inoltro da CEE a Splunk HTTP Event Collector sulla porta TCP 8088

Modello di configurazione HEC

L'esempio di esercitazione originale contiene queste impostazioni per un endpoint Splunk CEE. Il
brano registra il comportamento di origine e non € una configurazione di produzione consigliata.

VAN



Attenzione: Nell'esempio di origine vengono disattivati sia TLS che la verifica dei
certificati. Questo espone la telemetria e le credenziali HEC all'intercettazione sulla rete.
Per la produzione, abilitare TLS e la verifica dei certificati e proteggere il token di
autenticazione HEC in base alla configurazione CEE supportata.

Togging splunk
<CEE-specific HEC endpoint and authentication parameters>
disable-tls true
disable-tls-verification true

Nell'architettura di origine, i produttori di log/eventi CEE inoltrano il componente di inoltro fluente
alla destinazione HEC.

CEE Tog or event source

v
CEE forwarding service / fluent-proxy

I
+-- HTTP(S) HEC over TCP 8088 --> Splunk HEC endpoint

\Y
Splunk 1ingestion tier

\Y
Splunk 1indexing tier

Acquisizione e risoluzione dei problemi relativi al traffico HEC

Identificare il pod fluent-proxy e il relativo nodo di lavoro Kubernetes nello spazio dei nomi CEE
quando fluent-proxy trasporta il traffico HEC.

kubect1 get pods -n <cee-namespace> -o wide | grep fluent-proxy

Sul nodo Kubernetes che trasporta il traffico HEC, catturare i pacchetti per la porta HEC.

tcpdump -ni any port 8088 -vv -w splunk_hec.pcap



Per una connessione abilitata per TLS, I'acquisizione di un pacchetto rivela i dettagli sulla
destinazione e sull'istituzione del trasporto, ma in genere non espone il payload HTTP. Se TLS &
disattivato, il contenuto degli eventi e il materiale di autenticazione possono essere visualizzati
nell'acquisizione.

Attenzione: Le acquisizioni e i log dei pacchetti possono contenere dati di telemetria e
credenziali riservate. Limitare la raccolta e il trasferimento ai workflow di supporto
autorizzati e proteggere i file di acquisizione.

Syslog Forwarding su UDP 5140

Il secondo percorso di integrazione Splunk inoltra i record syslog utilizzando la formattazione RFC
5424 e la porta UDP 5140. La configurazione di origine definisce inoltre i mapping dei campi, le
dimensioni massime dei messaggi e l'intervallo di scaricamento del worker.

Togging syslog host <SPLUNK-IP>

Togging syslog port 5140

logging syslog mode udp

Togging syslog syslog_format rfc5424

Togging syslog syslog_maxsize 1000000

Togging syslog syslog-hostname-key _HOSTNAME
Togging syslog syslog-message-key MESSAGE

Togging syslog syslog-appname-key SYSLOG_IDENTIFIER
Togging syslog syslog-procid-key _PID

Togging worker flush-interval 60

RFC 5424 - Mappatura campi

Campo origine CEE Scopo o campo Syslog
_NOME HOST Identifica I'host di origine nel record syslog generato.
MESSAGGIO Trasporta il corpo del messaggio di log.
IDENTIFICATORE_SYSLOG|Fornisce l'identificatore dell'applicazione o del programma syslog.
_PID Trasporta l'identificativo del processo di origine.

Trasporto UDP e acquisizione pacchetti

UDP é privo di connessione e non fornisce né conferma della consegna del trasporto né
ritrasmissione. La risoluzione dei problemi deve tenere conto della perdita di pacchetti, del routing,
del'MTU (Maximum Transmission Unit), della frammentazione, della disponibilita del ricevitore e
del comportamento di coda/velocita.



Sull'interfaccia o sul nodo Kubernetes che trasmette il traffico syslog, eseguire:

tcpdump -ni any udp port 5140 -vv -w splunk_syslog.pcap

Se il proxy fluent inoltra il traffico syslog, il nodo che ospita il componente € un punto di
acquisizione del pacchetto appropriato. Verificare il percorso di inoltro prima di raccogliere i
pacchetti.

S

Nota: La RFC 5424 definisce un formato di messaggio syslog indipendente dal trasporto
selezionato. Nello scenario di origine viene utilizzato UDP 5140. Il trasporto syslog basato
su TLS & un'opzione diversa che richiede una configurazione compatibile del mittente e
del destinatario.

N g = 102060304105 B8 ip.dst 1= 192168104185 [x] |
o Time Scurce Destration  Length | Frotocdl
3% v.wmpace Lot ap L, 033 aymiog f QU A BT HIO IPIOULEY AUFEFT{DAGSU~0 UPINL: 10,000 LIMIUILI0) 18U INL_DSLPIRT.g SBE RELELIVEU WPIOLE.MONLAE.
49 0.000488  CEC Splunk 833 Syslog 1 2026-09-92709 JS7708Z hab-workerdZ-ciduld 936139500200 \UFEFF2O26-09-02 09 L 066 [INrQ]178] felix/int datoplone.ge 2041 Received =proto.HostMe.
42 B.BB0493 CEE Splunic 721 Syslog 1 TH26-89-82TH5 \S763T72 hgb-workerdZ-edduld 35613350b20e \UFEFFDH26-09-02 83 683 [THFO](78] felic/int_dataplane.ge 2041 Received sproto.HostHe_
43 0.20049% CEE Splunk 721 Sysleg 1 FO26-00-22TR9; ASTE9TTL hob-workerdZ-edduld 035739500200 WuFEFFIE-00-02 09 [IRFOTITA] felix/int_dataplane.ge 2041: Received sprots.HostMe
44 0.000508 CEE Splunk 721 Syslog 1 2026-09-82TRS JST65TTZ hob-workerdZ-coduld 955139500200 \UFEFF2026-09-02 @91 [IWFO] 78] felix/int_dataplanc.ge 2041: Received sproto.HostMes
46 0.000G0E CEE Splunk 917 Sysleg 1 TO26-00-82 TS SSTTIBET hgb-workerd2-c0duld I55TFNS0L20e NUFEFFI26-00-02 &) [INFO][TB] felix/int dataplame.go 2041: Received sproto.HostMe—
47 0.00060% CEE Splunk 917 Syslog 1 026-09-32705 JS773882 hab-workerd2-ebduld 95513550b20e \uFEFPIIE-00-02 85 [IHFO1I7H] felix/int_datoplane.ge 2041 Received sproto.HostHe-
43 0.000618 CEE Splunic 917 Syslog 1 Z026-09-22T03 \S7738EZ hgb-workerdZ-edduld 95513950020 \UFEFFI026-09-02 89 [INFO][78] felix/int_dataplame.go 20411 Received =proto.HostMe
58 0.000633 CEE Splunk 276 Syslog 1 T026-09-02TeH (583147 hqb-workerdZ-odduld $9350203aled \UFEFF2O26/00/02 0% nodemgr—0 [ERROR] [Grelient,gos2#B] [infra.gr_client.core] GR -
51 0.800634 CEE Splunk 278 Syslog 1 2626-09-82T85 \5883147 hgb-workerd2-edduld 033502e3aled \uFEFF3I26/09/02 83 nodemgr—0 [ERRCR] [Grilient.gos258] [infra.gr_client.core] GA -
52 0.8B063E CEE Splunk 276 Syslog 1 TN26-00-22T09 (SBOIIAT hgb-swn rer@2-sbduld 09352e3a15d \uFEFFI026/00/02 89 nedesgr-i [ERROR] [GrClient.go:24B] [infra.gr_client.core] GR
54 0.000658 CEE Splunk 721 Syslog 1 Z026-09-22TR hqb-workerdz-eoduld 955113500200 \UFEFFRNZ6-09-02 09, [INFOTITH] felicfint_datoplane.go 2041 Received sproto.HostMe.
55 0.000659 CEE Splunk 721 Sysleg 1 2026-09-02T03 hqb-workerdZ-cBduld 956133500200 \WFEFF2026-09-02 89 [IHFQ] (78] felix/int_dataplant.ge 20411 Received =proto.HostMe
56 0.800668 CEE Splunk 721 Sysleg 1 T026-00-82T89 hgbss rherdZ-cbdutd 05IIHSOE20e \GFEFFIA26-00-02 8% [INFOIITH] felix/int_datoplane.ge 2041 Received »prots.Hasthe
58 0.000708 CEE Splunk 833 Syslog 1 2026-09-22TS hab-workerdZ-edduld 955135500200 \UFEFFIN26-09-02 89 [IRFO1I78] felixfint_dataplane.ge 2041: Received wproto.HostMe_
59 0.000709 CEE Spluni 853 Syslog 1 Z026-09-82T09 ngb=wrkerdZ-cdduld I5L13IS0020e \UFEFF2026-09-02 89 [INFO]IT8] felinsint_datoplame.ge 2041 Received sproto.HostMe_
62 a.0m0718 CEE Splunk 853 Sysleg 1 Ho26-a0-2Ted hgb-wo rkerdd—eiuld 93b9Fiabite WuFEFFDODE-09-03 89 [INFO1ITA] felis/int_datoplone.ge 2041 Received wproto.HostMe.
62 0.900733 CEE Splunk 276 Syslog 1 2026-09-22T09 hgb-workerdZ-sdduld 893502e3aled \UFEFFIN26/09/02 @91 nodesgr-0 [ERROR) [GrClient.goz298] [infra.gr_client.core] GR _
63 0.000734 CEE Splunk 276 Syslog 1 T026-09-82THS hgbeworkerdZ-ciiuld BIISETCIa1cH \WFEFF2026/00/02 &% nodeagr=t [ERROR] [Grelient.go:ThE] [infra.gr_client.core] GR
64 0.00073%  CEE Splunk 276 Syslog 1 2026-09-9270% JS7T267Z hab-workerdZ-ciduld 090502e3aled \UFEFF2O26/09/02 09 negdesgr—0 [ERRGR] [Grelient.go:z98] [infra.gr_client.core]l 68 -
£6 B.BBOASY CEE Splunic 214 Syslog 1 Th26-80-82TH5 (5788987 hgb-workerdZ-ebduld 13173027374 \UFEFFDR26-69-02 83 IHFO root: no pw found for with label nodeshgb-workerid-ebéuld
&7 0.200851 CEE Splunk 214 Sysleg 1 Fo26-00-22TR9; ASTIRPAL hob-workerdZ-edduld FI17cIB27IVE SuFEFFIRE-00-02 09 INFO roat: ne gv found for with label nodeshgb-workerdd-edduld
68 0.000853 CEE Splunk 214 Syslog 1 2026-09-82TRS JS7890Z hob-workerdZ-eoduld 13173027374 \UFEFF2026-09-02 @9/ INFO root: no gv found for with label nodeshgb-workerd2-edéuld
7@ 0.880873 CEE Splunk 853 Sysleg 1 IO26-00-82TeD. SSTTABET hgb-workerd2-glduld D55TFNS0L20e NUFEFFI26-00-02 &), [INFO][TB] felix/int _dataplame.go 2041: Received sproto.HostMe—
71 o.e00874  cEC Splunk 153 Syslog 1 026-09-32785 JS770862 hab-workerd2-etduld 95513550b20e \uFEFPTE-09-02 85 [IHFO]I7H] felix/int_datoplane.ge 2041 Received =proto.HostHe—
72 0.000874 CEE Splunic 853 Sysilog 1 .STTIB6Z hgb-workerdZ-edduld 95513950020 \UFEFFI026-00-02 89 [INFO] (78] felinfint_dataplane.ge 20411 Received sproto.HostMe_
74 0.00089% CEE Splunk 68 Sysleg 1 JSTIRENE hob-worker@Z-cl4uld 9351IRSOLI0e ANUFEFFIO26-09-02 09 [INFOTITA] felix/sussary.go 100: Sussarising 33 dataglase reco.
75 0.000899 CEE Splunk 68 Syslog 1 5782037 hgb-worker?Z-edduld 95013550020 NUFEFFI26-09-02 99, [nFa] (78] felix/summary.go 198: Sumsarising 33 dataplame reco.
Frame 94: Packet, 276 bytes on wire (2208 bits), 276 bytes coptured (2208 bits) o4 00 92 00 00 00 00 19 #6 Tc 11 0w €l 1
Linax coaked capture v2 10 B7 0% 00 60 45 00 1 0 23 47 40 90 37 11 bd 4o B owog N
Internet Protocol Version 4, Sroi CEE (19.32.8.22), Dstz Splunk (19.37.66.250) = ; ;t ;‘: : :; ;: z '; ;: ;: ;: ;‘B ; b g: ‘;: — ge ze—ns—n:
uUsér Datagram Protecal, Src Pert: 47128, Dst Port: 5148 10 5430039 3n 30 31 33 X3 30 2e 35 28 38 31 34 30 TOSIB1I2 9.580140
Il Syslog sessage: USER, INFO: 1 MO26-95-92T09:01:30, 01407 hob-workerfi-edduld #d50Zelaled 20007 So 20 68 71 62 2d 77 6f 72 6b 6% 7 30 32 20 &5 I hqb-we rkerli-e
cone ooB0 BOBD 1 = Facility: USER - randos user-level sessages (1) @ :: 3: ;: g; ;: g: ;g g g: g& z]: ;a ;‘\2 3: :; ): uu;:?:? ¥saze
. = - 4 o B o4 --
perane e b MIERSHAREE P EmmEmnT wnRRanRn Hmw oo
Timastamp: Sep 2, 2005 14:31:18.588148880 15T 0 30 26 35 45 52 52 AF 52 5 20 30 47 72 43 6c 63 O [EARGR ) [areil
Hostname: hob-worknrdd-ediuld 65 fe 74 2e 67 6f 3a X2 39 38 54 30 Sb 65 e 46  ent.go:2 58] [inf
App Mame: WS3SERelaled 0 72 61 20 67 72 5f 63 6c 69 65 6u 74 o 63 6 7 ra.gr_cl dent.cor
Process 10: 269BT ® Ge40 65 54 28 47 52 20 58 6F 64 20 69 73 28 6e 61 T4 &) GR Ps d iz met
Hidangs 105 - 0 20 63 6f 6¢ Ge 65 63 74 65 64 Zc 20 63 61 65 B¢ connect od, cann
0 Gf 74 28 6d 6f Ge 63 74 6T 72 29 72 65 70 Gc 69 ot mondt or repli
Structured Data: 0 63 61 74 68 Gf Ge 20 66 61 69 Gc 75 72 65 200 66  cation ¥ ailure f
oM Guefbbbe 6ic 61 67 71 lags

Message: BOZ6/89/02 83:181:38.339 nodesgr-8 [ERROR] [GrClient.go:238] [infra.gr_client.core] &8 Poc

CEE syslog forwarding su Splunk con campi della porta UDP 5140 e RFC 5424

Osservabilita di avvisi, SNMP e CIMC

Gli avvisi CEE utilizzano Prometheus e Alertmanager. Prometheus valuta le metriche e le regole
di avviso. Alertmanager instrada gli eventi di allarme ai ricevitori, con alert-router che fornisce
ulteriore supporto di routing. L'alert logger CEE fornisce record cronologici degli alert per il
recupero tramite il Centro operativo CEE.



E Key Points

Kubemetes / » Alerts are configured in CEE ops center
Applications A g using PromQL based rules.
SME 9 PromdL SNMP Traps ‘_I-i « Prometheus collects metrics, Alertmanager
Metrics Alert Rules: - Alerts CEE Ops Center vzc) evaluates the rules and generates alerts.
—_— Eﬂ & + 1 + '
Lz : P praler o Displays active alerts, External NMS » Active alerts can be viewed and managed
OrhienCNFS/VNFs Collects metrics Evaluates alert ruies provides management (.. Zabbix, HP NMM, in CEE ops center.
from cluster and and generates alerts and visuglization SolarWinds, etc,)
applications (Grafana integrated) = SNMP trapper pod sends the generated
Cluster & Nodes . L s ) alerts to an external NMS using SNMP v2c.
Dashboards & Analysis i
Alert Rules Configuration (Example) SNMP Trapper Configuration
Configured in CEE Ops Center (PramQL) Configured in CEE (CLI) Configuration Details
( Rule Graupc Disoennect_neasons ) [hgbs/hqb-cee] cee# show running-config snep-trapper SNMP Trapper E
Evaluation Interval: 300 seconds (5 minutes) snmp-trapper enable true Version SHMPv2C
L snep-trapper vilc-target 10.32.66.25¢ Target IP 10.32 66250
Rule Name PromiQL Expression (Simplified) Duration  Severity  Alarm T) port 162
Li community $8$0vVaZozIMifpMNbgKhttoAwtiduimrUlgrS0s9Ce0scs Port 162
surn by (namespace,gr_nstance _id) exit Community (Encrypted)
GTPC [ratefsmi_disconnect_stats[reason=~ Pl
_path_ “disc_gtpc_peer_pathfalldisc_eutra_gtpc 15m major Erzﬁ"ﬁ
L) _peer_pathiaidisc, wian gipc_peer peshtalifSml) SNMP Trapper Pod
>= 10 Running in cee-hgb-cee namespace
sum by {namespace,gr_instance id) $ kubectl get pods -n cee-hab-cee -0 wide | grep snmp
UPF path_  (rate{smf disconnect_statsfreason=- 15m majer Processing snmp - trapper-68d6d5bdcS-tz9%t  1/1  Ruaning @ 20d 192.168.184.133  hqb-masterd3-ed4uld
fadure “disc_upf_init_path_falurejdise_pdurel_upf Error Alarm
init_path_failure}[Smi) >= 10 Pod Name Status Pod IP Node Namespace
P—— g nstance i) snmp-trapper-68d6dsbdcs-1294t Runining 192.168.104.133 hab-master03-e04u10 cee-hgb-cee
(rate{smf_disconnect_statsfreasona~
m_exchange_ ‘disc_pdusetup_rm_exchg_failune] r Processing E
failure dis_sutra_pansetlp_resource_ mygr_exchy._ b MO Error Alarm ‘ Active Alerts (Example)

faledidiss_wian_pdnsetup_resource_mgr_ View in CEE Ops Center
Shgisediemiy 2= [hab/hab-cee] ceed show alerts active summary

RAvE uin
Prom0QL i used to define alert conditions based on metrics collectad by Prometheus. B
o When the condition is met, an alert is generated and displayed in CEE ops center, and ‘“"d """"“-'“" @ba 175924, = r1-¢84006  nerdct1d of hobmasteral-e(4ul in Coe-hab-cer has been don...
also sent via SNMP trap (f configured) Bond_Interface_state_ fSleasbfeds major  @4-25T11:58:11  hob-worker@l-e84ul? wnoS of Pob-sorierel-ed4ul? in coe-hab-con has been down for..,
| watchaog barkfadsdMs  minor 08-25T10242:34 System This is an alert meant te ensure that theentine alerting pl...

Architettura SNMP e inoltro avvisi CEE Prometheus e Alertmanager

L'integrazione degli avvisi CIMC fornisce un percorso di monitoraggio dell'infrastruttura correlato. Il
cimc-alert-export raccoglie le informazioni sugli alert CIMC e le espone per il monitoraggio e la
visualizzazione in Grafana.

[hgb/hgb-cee] ceed show running-config cime

® CEE monitors the hardware health and cime cluster hgb )
reachability of UCS/CIMC servers in the T e
CNDP cluster. server <MASTER-1-1P>
name hgb-masterl-smf # Configure all UCS/CIMC servers
® CIMC alerts help detect hardware faults, exit in the cluster,
h server <MASTER-2-IP>
power/thermal issues, and server name hob-masterZ-smf ® Use the default CIMC username
e exit 'admin) and the eonfigured d
unreachability. S e Eem :; tae:J : configured passwor
® These alerts provide early indication of e L o Provide the CIMC management IP
infrastructure issues that may impact server <WORKER-1-1P> address and a descriptive name

name hgb-worker1-smf i o sarrar.

node functionality and application pods exit
£ server <WORKER-2-IP»
running on the cluster. name hob-worker2-smf
exit
exit
Alert Workflow Alert Examples and Response
Alert Name
E a 9 6 realait Indlicates a UCS server hardware fault (e.q. power, thermal,
m —_— fan, memory, PSU, etc.).
STCRAES CEE CEE Alerts / server-not-reachable-alert Indicates that the CIMC of the server is unreachable,
1Hardm health N e i : t :\en
and reachability) (cimc-alerts-exporter) cmﬁmz& WS‘::;’&?:‘:M] il Recommended Response
€ Valdate the alert in CEE Ops Center (show alerts / Grafanal.
Metric Wearing ©)  Check the affected server's CIMC directly for detailed hardware status.
o » cimc_server_not_reachable_alert = 1 = CIMC is unreachable o Imvestigate the impact on the node and running workloads.
& cimc_server_not_reachable_alert = @ or metric cleared - CIMC is reachable / recovered o Take corrective action (e.g. hardware replacement, RMA) if required.

Reference: Cisco SMI CEE documentation — UICS Server Status Alerts



Integrazione dell'utilita di esportazione avvisi CIMC CEE con dashboard di monitoraggio

L'integrazione SNMP & un'interfaccia di gestione degli allarmi; non & intercambiabile con l'inoltro
Splunk HEC o syslog. Il protocollo e i percorsi di recapito degli eventi rimangono distinti.

| riferimenti MIB (Management Information Base) pertinenti includono CISCO-CNEE-MIB.my e
CISCO-SMI.my.

Statistiche in blocco

Il servizio di statistiche cumulative CEE crea periodicamente snapshot CSV (Comma-Separated
Values) delle statistiche raccolte tramite Prometheus. Si tratta di snapshot statistici anziché di
flussi di record di log delle applicazioni.

Architecture / Flow Configuration (CEE CLI)

Bulk Stats collects key metrics from b/hgh- ing-config bulk-stat
key e [hgby/hab-cee] cesd# show running-config stats
Prometheus at regular intervals using Precefined
predefined PromQL queries. PromQL queries fat configured bulk-stats enable true
mmﬁguea intesnval)
The collectad B . CSV il Stored on CHDP bulk-stats user splunk
° : o edt msrgj;;e written :.; iles Prometheus —b- Bulk Stats ——  Master Nodes bulk-stats external-ip 19.32.8.19
and stored on t master nodes (Metrics) (Callects metrics /datalbulk) bulk-stats external-port 2222
(local storage). : and generates Files retained a5 per
Matrics collected from CSV files) prne interval bulk-stats interval-minutes 5
® These files can be pulled by an external system CEE and Kubemnetes i bulk-stats prune-interval-days 2
(e.q. Splun!ﬁ] for long-term storage, reporting bulk-stats wnf-name hgbsafal
and analysis. Pulled by Extemal System bulk-stats global-default-value @
® Supports trend analysis, capacity planning (e-g. Sphunk) using SFTP bulk-stats global-default-namespace [ smf-hgbsmfel ]
and offline reporting. For long-term storage and analysis
Example Metric Sample Bulk Stats File (CSV) File Retrieval (SFTP)
Bulk Stats Query (from CEE CLI) File: bulk_stats_YYYYMMDD_HHMMSS.csv (excerpt) Bulk stat files can be pulled from any CNDP master node.
bulk-stats query 56_POU_Est_Failures_n7_policy_create_response timeout fimestamp vl name  namespace matric_name walug
expression “sum{saf_service_stats{procedure_types'pdu_sess_create’, 26.08-15 (75000 — o= = = - . . - sftp -P <PORT> <USER>@<MASTER_IP>:/data/bulk
statuse ' failures’,reasan="n7_policy_create_response_tisecut’, zabz. : :F: = mt w"m.ﬁ: m'm'z"'::“'ﬂ -pocy.criste.Pupaniatimac :25‘
Fat_types"NR"11} by (nasespace]” gl £ o] -hebrsit | | st Sucgess
exit 026-09-15075000  hobemi0l  smi-hglemfi] 56 Session Release Faiures 7 o
- HIB--15075000  hobusill  smi-hgbusiYl  GTPC_Path_Failre 1 Password e
Explanation 0260515075500 hobemidl | smi-hgbemil  5G_POULEst Faiures,n7_policy_create_response timeout 0 Port wawn
Metric Nm 56, P'W_E.st_F:\llures_n]' policy_create_response_timeout M026-09- 15075500 habimfdl  smd-hqbesfl 56 POU Est Success 130 Master Node IF b brika
Source Metric smf_service_stats 0260515075500  hobemfd]l  smi-hgtemfll 56 Session_Rulease_ Failunes 5 —
Filters. »  procedure_type = pdu_sess_create M-05-150T5500  hobemidl  smi-hgbumfl  GTPC_Path Failure -] Directory fdatafbulk
»  status = failures —
= reason = n7_palicy_create_response_timeout o # Use the configured usemame, password, port
= rat_type = NR (5G) # Each row represents the metric value at the configured interval, and resterpodal: -
i . - ; = ; > « Files are generated at the configured interval
Aggregation Sum of failures per namespace ® The file contains multiple metrics for the configured namespace(s). [e.g. every 5 minutes),
Collection Interval A5 configured (e.9, every 5§ minutes) ® Filas are retained as per the prune-interval-days satting (e.g. 2 days).

#  Please verify the pull from the Splunk side.

Key Points

Bulk Stats uses predefined Prom@QL queries to collect metrics from Prometheus.

C5V files are generated at configurable intervats and stored on CHDP master nodes.

Files can be pulled by external systems (.9, Splunk) using SFTIP.

Supports long-term reporting, trend analysis and capacity planning.

Retention is controlled by the prune-interval-days.

Global default namespace can be configured, with the optien to define namespace-specific queries.

LR

Servizio statistiche di massa CEE per la creazione di snapshot CSV periodiche dalle metriche di Prometheus

L'output di tipo Bulk-statistics supporta la creazione di report periodici, I'analisi delle tendenze e
I'elaborazione dei dati a valle. Includerlo in un percorso di integrazione Splunk solo quando la
distribuzione inoltra o importa esplicitamente i dati CSV/statistici in Splunk.

OpenTelemetry System Gateway



Le versioni piu recenti di Cisco SMI supportano un gateway OpenTelemetry Collector gestito da
piattaforma. |l gateway riceve la telemetria dalle applicazioni tramite il protocollo OTLP
(OpenTelemetry Protocol) e inoltra le metriche e i log supportati ai back-end locali o remoti.

S

Nota: La documentazione relativa alle operazioni di Cisco SMI Cluster Manager identifica
I'integrazione del gateway OpenTelemetry con la versione 2026.03.1. Il gateway non &
stato convalidato nella distribuzione specifica descritta dall'esempio di origine, quindi in
questa sezione viene descritto il modello di configurazione pubblicato anziché il
funzionamento verificato in tale ambiente.

Modello Gateway di sistema

OpenTelemetry-enabled applications
|
| OTLP
v

CEE OpenTelemetry System Gateway
|
+--> Local metrics backend
+--> Local Togging backend
+--> Remote exporters

|
+--> OTLP / OTLPHTTP

+--> Splunk HEC
+--> Other supported destinations

Nozioni base sulla configurazione del gateway

Abilitare il gateway di OpenTelemetry Collector e selezionare le metriche locali e i back-end di log.

otel-collector gateway enabled
otel-collector gateway system local-backends metrics-enabled true
otel-collector gateway system Tocal-backends logs-enabled true

Se l'installazione richiede I'esposizione del servizio esterno, la configurazione puo includere un
indirizzo IP esterno.

otel-collector gateway system external-ip <external-ip-address>



Per gli esportatori del gateway sono configurate impostazioni proxy facoltative.

otel-collector gateway system proxy http-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy https-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy no-proxy 127.0.0.1,.svc,.cluster.local

Le opzioni di back-end locale controllano il modo in cui il gateway di sistema gestito dalla
piattaforma invia la telemetria ai back-end integrati. L'esposizione IP esterna e le impostazioni
proxy dipendono dalla topologia e dai requisiti di sicurezza.

Esportatori remoti

Esportatore Segnali Uso tecnico

alto Registri, metriche|lnvia la telemetria a un back-end che accetta OTLP su gRPC.
otlphttp Registri, metriche|lnvia la telemetria a un back-end che accetta OTLP su HTTP.
splunkhec |Log Invia i registri a un endpoint HEC Splunk.

diario Log Scrivere i log nel journal dei nodi, se supportato.

debug Registri, metriche|Supportare la convalida controllata e la risoluzione dei problemi.

La pipeline OpenTelemetry segue il modello di ricezione, elaborazione ed esportazione. | ricevitori
ricevono la telemetria; i processori filtrano o trasformano i dati; inviano i segnali selezionati a back-
end remoti o locali.

L'origine distingue anche il comportamento proxy: otlp utilizza le impostazioni del proxy
dell'istanza del collector, mentre otlphttp e splunkhec supportano le impostazioni del proxy a livello
di export che sostituiscono la release distribuita per esporre tale configurazione.

Confronta con OpenShift OpenTelemetry

Cisco CEE e OpenShift hanno un modello di architettura condiviso: un OpenTelemetry Collector
puo essere posizionato tra applicazioni instrumentate e back-end di osservabilita. | modelli di
gestione e installazione sono diversi.

Concetto Gateway di sistema OpenTelemetry CEE | OpenShift Motivo OpenTelemetry
. . |Carichi di lavoro CEE e applicazioni Carichi di lavoro OpenShift abilitati
Origine telemetria N .
abilitati per OpenTelemetry per Telemetria
Protocollo OTLP OTLP
Ruolo agente di Distribuzione o istanza di

Gateway di sistema gestito da piattaforma

raccolta OpenTelemetry Collector

Concetto di L . . Ricezione, elaborazione ed
. Ricezione, elaborazione ed esportazione .

tubazione esportazione




Concetto Gateway di sistema OpenTelemetry CEE | OpenShift Motivo OpenTelemetry
Flessibilita back- |Back-end locali ed esportatori remoti Integrazione back-end basata su
end supportati esportazione
Integrazione con [splunkhec export nella configurazione Esportatore HEC Splunk se
Splunk CEE documentata configurato

Questo confronto € architettonico. Non si pretende che le due piattaforme implementino
OpenTelemetry in modo identico. OpenShift in genere utilizza un modello di distribuzione
OpenTelemetry Operator/Collector, mentre il gateway di sistema Cisco SMI & gestito tramite
piattaforma.

L'architettura di riferimento OpenShift discussa nella fonte mostra i collettori che inoltrano la
telemetria dai carichi di lavoro Kubernetes verso Splunk over HEC. lllustra il modello basato su
collector piuttosto che un'integrazione verificata per l'installazione CEE di esempio.

Verifica della configurazione

Verifica sincronizzazione CEE

Esaminare i registri e lo stato di sincronizzazione di Gestione cluster SMI e verificare che siano
stati distribuiti i carichi di lavoro CEE previsti.

clusters <cluster-name> actions sync status
clusters <cluster-name> actions sync logs

Verifica separata di HEC e syslog

Confermare che il percorso HEC invii gli eventi all'endpoint TCP 8088 configurato e che lo Splunk
li riceva. Confermare separatamente che il percorso syslog invia i record UDP 5140 al listener
configurato.

Utilizzare i metodi di acquisizione dei pacchetti nelle sezioni corrispondenti e correlare i timestamp
dei pacchetti agli eventi ricevuti dall'agente di raccolta configurato.

Verifica servizi di osservabilita

Verificare che le metriche, il routing degli avvisi, gli avvisi CIMC e gli snapshot di statistiche globali
funzionino come previsto per la release installata. Se OpenTelemetry é abilitato, verificare



l'integrita del ricevitore, della pipeline e dell'utilita di esportazione utilizzando la procedura
operativa supportata di Gestione cluster SMI.

Comportamento previsto

Componente o
percorso

Risultato previsto

Gestione cluster
SMI

La sincronizzazione del cluster & stata completata e i servizi CEE richiesti
sono stati distribuiti.

Centro operativo

Gli utenti autorizzati possono accedere alle funzioni operative e ai comandi
di configurazione/monitoraggio supportati.

Il traffico di eventi raggiunge il listener HEC configurato sulla porta TCP

HEC Splunk 8088,

Gli eventi formattati con RFC 5424 raggiungono il listener della porta UDP
Syslog ,

5140 configurato.
Awvisi & CIMC Alertmanager ed esportatori correlati espongono le informazioni sugli avvisi

configurate.

Statistiche in blocco

Gli snapshot CSV periodici vengono generati dalle statistiche raccolte.

TelemetriaAperta

Nelle versioni supportate con il gateway configurato, i segnali OTLP passano
attraverso la pipeline back-end/esportazione selezionata.

Flusso decisionale

Osservazione Controllo successivo

| servizi CEE sono assenti  |[Esaminare lo stato di sincronizzazione di Cluster Manager, i log, gli
dopo la sincronizzazione. elementi software e i parametri di Ops Center.

Eventi HEC mancanti.

Identificare il pod/nodo di inoltro, verificare il traffico TCP 808, la
destinazione HEC, l'autenticazione e la configurazione TLS.

Eventi syslog mancanti.

Verificare la destinazione UDP 5140, la formattazione RFC 5424, il
flusso del pacchetto e il comportamento del destinatario.

Avvisi o dati CIMC mancanti.

Verificare le operazioni di routing tra Prometeo e Alertmanager,
alert-router e cimc-alert-export.

mancanti.

Statistiche di massa

Confermare l'operazione del servizio bulk-stats, la disponibilita dei
dati Prometheus e la generazione di snapshot CSV.

mancante.

Esportazione OpenTelemetry

Verificare il supporto delle funzionalita per la versione installata, la
configurazione del gateway, lo stato del ricevitore e dell'esportatore
e l'appartenenza alla pipeline.

Conclusioni

CEE € un ambiente di esecuzione e di osservazione su piu livelli basato su Kubernetes relativo




alle applicazioni SMF. La separazione dei namespace di Kubernetes divide le operazioni di
piattaforma, i servizi CEE e i carichi di lavoro delle applicazioni in domini diversi. All'interno di
CEE, il monitoraggio, gli allarmi, il logging e le statistiche di massa sono servizi specializzati con
responsabilita indipendenti.

La distinzione chiave per lo splunk é tra HEC su TCP 8088 e syslog su UDP 5140. Si tratta di
percorsi di inoltro separati con protocolli, configurazioni € procedure di risoluzione dei problemi
diversi. Il nuovo gateway di sistema OpenTelemetry aggiunge un modello di esportazione e
raccoglitore basato su OTLP. La sua somiglianza con OpenShift OpenTelemetry € di architettura e
il funzionamento del gateway deve essere verificato per la release e la distribuzione CEE
specifica.
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



