Procedura di installazione del certificato SSL
CMX 10.5

Sommario

Introduzione

Prerequisiti

Requisiti

Componenti usati
Preparazione e backup
Configurazione

Verificare i certificati
Installare i certificati in CMX
Risoluzione dei problemi

Introduzione

In questo articolo verra fornito un esempio su come ottenere un certificato SSL gratuito e su come
installarlo in CMX. Le informazioni discusse in questo documento fanno riferimento a dispositivi
usati in uno specifico ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la
configurazione & stata ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente
eventuali conseguenze derivanti dall'uso dei comandi.

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:
- Nome di dominio risolvibile esternamente

- Conoscenze base di Linux

- Conoscenze base di PKI (Public Key Infrastructure)
Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- CMX 10.5

Preparazione e backup

Il certificato Web si trova nella cartella seguente:



[root @nxtry ssl]# pwd
/ opt/ hapr oxy/ ss

Esegui backup del certificato e della chiave precedenti:

[cmxadm n@nxtry ssl]$cd /opt/haproxy/ssl/

[cmxadm n@nxtry ssl]$su root
Password: (enter root password)

[root@nxtry ssl]# nkdir ./oldcert
[root@nxtry ssl]# mv host.* ./oldcert/

[root@nxtry ssl]# 1s ./oldcert/
host.key host.pem

Se non si ha molta familiarita con Linux, i comandi di cui sopra possono essere interpretati nel
modo seguente:

[cmxadm n@nxtry ssl]$cd /opt/haproxy/ssl/

[cmxadm n@nxtry ssl]$su root
Password: (enter root password)

[root@nxtry ssl]# nkdir /opt/haproxy/ssl/oldcert
[root@nxtry ssl]# mv host.pem /opt/haproxy/ssl/oldcert/
[root@nxtry ssl]# nmv host.key /opt/haproxy/ssl/oldcert/

[root@nxtry ssl]# |s /opt/haproxy/ssl/oldcert/
host. key host. pem

Configurazione

Genera una chiave privata:

openssl genrsa -out cnxtry.com key 2048

[root @nxtry ssl]# openssl genrsa -out cmxtry.com.key 2048
Generating RSA private key, 2048 bit |ong nodul us

e is 65537 (0x10001)

[root@nxtry sslI]# Is

cmxtry.com.key ol dcert

Generare un CSR (Certificate Sign Requests) utilizzando la chiave privata generata nel passaggio
precedente.

[root@nxtry ssl]# openssl req -new -sha256 -key cmxtry.com.key -out cmxtry.com.csr

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN
There are quite a few fields but you can | eave sone bl ank



For sone fields there will be a default val ue,

If you enter '.', the field will be left blank.

Country Nanme (2 letter code) [AU]:BE

State or Province Nane (full nane) [Sone-State]:

Locality Name (eg, city) []:D EGEM

Organi zati on Name (eg, conpany) [Internet Wdgits Pty Ltd]: CMXTRY
Organi zational Unit Narme (eg, section) []:CMXTRY

Conmmon Nane (e.g. server FQDN or YOUR nane) []:cnxtry.com

Emai | Address []:avitosi n@isco.com

Pl ease enter the following 'extra' attributes
to be sent with your certificate request

A chal | enge password []: G scol23

An optional conpany nane []: CMXTRY

[root @nxtry ssl]# Is
cmxtry.comcsr cnxtry.com key ol dcert

Visualizzare il CSR:

[root@nxtry ssl]# cat cnxtry.com csr

----- BEG N CERTI FI CATE REQUEST-- - - -

M | DZTCCAk 0CAQAWG YOX Cz AJ BgNVBAYTAK J FMRMAVEQYDVQQ DApTh21l LVNOYXRI

MBWDQYDVQQHDAZ ESUVHRUOX Dz ANBg NVBA0 MBK NNWFRSWIEPMAO GA1 UEOMVGQO 1Y
VFJ ZMRMAVEQYDVQQDDADj bXh0cnkuY29t MSEWHWYJKoZI hveNAGkBFhJhdm 0b3Np
bkBj aXNj by5j b20wggEi MAOGCSqGS| b3 DQEBAQUAA4I BDWAWYgEKA0I BAQCKEI g0
AxV/ 3HXAXUu7Ul / LXxkTP+DZJvvuualWgy Q+t | D4r 1+k1Wr1el NCJqywgl CKt 9vVg
ai Yp4JAKL28TV7r t SKQNFNWWDM TKo YRK YW 3L48r 9MU9Tt 3zDCE09ygnQFi 6SnmX
ViIKx7Ct / Wi kkBXf kqlng4vgosCr y8SToS1PThX/ KSuwl Féw2akKj 1Fbr w3eWiXJxc
5hoQ@Fr Ssquqnbi 51 ZWyH zMZUZTdWYvFc/ h50PCBJsAa9HTYOsgUe/ nyj Hdt +V/ |

al NSh41j srul hW PzgbaPW Fej 9/ 5gt PGELReWIS20ul Anso4t dcST1vVI et oXJw
F58S8AgeVr cOV9SnAgVBAAGYgZEWFQYJKoZI hv e NAQKk CMQy MBK NNWFRSWIAXBgk g
hki GOWOBCQexCgwi Q@I 2Y28xM MuXwYJKoZI hvcNAGK OMVI wUDAJ BgNVHRVEA] AA
VBc GA1 Ud EQQQVAG6 CDF9f SE9TVESBTUVF Xz AdBgNVHSUEF] AUBggr BgEFBQe DAQYI

KwYBBQUHAW wOwYDVROPBAQDAg Qo MAOGCSqGS| b3DQEBOMIAAAI BAQCBs| f Rzbi w
WBBBN74aWr6 Ywk Q0 YexpR2y Cr Chc CsxWIuj PVwz NPOWADNxulr w6o3i Zcl G 6D61
gFsKt chGhnel vg 7r NI 8Tl naxl or R2zMyOl F2vt JmvYAYQFso9qgznuaxknt t EMFU
Fj ObxKh6SpvxePh6+BDcwt +k QExK5aF3Q6cRI MyKBS2+I 5J5eddJ0cdl qTf wZOGD
5dVMDWHGA 71 Zyr end8AMPZY NKnBSbx11Ug+A/ f a7f 9IZE0OR@h3s| 3hj 3Q PU6s
W1Pyd66/ OX04y Yl viyj J8xpJG gNWBOv Q+GLvKOce441h2u20l oPe60sDOYl dL+X
JsnSbefi J4Fe

----- END CERTI FI CATE REQUEST-- - - -

Copiare il CSR (includere l'inizio della riga di richiesta certificato e la fine della riga di richiesta
certificato).

Nel caso del mio laboratorio, stavo usando il certificato gratuito di Comodo
(https://www.instantssl.com/)
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