
Revisione e raccomandazioni per AirSwitch

Sommario

Introduzione

Questo documento descrive una revisione del White paper di Aironet, con possibili 
raccomandazioni e azioni. Si applica alle installazioni locali e cloud

Riepilogo

Il 26 febbraio 2026 i ricercatori hanno pubblicato un articolo intitolato "AirSnitch: Demistificazione e 
interruzione dell'isolamento dei client nelle reti Wi-Fi." In questo documento, i ricercatori hanno 
presentato i metodi per bypassare le implementazioni specifiche del fornitore delle protezioni di 
isolamento dei client unicast per i client wireless all'interno dello stesso SSID. Si noti che gli 
attacchi proposti per l'isolamento dei client sono "attacchi insider (insider malicious)" (insider 
dannoso) che richiedono all'aggressore di essere associato e autenticato all'infrastruttura wireless 
prima di lanciare l'attacco. Questi metodi di bypass non sono dovuti a vulnerabilità nelle specifiche 
o nei prodotti wireless. Inoltre, non vi è alcuna vulnerabilità nei metodi di crittografia all'interno 
della rete wireless. Questi attacchi sono considerati opportunistici e potrebbero avere esito 
negativo in una rete aziendale implementata con la sicurezza su più livelli basata su best practice 
per wireless, switching e routing.

L'obiettivo principale degli attacchi di AirSnitch è quello di raggiungere una posizione MitM 
(Machine-in-the-Middle), consentendo a un aggressore di intercettare, leggere e modificare il 
traffico tra un client vittima e Internet, anche quando l'isolamento del client è abilitato. Lo studio 
classifica queste bypass in tre livelli:

Abuso di chiave condivisa: sfruttare il fatto che le chiavi di trasmissione/multicast (GTK) sono 
condivise tra tutti i client all'interno di un set di servizi di base su un punto di accesso.

•

Attacchi di iniezione al livello di routing (bouncing del gateway): sfruttamento della 
compromissione dell'indirizzo MAC/di iniezione ARP a livello di rete/IP.

•

Switching Layer (Port Stealing): sfruttare il comportamento di apprendimento MAC interno 
dei punti di accesso (AP) e degli switch.

•

Nel contesto del punto di accesso consumer/SOHO, tutte le funzionalità vengono in genere 
eseguite all'interno del singolo dispositivo (punto di accesso wireless, switch e router di livello 3), 
lasciando i dispositivi esposti a una configurazione errata o a uno scarso isolamento tra i livelli. 
Per l'azienda, ogni fornitore ha una progettazione di rete basata su best practice per consentire la 
segmentazione e l'isolamento utilizzando i principi di Zero Trust all'interno di ogni livello della rete.

Nota anche: non è stata utilizzata alcuna console di registrazione/allarme o di gestione nello 
scenario aziendale in cui sono stati attivati gli allarmi tipici, ad esempio il rilevamento di indirizzi IP 



o MAC duplicati, che la maggior parte dei dispositivi aziendali moderni segnala e registra.

L'implicazione è che questi attacchi insider, specificamente nello scenario aziendale, sono stati 
lanciati all'interno di una rete non gestita/non monitorata o in una rete in cui la telemetria non è 
stata configurata per essere consegnata a una console di sicurezza (Security Incident e Event 
Monitoring).

Prodotti interessati

Gli attacchi descritti nel documento sui punti di accesso aziendali potrebbero avere successo se 
utilizzati con i prodotti Cisco Wireless Access Point e i prodotti Cisco Meraki Wireless (MR), in cui 
non vengono implementate configurazioni di sicurezza basate su best practice aggiuntive sui punti 
di accesso, sui controller wireless, sulla commutazione e sull'infrastruttura di routing.

Consigli

Per ridurre il potenziale di attacchi descritti nel documento, Cisco consiglia di utilizzare la 
sicurezza basata su best practice e su un approccio di difesa approfondito all'interno di ogni livello 
della rete. Di seguito sono riportati gli orientamenti generali e una sintesi delle migliori pratiche.

Abuso di chiavi condivise: l'abuso di chiavi condivise (unicast o gruppo) è stato ampiamente 
conosciuto da quando le vulnerabilità sono state rivelate con WPA2-Personale. Anche con 
l'avvento di WPA3-Personale, il concetto di chiavi condivise si traduce in una perdita della 
chiave (distribuzione, condivisione tra dispositivi, ingegneria sociale) che compromette non 
solo il SSID ma l'intera rete aziendale consentendo l'accesso all'infrastruttura di rete. Se si 
implementa una rete aziendale basata su passphrase, è necessario prestare attenzione al 
monitoraggio e alla profilatura dei dispositivi collegati alla rete. Una volta che la 
passphrase/password è stata consegnata a un utente malintenzionato, è banale configurare 
un "punto di accesso malintenzionato" per creare un attacco "Machine-in-the-Middle". Le reti 
a chiave condivisa (WPA2/WPA3-Personale) non devono essere considerate "sicure per 
l'azienda" a meno che non si adottino misure attive per comprendere i dispositivi sulla rete e 
utilizzare altre tecnologie di segmentazione (VLAN, VRF, fabric, firewall e così via), nonché 
rotazione frequente della passphrase.

•

Per quanto riguarda l'abuso dell'IGTK condiviso, la telemetria all'interno di una rete wireless di 
classe enterprise potrebbe inviare un avviso in base alla visualizzazione di un messaggio di 
sospensione WNM mediante l'IGTK condiviso.

Cisco consiglia anche di implementare la sicurezza a livello di trasporto per crittografare i dati in 
transito ogni volta che è possibile, perché renderebbe i dati acquisiti inutilizzabili dall'autore 
dell'attacco.

Injection Attacks at the Routing Layer (Bouncing del gateway) e Layer 2 Port Stealing: La 
premessa di questo attacco è che un utente malintenzionato può instradare i pacchetti di 
Layer 3 (o influire sulla tabella ARP di altri dispositivi all'interno del BSS). Nello specifico, "si 
scopre che un utente malintenzionato può inviare pacchetti di dati con l'indirizzo IP di 
destinazione della vittima e l'indirizzo MAC di destinazione del gateway della rete", esistono 

•



diversi meccanismi all'interno dell'infrastruttura di rete di livello enterprise che potrebbero 
ridurre e avvisare questo tipo di attività dannosa. Le funzionalità di layer 2 e layer 3 
consigliate all'interno dell'azienda sono:

Snooping DHCP: impedisce all'autore di un attacco di eseguire lo spoofing di un server 
DHCP e consente di creare una tabella di binding di coppie IP/MAC legittime.

•

DAI (Dynamic ARP Inspection): utilizza la tabella di binding Snooping DHCP per intercettare 
ed eliminare i pacchetti ARP con binding da MAC a IP non validi, impedendo la fase di 
ricognizione degli attacchi MitM.

•

Sicurezza porta: limita il numero di indirizzi MAC consentiti su una singola porta fisica 
(l'uplink dei punti di accesso) per impedire che un utente non autorizzato invii allo switch 
indirizzi MAC oggetto di spoofing.

•

VACL (VLAN Access Control Lists) / ACL router: nega esplicitamente il traffico quando gli 
indirizzi IP di origine e di destinazione appartengono alla stessa subnet client. In questo 
modo si impedisce il bouncing del gateway assicurando che il router scarti il traffico interno 
"hairpin".

•

IP Source Guard (IPSG): impedisce lo spoofing IP filtrando il traffico in base al database di 
binding Snooping DHCP. Se un utente malintenzionato tenta di inviare un pacchetto con 
l'indirizzo IP utilizzato dalla vittima, lo switch lo scarta sulla porta di ingresso.

•

Unicast Reverse Path Forwarding (uRPF): assicura che i pacchetti in arrivo su un'interfaccia 
provengano da un indirizzo di origine legittimo e raggiungibile, riducendo alcune forme di 
spoofing IP.

•

Conclusioni

La ricerca presentata nel documento di AirSnitch serve come promemoria critico che "l'isolamento 
del client" è una funzione localizzata piuttosto che un limite di sicurezza completo. Anche se i 
ricercatori hanno dimostrato con successo di non utilizzare le loro configurazioni specifiche che 
potrebbero non essere allineate con le best practice dei fornitori, è importante classificarli come 
attacchi insider opportunistici che sfruttano la mancanza di configurazione della sicurezza tra i 
livelli di rete piuttosto che difetti intrinseci nei protocolli di crittografia wireless definiti in 802.11 o 
Wi-Fi Alliance.

Per l'azienda, il principale vantaggio è che la sicurezza non può basarsi su un singolo interruttore 
di accensione/spegnimento. Le vulnerabilità identificate, ad esempio il bouncing del gateway e il 
furto delle porte, vengono neutralizzate in modo efficace quando viene applicata una strategia di 
difesa approfondita. Allontanandosi dagli ambienti a chiave condivisa (WPA2/3-Personale) per 
passare all'autenticazione basata sull'identità (WPA3-Enterprise) e implementando solide 
protezioni di livello 2 e 3, tra cui lo snooping DHCP, la DAI (Dynamic ARP Inspection), i VACL e 
una solida segmentazione e classificazione dei dispositivi, le organizzazioni possono garantire che 
il traffico dei client rimanga isolato anche se un avversario ottiene l'accesso autenticato all'SSID.

Inoltre, la mancanza di telemetria gestionale nei casi di test aziendali dei ricercatori evidenzia 
l'importanza della visibilità. In un ambiente Cisco gestito, i comportamenti anomali richiesti per 
eseguire questi attacchi, ad esempio indirizzi MAC duplicati, spoofing IP o messaggi WNM non 
autorizzati, attivano avvisi immediati all'interno di un sistema SIEM (Security Incident and Event 



Management).

Raccomandazione finale

I clienti Cisco devono rivedere le loro implementazioni wireless per assicurarsi di applicare 
architetture Zero Trust consolidate. Integrando la sicurezza wireless con le protezioni 
dell'infrastruttura cablata e mantenendo il monitoraggio attivo, i rischi posti dagli attacchi di tipo 
AirSnitch vengono notevolmente ridotti, garantendo un ambiente di rete sicuro e resiliente.



Informazioni su questa traduzione
Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sarà mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilità per
l&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).


