Comprendere le MTU e la frammentazione
RADIUS su 9800 WLC
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Introduzione

In questo documento viene descritto come configurare I'MTU dei pacchetti RADIUS che il WLC
invia al server RADIUS.

Prerequisiti

Requisiti



Cisco raccomanda una conoscenza di base dei seguenti argomenti:

+ Configurazione 9800 Wireless LAN Controller (WLC) AAA

+ Concetti sul RADIUS AAA (Authentication, Authorization and Accounting)
+ Extensible Authentication Protocol EAP

* MTU (Maximum Transmission Unit)

Componenti usati

+ Cisco ldentity Service Engineer (ISE) 3.2

+ Catalyst serie 9800 Wireless Controller (Catalyst 9800-L)
+ Cisco IOS® XE 17.15.2

+ client wireless Windows 11

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Introduzione

Ai fini di questo documento, il server RADIUS (Remote Authentication Dial-In User Service)
utilizzato e Cisco ISE. In primo luogo, viene dimostrato il flusso dei pacchetti senza alcun
intervento esterno durante il processo EAP (Extensible Authentication Protocol). Di seguito viene
riportata I'opzione di configurazione che consente di modificare le dimensioni della richiesta di
accesso inviata dal WLC a qualsiasi server RADIUS. Questa opzione € stata aggiunta in |IOS-XE
versione 17.11.

9800 RADIUS MTU

In genere, I'MTU dei pacchetti RADIUS non conta, in quanto sono in genere piccoli € non
raggiungono comunque I'MTU. Tuttavia, quando un dispositivo deve inviare un certificato, che in
genere e di 2-5 KB, deve frammentare il certificato per ottenerlo con la MTU.

Quando il client deve inviare un certificato al server RADIUS, come nel caso di EAP-TLS
(Transport Layer Security), il WLC si trova in una situazione in cui il pacchetto deve essere
frammentato di nuovo a causa della quantita di dati RADIUS che devono essere inviati con il
pacchetto. Fino alle 17.11 I'amministratore di rete aveva poco controllo su questo processo, ma
ora ai tecnici € data la possibilita di modificare le dimensioni della richiesta di accesso inviata dal
WLC.

Flusso di pacchetti EAP-TLS

Questa € un'analisi approfondita dell'aspetto dei pacchetti e del modo in cui vengono gestiti
dall'infrastruttura wireless. Per comprendere appieno le modifiche introdotte in questo documento,
€ importante conoscere il flusso dei pacchetti durante il processo di autenticazione wireless



quando si utilizza il dot1x e piu specificamente EAP-TLS.

Se si ha gia una profonda conoscenza del funzionamento del flusso di pacchetti EAP e RADIUS
nell'infrastruttura wireless Cisco, passare alla sezione delle modifiche del comportamento, in cui
viene spiegato cosa é stato aggiunto nella versione 17.11, offrendo agli amministratori di rete un
maggiore controllo sul'MTU RADIUS. Osservare innanzitutto l'identificazione EAP (EAP-ID).

EAP-ID

L'EAP-ID viene avviato dall'autenticatore, in questo caso il WLC. Questa deve essere la prima
parte del processo EAP. A volte il client wireless invia un messaggio di avvio EAPOL. Cio significa
in genere che il client non ha mai ricevuto la richiesta EAP-ID o desidera ricominciare.

Attenzione: Esiste una differenza tra il pacchetto EAP-ID e I'ID del pacchetto EAP. Il pacchetto EAP-ID viene
utilizzato per identificare il richiedente dove I'ID pacchetto EAP & un numero utilizzato per tenere traccia del
pacchetto specifico mentre si sposta attraverso la rete.



Richiesta EAP-ID

Innanzitutto, il dispositivo client wireless si connette alla rete utilizzando il normale processo di
associazione. Quando la rete WLAN (Wireless Local Area Network) € configurata per il punto1x, il
WLC deve prima sapere chi ¢ il client prima di poter richiedere I'accesso dal server RADIUS. Per
trovare queste informazioni, il WLC invia il client e la richiesta EAP-ID.

Il client deve rispondere con la risposta EAP-ID. Questo fornisce al WLC cio di cui ha bisogno per
creare la richiesta di accesso e inviarla all'lSE. La richiesta EAP-ID si verifica quando al client
viene richiesto di inserire il nome utente e la password in una normale autenticazione PEAP.

Tuttavia, questa discussione si basa su EAP-TLS, quindi la risposta EAP-ID qui avrebbe solo I'ID
utente. Nella demo, I'ID utente € iseuser1. In questo pacchetto € possibile vedere la richiesta EAP-
ID inviata dal WLC al client wireless per chiedere chi sono. Poiché si tratta di un client wireless, il
WLC incapsula la richiesta in CAPWAP e la invia al punto di accesso (AP) per essere inviata via
etere. Nei dati EAP, il codice 1 indica che si tratta di una richiesta e il tipo 1 indica che si tratta di
una richiesta per l'identita.

Frame 269: 91 bytes on wire (728 bits), 91 bytes captured (728 bits)
Ethernet II, Src: 00:00:00 P0:00:00 (00:00:00:00:00:00), Dst: 00:00:00 P0:00:00 (PO:00:00:00:00:00)
Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.116
User Datagram Protocol, Src Port: 5247, Dst Port: 5248
Control And Provisioning of Wireless Access Points - Data
IEEE 802.11 Data, Flags: ......F.
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol

Code: Request (1) <l

Id: 1

Length: 5

Type: Identity (1) e

€ v v v v v v v v

Risposta EAP-ID

Successivamente, si prevede che il client wireless risponda con la risposta EAP-ID. Nei dati EAP |l
codice é stato modificato in 2, a indicare che si tratta di una risposta, ma il tipo rimane 1, a
indicare che si tratta dell'identita. Qui &€ anche possibile visualizzare il nome utente utilizzato dal
client. Un'altra cosa da controllare su questi pacchetti € il numero ID del pacchetto EAP. Per lo
scambio EAP-ID & sempre 1, ma questo numero cambiera in seguito in qualcos'altro una volta che
ISE sara coinvolto.



Frame 264: 114 bytes on wire (912 bits), 114 bytes captured (912 bits)
Radiotap Header v@, Length 54
802.11 radio information
IEEE 882.11 QoS Data, Flags: ....... TC
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol
Code: Response (2) «
[1d: 1
Length: 18
Type: Identity (1) <=
Identity: host/iseuserl e —

L " " ™

Entrambi i pacchetti sono piuttosto piccoli, quindi I'MTU non é rilevante in questo caso in quanto €
inferiore ai 1500 byte utilizzati nella rete.

Access-Request e Access-Challenge

La comunicazione con il client € EAP e la comunicazione tra il WLC e ISE € RADIUS. Per la
comunicazione RADIUS vengono utilizzati i pacchetti access-request e access-challenge. Il WLC
riceve il pacchetto EAP dal supplicant e lo inoltra all'lSE utilizzando la richiesta di accesso
RADIUS. In una rete funzionante, ISE risponderebbe con un errore di accesso.

Access-Request

Ora che il WLC conosce l'identita del client, deve chiedere al server RADIUS se il client &
autorizzato sulla rete. A tale scopo, il WLC richiede I'accesso per il client inviando il pacchetto di
richiesta di accesso. Il WLC inviera altri dati insieme ai dati EAP. Nell'insieme, questi dati vengono
definiti coppie di valori attributo, AVP o AV a seconda di chi parla.

Il presente documento non andra a fondo degli AVP in quanto cio esula dall'ambito di questa
discussione. Qui & sufficiente verificare che il nome utente (dati EAP) sia incluso e inviato al
server RADIUS, che in questo caso € ISE. Inoltre, &€ possibile notare che anche il numero EAP-ID
1 viene inviato ad ISE. Ricordate che quando avete visto I'ID del pacchetto EAP durante la
trasmissione, era 1 anche li. L'ultima cosa importante da notare &€ che dal momento che il WLC ha
aggiunto tutti questi AVP, il pacchetto da 114 byte inviato dal client viene ora trasformato in un
pacchetto da 488 byte prima di essere inviato all'|SE.



> Frame 281: 506 bytes on wire (4848 bits), 586 bytes captured (4048 bits)
> Ethernet II, Src: 09:00:00 90:00:00 (0P:P0:00:00:00:00), Dst: PO:00:00 PP:00:00 (PO:00:00:00:00:00)
> Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 58038, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Request (1)

|Packet identifier: @x24 (36)

Length: 464
Authenticator: 48f74e792b11604d918824d947629485
[The response to this reguest is in frame 285]
~ Attribute Value Pairs
¥ AVP: t=User-Name(l) 1=15 val=host/iseuserl
Type: 1
Length: 15
User-Name: host/iseuserl < -l
> AVP: t=Service-Type(6) 1=6 val=Framed(2)
> AVP: t=Vendor-Specific(26) 1=27 vnd=ciscoSystems(9)
> AVP: t=Framed-MTU(12) 1=6 val=576
v AVP: t=EAP-Message(79) 1=20 Last Segment[1]
Type: 79
Length: 20
EAP fragment: ©201001201686f7374216973657573657231
v Extensible Authentication Protocol
Code: Response (2)
Id: 1 o l—
Length: 18
Type: Identity (1)
Identity: host/iseuserl « -l
> AVP: t=Message-Authenticator(80) 1=18 val=262b63190+7340d9b9db2+888ealch79
> AVP: t=EAP-Key-Name(1l02) 1=2 val=

Access-Challenge

Supponendo che ISE riceva la richiesta di accesso e decida di rispondervi, si prevede che la
risposta verra interpretata come una richiesta di accesso da ISE. Guardando indietro alla richiesta
di accesso, si vedrebbe I'ID pacchetto RADIUS 36 prima dell'avvio degli AVP.

Quando il WLC riceve la richiesta di accesso, I''D RADIUS deve corrispondere all'ID pacchetto
della richiesta di accesso. L'ID pacchetto RADIUS € destinato alla comunicazione RADIUS tra ISE
e WLC. Inoltre, & possibile notare che ISE ha impostato un nuovo ID EAP di 201, che viene
utilizzato per seguire la comunicazione tra ISE e il client. A questo punto, il WLC & solo un pass-
through per la comunicazione tra ISE e il client.

E importante annotare tutti questi ID di pacchetto qui in modo da comprendere il flusso di
comunicazione e come tracciare questi pacchetti attraverso la rete. In un ambiente di produzione
in genere vengono eseguite piu autenticazioni contemporaneamente. Usare il comando calling-
station-id per far corrispondere il pacchetto all'indirizzo MAC del client. E quindi possibile utilizzare
I'ID pacchetto RADIUS e I'ID pacchetto EAP per tenere traccia del flusso di pacchetto per il client
specifico. Fino a questo momento, nessuna delle due parti ha inviato alcun certificato, quindi non
c'é stato bisogno di preoccuparsi per I'MTU.



> Frame 285: 169 bytes on wire (1352 bits), 169 bytes captured (1352 bits)
> Ethernet II, Src: VMware 8c:8e:41 (00:0c:29:8c:8e:41), Dst: Cisco 56:49:8b (f4:bd:9%9e:56:49:8b)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.88, Dst: 192.168.160.20
> User Datagram Protocol, Src Port: 1812, Dst Port: 58038
~ RADIUS Protocol
Code: Access-Challenge (11)
|Packe‘t identifier: 0x24 (36) =l
Length: 123
Authenticator: 9046d29958d0812dPalcacl/7f20842a0
[This is a response to a reguest in frame 281]
[Time from request: ©.003997000 seconds]
v Attribute Value Pairs
> AVP: t=State(24) 1=77 val=333743504d5365737369616e49443d3134413041384330303030303030313041
¥ AVP: t=EAP-Message(79) 1=8 Last Segment[1]
Type: 79
Length: 8
EAP fragment: ©1c900060d20
v Extensible Authentication Protocol
Code: Request (1)
Id: 201« ~ale—
Length: 6
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: 0x28
> AVP: t=Message-Authenticator(80) 1=18 val=587539e3839%e8adeefbcod5735443d3a

Richiesta EAP e risposta EAP

Solo un promemoria: il client parla EAP e non RADIUS. Cid detto, quando il WLC riceve la
richiesta di accesso, deve rimuovere i dati RADIUS ed estrarre la richiesta EAP in modo che
possa essere inviata al client.

Richiesta EAP

Questa operazione deve essere esattamente come é stata eseguita all'interno della richiesta di
accesso quando il WLC I'ha ricevuta. Tuttavia, tutto il materiale RADIUS € stato rimosso e solo la
parte EAP viene inviata al client.

Potete ancora vedere qui I'ID pacchetto EAP del 201 cosi come era nella richiesta di accesso
perché sono gli stessi dati che il WLC ha ricevuto da ISE. Il flusso & lo stesso dellEAP-ID, ma ora
non proviene dal WLC ed e utilizzato per stabilire il metodo EAP. Questo pacchetto € ancora
piuttosto piccolo perché serve solo per stabilire I'inizio di una sessione EAP-TLS.



> Frame 347: 102 bytes on wire (816 bits), 182 bytes captured (816 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> TIEEE 882.11 QoS Data, Flags: ...... F.C
> Logical-Link Control
> 802.1X Authentication
v Extensible Authentication Protocol
Code: Request (1)

[1d: 201 - —comli—

Length: 6
Type: TLS EAP (EAP-TLS) (13)
~ EAP-TLS Flags: @x20

e... = Length Included: False
.a.. = More Fragments: False
.1, = Start: True

Risposta EAP

Quando il client riceve la richiesta EAP, deve rispondere con una risposta EAP. Nel modulo EAP-
Response il client inizia a stabilire la sessione TLS. |l risultato & simile a quello ottenuto in
qualsiasi altra situazione in cui viene utilizzato TLS. Comincia con il messaggio di "saluto del
cliente". Questo documento non approfondira cio che entra nell'hello del cliente, in quanto &
irrilevante per questo argomento. E sufficiente notare che & in corso la configurazione di una
sessione TLS.

Qui potete vedere i dati nei pacchetti come fareste con qualsiasi altra configurazione TLS. Come
per la risposta EAP-ID, questo pacchetto colpisce il WLC e viene convertito in una richiesta di
accesso. ISE risponde con una richiesta EAP inserita in un pacchetto di richiesta di accesso.
Questo continua ad essere il flusso d'ora in avanti.



Frame 349: 300 bytes on wire (2400 bits), 300 bytes captured (2480 bits)
Radiotap Header v@, Length 54
802.11 radio information
IEEE 802.11 QoS Data, Flags: ....... TC
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol
Code: Response (2) & smile——
[Td: 201 - e —
Length: 284
Type: TLS EAP (EAP-TLS) (13)
v EAP-TLS Flags: 9x8@

FEEVIEVIRVERVERVENY

1... .... = Length Included: True
.@.. .... = More Fragments: False
..8. .... = Start: False

EAP-TLS Length: 194
~ Transport Layer Security
v~ TLSv1.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.2 (©x0383)
Length: 189
> Handshake Protocol: Client Hello e

Certificati TLS

Qui € il punto in cui si sta per vedere I'aumento delle dimensioni del pacchetto. Le dimensioni dei
certificati dipendono dalla presenza di una o piu Autorita di certificazione (CA) intermedie. Se si
tratta di un certificato autofirmato, sara ovviamente piu piccolo di un certificato con un certificato di
dispositivo concatenato a due CA intermedie e una CA radice. In entrambi i casi, in genere |l
proprietario del certificato inizia a frammentare i propri pacchetti qui.

Certificato ISE

Ora che ISE ha ricevuto il saluto del client TLS, risponde con un'altra richiesta EAP. In questa
nuova richiesta EAP, ISE invia contemporaneamente il messaggio di saluto del server, il relativo
certificato, lo "scambio di chiavi server", la "richiesta di certificato" e i messaggi di saluto del
server. Se inviasse tutto questo in un pacchetto, il pacchetto supererebbe I'MTU della rete. L'ISE
frammenta il pacchetto stesso per farlo scendere sotto I'MTU. Con ISE, frammenta la parte dati
del pacchetto in modo che non sia piu grande di 1002 byte, nella speranza di evitare la doppia
frammentazione.

Cosa si intende per doppia frammentazione? La prima frammentazione si sta verificando ad ISE
perché i dati che si desidera inviare sono troppo grandi per essere contenuti nella MTU della rete.
Tuttavia, ci possono essere altri luoghi nella rete in cui, anche se I'MTU ¢ la stessa, a causa di
come la rete & configurata, un dispositivo potrebbe avere bisogno di frammentare il pacchetto per
aggiungere le proprie intestazioni e rimanere sotto I'MTU. Cid puo essere vero anche se il bit non
frammentare € controllato.

Un buon esempio a riguardo € con un tunnel VPN, o un tunnel qualsiasi. Per inserire i dati in un
tunnel VPN, i router VPN devono aggiungere le proprie intestazioni al traffico. Se il traffico
RADIUS fosse frammentato all'MTU o in prossimita della MTU, quando si tratta di questa VPN non



sarebbe possibile mantenere i dati all'interno dellMTU e aggiungere altre intestazioni. Cio € vero
anche per i tunnel CAPWAP che potete vedere un po' piu tardi.

Per evitare che questi pacchetti vengano frammentati da un altro dispositivo, ISE frammenta il
pacchetto in un punto in cui puo essere evitato nella maggior parte delle reti. Cio significa che ISE
invia questi dati in piu richieste EAP in attesa ogni volta di una risposta EAP vuota. L'ID EAP
aumenta a ogni frammento inviato. Dal punto di vista del WLC, questo implicherebbe una richiesta
di accesso e uno scambio di richieste di accesso per ciascun frammento, e I'ID del pacchetto
RADIUS aumenterebbe con ciascun frammento inviato.

> Frame 365: 260 bytes on wire (2080 bits), 26@ bytes captured (2088 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> TEEE 882.11 QoS Data, Flags: ...... F.C
> Logical-Link Control
> 802.1X Authentication
~ Extensible Authentication Protocol
Code: Request (1)

[1d: 204

Length: 164
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: @xee
v [3 EAP-TLS Fragments (2162 bytes): #353(1002), #359(1002), #365(158)]
[Frame: 353, payload: ©0-1001 (1082 bytes)] < -l
Frame: 359, pavload: 1802-2803 (1002 bytes) - ——
[Frame: 365, payload: 2004-2161 (158 bytes)]
[Fragment Count: 3]
[Reassembled EAP-TLS Length: 2162]
~ Transport Layer Security
> TLSv1.2 Record Layer: Handshake Protocol: Server Hello
> TLSv1.2 Record Laver: Handshake Protocol: Certificate
> TLSv1.2 Record Laver: Handshake Protocol: Server Key Exchange
> TLSv1.2 Record Layer: Handshake Protocol: Certificate Request
> TLSv1.2 Record Laver: Handshake Protocol: Server Hello Done

Certificato client

Una volta che ISE ha inviato tutti i frammenti e questi sono ricomposti dal client, il flusso del
pacchetto si sposta verso il client per inviare qualcosa. In TLS & previsto che il client invii il proprio
certificato a questo punto per completare I'autenticazione. E qui che le cose diventano piu
complesse. Come ISE, il client inviera piu parti TLS contemporaneamente, di cui una ¢ il
certificato.

A differenza di quanto visto con ISE, la maggior parte dei client invia i dati EAP appena al di sotto
dellMTU. In questa demo, i dati 802.1x sono 1492. |l problema €& che l'access point deve
aggiungere le intestazioni CAPWAP in modo da poter essere inviato al WLC.

Come si puo fare? L'access point dovra frammentare il pacchetto in modo da poter aggiungere le
intestazioni e inviarlo al WLC. L'access point non puo ottenere il pacchetto al WLC senza



frammentarlo. Detto questo, il pacchetto viene frammentato due volte, prima dal client, poi di
nuovo dall'access point. Tuttavia, questa frammentazione non € in genere un problema, come &
previsto con CAPWAP.

Il pacchetto via etere:

> Frame 367: 1588 bytes =slssss (12704 bits), 1588 bytes captured (12704 bits)
> Radiotap Header v®, Length 54
> 802.11 radio information
> IEEE 882.11 QoS Data, Flags: ....... TC
> Logical-Link Control
> 802.1X Authentication
v Extensible Authentication Protocol
Code: Response (2)
Id: 204 < ile—
Length: 1492 « li—
Type: TLS EAP (EAP-TLS) (13)
v EAP-TLS Flags: ©xc®
1... .... = Length Included: True
1., More Fragments: True
Y DO Start: False
[EAP-TLS Length: 4692 il

Il frammento di pacchetto sul cavo:

> Frame 56: 1482 bytes -~ =wilsssssm 356 bits), 1482 bytes captured (11856 bits) on interface /tmp
> Ethernet II, Src: Cisco b5:e6:00 (0c:75:bd:b5:e6:80), Dst: Cisco 56:49:8b (f4:bd:9e:56:49:8b)
> Internet Protocol Version 4, Src: 192.168.160.116, Dst: 192.168.160.20
> User Datagram Protocol, Src Port: 5248, Dst Port: 5247
> Control And Provisioning of Wireless Access Points - Data

Reassembled in: 57
v Data (1424 bytes)

Data: ©18800000c75bdb3022038689362ec7eBc75bdb30221000100002aaa030000008880100...

[[Length: 1424] - estffpmmm

Il pacchetto & stato ricomposto sul cavo:



M Wireshark - Packet 57 - FromTheWire2.pcap

> Frame 57: 156 bytes ~ e 248 bits), 156 bytes captured (1248 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, id @

Ethernet II, Src: Cisco_b5:e6:00 (@c:75:bd:b5:e6:00), Dst: Cisco_56:49:8b (f4:bd:9e:56:49:8b)
Internet Protocol Version 4, Src: 192.168.160.116, Dst: 192.168.166.20
User Datagram Protocol, Src Port: 5248, Dst Port: 5247
Control And Provisioning of Wireless Access Points - Data
[2 Message fragments (1530 bytes): #56(1424), #57(106)]
IEEE 802.11 QoS Data, Flags: ....... i
Logical-Link Control
802.1X Authentication
Extensible Authentication Protocol
Code: Response (2)

€ v % v v v v v ow

[Id: 204 ==

Length: 1492 il —

Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: Oxc@

EAP-TLS Length: 4692

Tutti i frammenti dei client sono stati ricomposti via etere:

> Frame 397: 340 bytes on wire (2720 bits), 349 bytes captured (2720 bits)
> Radiotap Header v@, Length 54
> 802.11 radio information
> IEEE 802.11 QoS Data, Flags: ....... TC
> Logical-Link Control
> 882.1X Authentication
v~ Extensible Authentication Protocol
Code: Response (2)
Id: 207 o a—
Length: 244
Type: TLS EAP (EAP-TLS) (13)
> EAP-TLS Flags: 9x08

v [4 EAP-TLS Fragments (4692 bytes): #367(1482), #373(1486), #391(1486), #397(238)]

[Frame: 367, payload: ©-1481 (1482 bytes)]
Frame: 373, pavload: 1482-2967 (1486 bytes
[Frame: 391, pavload: 2968-4453 (1486 bytes)]
[Frame: 397, payload: 4454-4691 (238 bytes)]
[Fragment Count: 4]
[Reassembled EAP-TLS Length: 4692] .
~ Transport Layer Security
> TLSv1.2 Record Layer: Handshake Protocol: Multiple Handshake Messages
> TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
> TLSv1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message

Certificato client sul WLC

Il WLC riceve i due frammenti CAPWAP e li ricompone in modo che abbiano l'intero pacchetto da
1492 byte dal client, ripristinando il pacchetto, ma non per un periodo di tempo prolungato. Questo
ripristino ha vita breve perché, se si guarda indietro al modo in cui il WLC invia la richiesta di
accesso, € necessario ricordare che deve aggiungere circa 400 byte di AVP RADIUS al pacchetto

prima di poter inviare i dati ad ISE.



Per una semplice analisi matematica, si supponga che il WLC aggiunga 408 byte portando le
dimensioni totali del pacchetto a 1900. Questa MTU supera di gran lunga i 1500 MTU, quindi cosa
fara il WLC? Frammentare di nuovo il pacchetto.

A questo punto, il WLC frammentera il pacchetto a 1396 per impostazione predefinita. In questo
caso, l'opinione prevalente ¢ la stessa di ISE. La speranza € di rendere il pacchetto
sufficientemente piccolo in modo che, se deve passare attraverso un altro tunnel, non debba
essere frammentato di nuovo per aggiungere le intestazioni. Tuttavia, il WLC non & cosi cauto
come ISE, quindi 1396 & abbastanza buono qui.

Il pacchetto frammentato in uscita dal WLC:

> Frame 318: 1414 bytes === (11312 bits), 1414 bytes captured (11312 bits)
> Ethernet II, Src: Cisco 56:49:8b (f4:bd:9%9e:56:49:8b), Dst: VMware 8c:8e:41 (00:@c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocel Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
v Data (1376 bytes)

Data: e2b6@714071152b7012807e%e3a7bdf3calo2bfdl8d2c29bbeaac2la7010f686+73742169...

[[Length: 1376] - st




> Frame 319: 695 bytes

sl 560 bits), 695 bytes captured (5560 bits)

> Ethernet II, Src: Cisco_56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware_8c:8e:41 (00:0@c:29:8c:8e:41)

> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260

> Internet Protocol Version 4, Src: 192.168.160.208, Dst: 192.168.160.88

> User Datagram Protocol, Src Port: 58038, Dst Port: 1812

~ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x28 (4@)
Length: 2025 -~ eiliem—

Authenticator:

e3a7b@f3cal62bfd8d2c29bbeaae2la7

The response to this reguest is in frame 322
v Attribute Value Pairs

> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
> AVP:
v AVP:

t=User-Name(1l) 1=15 val=

host/iseuserl

t=Service-Type(6) 1=6 val=Framed(2)

t=Vendor-Specific(26) 1=

27 vnd=ciscoSystems(9)

t=Framed-MTU(12) 1=6 val=576

t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=255
t=EAP-Message(79) 1=229

Type: 79

Length: 229

EAP fragment: 8bcdbe38a7487cb8dcafbel664bbd95+72ct96eBc91bbcdBchbdect7de3dfedalt15¢ch73989..
v Extensible Authentication Protocol

> AVP:
> AVP:
> AVP:

Code: Response (2)

Segment[1]
Segment[2]
Segment[3]
Segment[4]
Segment[5]
Last Segment[6]

|1d: 204 et

Length: 1492

EAP-TLS Flags: @xc@
EAP-TLS Length: 4692

Type: TLS EAP (EAP-TLS) (13)

t=Message-Authenticator(88) 1=18 val=ffcd8b97d2d366+d9d995043bfe27607

t=EAP-Key-Name(1082) 1=2

val=

t=Vendor-Specific(26) 1=49 vnd=ciscoSystems(9)

Packet Flow TL;DR

Quando ISE invia il proprio certificato, frammenta i pacchetti TLS a 1002 byte. Nessun problema.
Quando i client inviano il proprio certificato, in genere si frammentano vicino allMTU. Poiché
I'access point deve aggiungere le intestazioni CAPWAP al pacchetto, deve frammentare anche
questo pacchetto. Dopo aver ricevuto i frammenti, il WLC deve ricomporre il pacchetto e
aggiungere gli AVP RADIUS in modo che il pacchetto venga frammentato di nuovo. |l flusso del
pacchetto ha un aspetto simile al seguente:



Cisco ISE WLC Access Point Wireless Client

l-H T == __.-'I —
EAP-ID Request ;
A 1
/‘.. Access-Heguest \ EAP-TD Rslw
N,
Access-Challenge v EAP Request >
< Acress-Heauast * EAP Response with 105 Client Hello
Access-Challenge - TLS Fragment 1 of 3 > EAP Request >
A
< Access-Request EAP R3§r°”59 |
Access-Challenge - TLS Fragment 2 of 3 > EAP Request >
e
* Access-Request ] EAP Response J
Access-Challenge Fragment 3 of 3 > EAF Request >
(' EAP/TLS Fragment1 in CAFWAFP Fragment1 AP nse - 1 ragment 1 of
; Access-Request Fragmentl with EAP/TLS Fragment 1 EAP/TLS Fragment in CAPWAP Fragment2
- Access-Request Fragment? with EAP/TLS Fragment 1 |
Access-Challenge > EAP Request >
§ EAP/TLS Fragment2 in CAPWAP Fragment] 2] nse =1 I f
/‘Access—Ra uest Fragment1 with EAP/TLS Fragment 2 - EAP/TLS Fragment2 in CAPWAP Fragment2 |
Access-Request Fragment2 with EAP/TLS Fragment 2
Access-Challenge :> EAP Request
\/‘ EAP/TLS Fragment3 in CAPWAP Fragment] EAP Response Fragment 3 of 3
Access-Request Fragment1 with EAP/TLS Fragment 3 < EAP/TLS Pragments in CAPWAP Pragment?
Access-Request Fragment2 with EAP/TLS Fragment

Access-Accept > [ EAP Success >
1

Modifica comportamento MTU RADIUS

Se si controlla il flusso di pacchetti per qualsiasi traffico di dati client wireless, si osservera che
l'infrastruttura wireless ha influenza su di esso solo in alcuni punti. Il primo luogo si ha quando il
traffico lascia il punto di accesso e il secondo quando il traffico lascia il WLC. L'eccezione si
verifica con il traffico TCP, dove l'infrastruttura wireless puo regolare il valore MSS del client.
Tuttavia, EAP non rientra nel protocollo TCP, in realta € il proprio protocollo.

Se si esaminano i flussi di traffico EAP e RADIUS, si osservera anche che la rete in realta
influenza le dimensioni del traffico sia sul punto di accesso che sul WLC, quando le dimensioni del
pacchetto originale si avvicinano troppo all'MTU. Comprendendo correttamente il ruolo del WLC in
questo scambio, potete notare che in realta esiste un solo punto in cui il WLC ha influenza sulle
dimensioni del pacchetto RADIUS. Cio si verifica quando viene ricevuta una risposta EAP e la si
modifica in una richiesta di accesso RADIUS.

Elementi modificati

Se la risposta EAP é superiore allMTU, dopo aver aggiunto gli AVP RADIUS €& necessario
frammentarla. Poiché & gia necessario frammentare il pacchetto in qualsiasi momento, & possibile
decidere almeno a quale dimensione frammentarlo. E qui che si inseriscono le modifiche
introdotte nella versione 17.11.

Nella richiesta di funzionalita rilevata nell'ID bug Cisco CSCwc81849, si desidera aggiungere il
supporto per i pacchetti Jumbo RADIUS. A questo punto, il pacchetto RADIUS non é piu
frammentato automaticamente a 1396. A questo punto, se si aggiunge il comando ip radius
source-interface <interfaccia X>, la richiesta di accesso RADIUS viene inviata allMTU



https://tools.cisco.com/bugsearch/bug/CSCwc81849

dell'interfaccia.

Nota: Se si utilizza Cisco Catalyst Center, quando si esegue il provisioning delle
configurazioni AAA, l'interfaccia di origine viene aggiunta automaticamente al gruppo di
server. In questo modo, il comportamento predefinito viene modificato in frammentazione
alla dimensione MTU dell'interfaccia usata nel comando.

Come Si Puo Utilizzare Questa Modifica?

Poiché I'MTU predefinita di tutte le interfacce € 1500, questa sarebbe la nuova MTU in cui
frammentare. L'interfaccia predefinita utilizzata per tutto il traffico RADIUS € WMI (Wireless
Management Interface). Quando si controlla la configurazione del gruppo di server, se non &
specificata un'interfaccia di origine, il WLC invia il traffico RADIUS a 1396 utilizzando WMI.
Tuttavia, se si accede alla configurazione del gruppo di server e si specifica che l'interfaccia di
origine € WMI, il WLC invia il traffico RADIUS a 1500, utilizzando ancora WMI.

Ora, supponga che ci sia un dispositivo nella rete come la VPN di cui si € parlato prima. Si



desidera evitare la doppia frammentazione del traffico in modo da poter modificare 'MTU
dell'interfaccia in modo da frammentare i pacchetti in un'altra posizione. E possibile modificare
I'MTU a qualcosa come 1200 in modo che i pacchetti vengano frammentati sul byte 1200 invece
che su 1500.

Avviso: La modifica dellMTU di WMI influisce su tutto il traffico in entrata e in uscita
dall'indirizzo IP di gestione WLC.

Anche se non si desidera modificare la MTU di WMI, lo scopo di specificare un'interfaccia di
origine & modificarla passando da WMI a un'altra interfaccia e utilizzarla per il traffico RADIUS,
nonché modificare la MTU di tale interfaccia. Poiché questa configurazione viene eseguita a livello
di gruppo di server, € possibile specificare il traffico RADIUS su cui si desidera che la modifica
venga influenzata.

Questa configurazione non & legata a un server AAA o a una WLAN. E possibile disporre di piu
gruppi di server con gli stessi server e specificare l'interfaccia di origine solo su uno di essi, se lo si
desidera. Questo gruppo di server viene aggiunto a un elenco di metodi e quindi a una WLAN. Ad



esempio, se si desidera apportare la modifica a una sola WLAN, anche se si dispone di un solo
server AAA, e possibile creare un nuovo gruppo di server, usare il comando ip radius source-
interface che punta all'interfaccia con I'MTU che si desidera usare, aggiungere il server AAA al
nUovo gruppo, creare un nuovo elenco di metodi con il nuovo gruppo e quindi aggiungere tale
elenco alla WLAN specifica su cui si desidera apportare la modifica.

Awviso: Si consiglia sempre di eseguire questa operazione durante un intervento di
manutenzione quando si apportano modifiche a una rete attiva.

La prova € nell'acquisizione del pacchetto

E comunemente notoln questo modo, se non lo avete acquisito, non potete provarlo. Di seguito
sono riportati un paio di esempi di configurazione con queste modifiche per mostrarvi come
funziona.

Ecco una configurazione WLAN. Durante il test, viene modificato solo il gruppo di server utilizzato
nell'elenco dei metod..



9800#show run wlan
wlan TLS-Test 2 TLS-Test
radio policy dotll 24ghz
radio policy dotll 5ghz
no security ft adaptive
security dotlx authentication-list TLS-AuthC
no shutdown

Aggiunta Del Comando Source-Interface Con L'MTU Predefinita

In questo caso, si tratta di un normale gruppo di server che punta al server ISE. || comando
dell'interfaccia di origine € stato aggiunto puntando a WMI senza MTU impostata. Ecco I'aspetto
della configurazione.

9800#show run aaa
|

aaa authentication dotlx TLS-AuthC group NoMTU
!

!

radius server ISE

address ipv4 192.168.160.10 auth-port 1812 acct-port 1813
key 6 _ gINMNXObF[AbPBVNaYibbBMhNMFAbKUAAB

!
aaa group server radius NoMTU

server name ISE

ip radius source-interface V1an260

deadtime 5

|

9800#show run inter vlan 260
|

interface V1an260

ip address 192.168.160.20 255.255.255.0
no ip proxy-arp

end

Come si puo vedere, il gruppo di server NoMTU é stato aggiunto all'elenco dei metodi di
autenticazione associato alla WLAN. il comando ip radius source-interface VLAN260 viene usato
per questo gruppo di server e la VLAN 260 non specifica un MTU che possa usare la MTU di
1500. Per confermare, I'MTU di 1500 pud essere usata con il comando show run all e cercare
l'interfaccia nell'output.

interface V1an260

ip address 192.168.160.20 255.255.255.0
no ip clear-dont-fragment

ip redirects

ip unreachables

no ip proxy-arp

ip mtu 1500



Osservare ora il pacchetto in cui il certificato client deve essere inviato all'lSE, quando il WLC
aggiunge i dati RADIUS:

Nota: Qui, i byte sulla linea sono 1518. incluse le intestazioni esterne al payload Ethernet,
come l'intestazione VLAN e l'intestazione layer 2. Queste non vengono conteggiate ai fini
del'MTU.

> Frame 581: 1518 bytes === '12144 bits), 1518 bytes captured (12144 bits)
Ethernet II, Src: Cisco 56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware_8c:8e:41 (90:0c:29:8¢:8e:41)
802.1Q Virtual LAN, PRI: @, DEI: 0, ID: 260
Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
v Data (1480 bytes)
Data: del3@71407c63226010e07be2lb83acecbb8@ed7e8c2c3a900fc3c9a010f686173742169..
[Length: 1480] ——



> Frame 582: 548 bytes . —ssi======384 bits), 548 bytes captured (4384 bits)
> Ethernet II, Src: Cisco 56:49:8b (f4:bd:%e:56:49:8b), Dst: VMware 8c:8e:41 (80:0c:29:8c:8e:41)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260
> Internet Protocol Version 4, Src: 192.168.160.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 56851, Dst Port: 1812
~ RADIUS Protocol

Code: Access-Request (1)

Packet identifier: @xe (14)

Length: 1982 e g

Authenticator: 21b83acectb8Ped7e8c2c3a90Bfc3c9a

[The response to this request is in frame 585]

v Attribute Value Pairs
> AVP: t=User-Name(1l) 1=15 val=host/iseuserl

Qui potete vedere che la parte dei dati € frammentata al 1480. Su WMI, & possibile ottenere tale
frammento con MTU inferiore a 1500. Il pacchetto successivo € inferiore a 550 byte, ma si pud
notare che le dimensioni totali dei dati RADIUS sono pari a 1982. Cio detto, la frammentazione
con la nuova MTU ora funziona.

Uso Di Un'Interfaccia Non WMI Con MTU Di 1200

Ora, si supponga di voler frammentare il pacchetto a una MTU piu piccola, ma di non voler
modificare questa impostazione in modo da influenzare nessun altro tipo di traffico. Nessun
problema in questo caso, la configurazione rimane la stessa solo se la configurazione
dell'interfaccia di origine punta a una SVI creata appositamente. Modificare I'elenco dei metodi in
modo che faccia riferimento a questo nuovo gruppo di server, che utilizza un'interfaccia di origine
diversa da WMI e la cui MTU & impostata su 1200. Di seguito é riportato I'aspetto della
configurazione:

9800#show run aaa
1

aaa authentication dotlx TLS-AuthC group MTU1200
!

!

radius server ISE

address ipv4 192.168.160.10 auth-port 1812 acct-port 1813
key 6 _ gINMNXObFibbBMhNMFAbKUAAB

!
aaa group server radius MTU1200

server name ISE

ip radius source-interface Vlan261l

deadtime 5

|

9800#show run inter vlan 261

!

interface Vlan261l

ip address 192.168.161.20 255.255.255.0

no ip proxy-arp

ip mtu 1200

end

Successivamente, verificare I'aspetto dei pacchetti con questa MTU inferiore.



Nota: La riduzione dell'MTU e la modifica del punto di frammentazione non fanno parte
del nuovo comportamento. Questo € sempre stato vero. se il comportamento predefinito
della frammentazione a 1396 non rientra nel'MTU, la frammentazione viene effettuata
sempre in un punto diverso. Questa sezione contiene informazioni utili per illustrare le

opzioni disponibili.

Frame 2817: 1214 bytes < eae==izi? bits), 1214 bytes captured (9712 bits)

Ethernet II, Src: Cisco 56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware 8c:8e:41 (80:0c:29:8c:8e:41)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 260

Internet Protocol Version 4, Src: 192.168.161.208, Dst: 192.168.160.88

v Data (1176 bytes)
Data: del3871407c6b995811907be@7bT6d7e9c991423491a17321e39cf57010F686173742169..

[[Length: 1176] e —




Frame 2818: 852 bytes h#.ﬁ bits), 852 bytes captured (6816 bits)
Ethernet II, Src: Cisco 56:49:8b (f4:bd:9e:56:49:8b), Dst: VMware 8c:8e:41 (00:0c:29:8c:8e:41)
802.10Q Virtual LAN, PRI: ©, DEI: @, ID: 260
Internet Protocol Version 4, Src: 192.168.161.20, Dst: 192.168.160.88
User Datagram Protocol, Src Port: 56851, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x19 (25)
Length: 1982 «ailie—
Authenticator: 87bf6d7e9c9914e3491at7321e39cf57

£ W oW W W W

In questo caso, i dati RADIUS sono ancora pari a 1982 byte, ma questa volta i dati sono stati
frammentati a 1176 byte invece dei 1376 predefiniti in cui sarebbero stati frammentati se non
fosse stata utilizzata l'interfaccia di origine. Tenere presente che quando si imposta I'MTU a 1500
e si usa il comando source-interface, il frammento viene frammentato su 1480. Utilizzando la
configurazione qui, &€ possibile modificare il traffico verso una MTU inferiore senza interferire con |l
traffico di altro tipo sul WLC.

Uso di una MTU di 9000 per frame jumbo

Poiché per 'opzione di invio dei jumbo frame é stata specificata questa funzionalita, sarebbe un
peccato non verificarla comunque usando l'interfaccia non WMI della VLAN 261. Tuttavia, ora
I'MTU IP & impostata su 9000. Per poter impostare I'MTU IP sulla SVI, & necessario impostare
I'MTU su un valore superiore all'MTU IP. Nella configurazione & possibile verificare quanto segue:

9800(config-if)#do sho run inter vl 261
1

interface Vlan261

mtu 9100

ip address 192.168.161.20 255.255.255.0
no ip proxy-arp

ip mtu 9000

end

Qui, osservando la cattura, si pud notare che il pacchetto non & mai stato frammentato. E stato
inviato come un pacchetto completo con le dimensioni dei dati RADIUS nel 1983. A questo scopo,
e necessario configurare il resto della rete in modo da consentire il passaggio di un pacchetto di
queste dimensioni.

Un'altra cosa da notare € che I'MTU del client non € cambiata, quindi il client sta ancora
frammentando il pacchetto EAP a 1492. La differenza € che il WLC puo aggiungere tutti i dati
RADIUS necessari per inviare il pacchetto all'lSE senza frammentare i dati del client.



> Frame 5007: 2025 bytes ~—fmsss (16200 bits), 2025 bytes captured (16200 bits)
> Ethernet II, Src: 00:00:00 _P0:00:00 (00:00:00:00:00:00), Dst: 00:00:00_P0:00:00 (P0:00:00:00:00:00)
> Internet Protocol Version 4, Src: 192.168.161.20, Dst: 192.168.160.88
> User Datagram Protocol, Src Port: 56851, Dst Port: 1812
v~ RADIUS Protocol

Code: Access-Request (1)

Packet identifier: @x22 (34)

Length: 1983 ~ff—

Authenticator: 2e4d43d8fb5c78f770@fbc639fb0c9cd

[The response to this request is in frame 5010]

> Attribute Value Pairs

Conclusioni

Quando si utilizza EAP-TLS, il client deve inviare il proprio certificato al server AAA. Questi
certificati sono in genere piu grandi dell'MTU e il client deve frammentarli. Il punto in cui il client
frammenta i dati € molto vicino allMTU. Poiché I'access point deve aggiungere l'intestazione
CAPWAP, il contenuto inviato dal client deve essere frammentato. || WLC riceve questi due
pacchetti, li riunisce ma deve frammentarli di nuovo per aggiungere i dati RADIUS. A questo
punto, I'amministratore di rete pud controllare il modo in cui il WLC frammenta il pacchetto EAP
inviato dal client.

Se si aggiunge il comando ip radius source-interface <interfaccia che si desidera utilizzare> al
gruppo di server AAA, il WLC utilizza l'interfaccia specificata al posto di (o inclusa) il comando
WMI. L'uso di questo comando indica anche al WLC di frammentare 'MTU dell'interfaccia in base
al valore predefinito 1396. In questo modo, si ha un maggiore controllo su come i pacchetti si
spostano attraverso la rete.

Quando si utilizza Cisco Catalyst Center, il comando di interfaccia di origine viene aggiunto al
gruppo di server, modificando il comportamento predefinito.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



