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Introduzione

In questo documento viene descritto come configurare I'accesso wireless sicuro utilizzando i



controller LAN wireless, il software Microsoft Windows 2003 e Cisco Secure Access Control
Server (ACS) 5.1 tramite il protocollo PEAP (Protected Extensible Authentication Protocol) con
Microsoft Challenge Handshake Authentication Protocol (MS-CHAP) versione 2.

Nota: per informazioni sulla distribuzione di connessioni wireless sicure, fare riferimento al sito
Web Microsoft Wi-Fi e al Cisco SAFE Wireless Blueprint.

Prerequisiti

Requisiti

Si presume che il programma di installazione abbia una conoscenza sufficiente dell'installazione di
base di Windows 2003 e del controller LAN wireless Cisco, in quanto nel presente documento
vengono illustrate solo le configurazioni specifiche per semplificare i test.

Per informazioni sull'installazione iniziale e sulla configurazione dei Cisco serie 5508 Controller,
fare riferimento alla Guida all'installazione dei Cisco Wireless Controller serie 5500. Per
informazioni sull'installazione iniziale e sulla configurazione dei Cisco serie 2100 Controller, fare
riferimento alla Guida introduttiva: Cisco serie 2100 Wireless LAN Controller.

Le guide all'installazione e alla configurazione di Microsoft Windows 2003 sono disponibili
all'indirizzo Installazione di Windows Server 2003 R2 .

Prima di iniziare, installare il sistema operativo Microsoft Windows Server 2003 con SP1 in
ognuno dei server del laboratorio di prova e aggiornare tutti i Service Pack. Installare i controller e
i Lightweight Access Point (LAP) e verificare che siano configurati gli ultimi aggiornamenti
software.

Windows Server 2003 con SP1, Enterprise Edition viene utilizzato per consentire la configurazione
della registrazione automatica dei certificati utente e workstation per I'autenticazione PEAP. La
registrazione automatica e il rinnovo automatico dei certificati semplificano la distribuzione dei
certificati e migliorano la protezione tramite la scadenza e il rinnovo automatici dei certificati.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Controller Cisco serie 2106 o 5508 con 7.0.98.0
- Cisco 1142 Lightweight Access Point Protocol (LWAPP) AP
- Windows 2003 Enterprise con Internet Information Server (lIS), CA (Certification Authority),
DHCP e DNS (Domain Name System) installati
- Cisco 1121 Secure Access Control System Appliance (ACS) 5.1
- Windows XP Professional con SP (e service pack aggiornati) e scheda di interfaccia di rete
wireless (NIC) (con supporto CCX v3) o di terze parti.
- Cisco 3750 Switch
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata

ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.
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Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di
ricerca dei comandi (solo utenti registrati).

Esempio di rete

Nel documento viene usata questa impostazione di rete:

Topologia Cisco Secure Wireless Lab

Access Point Cisco 5508

Controller

Cisco 3750

Windows 2003

Cisco 1121 DC/AD, CA,
ACS 5.1 DHCP, DNS

Client

Lo scopo principale di questo documento € quello di fornire la procedura dettagliata per
implementare PEAP in Unified Wireless Networks con ACS 5.1 e Windows 2003 Enterprise
Server. L'enfasi principale € sulla registrazione automatica del client in modo che il client esegua
la registrazione automatica e riceva il certificato dal server.

Nota: per aggiungere WPA (Wi-Fi Protected Access)/WPA2 con TKIP (Temporal Key Integrity
Protocol)/AES (Advanced Encryption Standard) a Windows XP Professional con SP, consultare
I'aggiornamento WPA2/Wireless Provisioning Services Information Element (WPS IE) per
Windows XP con Service Pack 2 .
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Installazione di Windows Enterprise 2003 con IIS, Certification
Authority, DNS, DHCP (CA)

CA (democa)

CA & un computer che esegue Windows Server 2003 con SP2, Enterprise Edition ed esegue i
seguenti ruoli:

- Un controller di dominio per il dominio demo.local che esegue IIS
- Un server DNS per il dominio DNS demo.local
- Un server DHCP
- CA radice dell'organizzazione per il dominio demo.local
Per configurare la CA per questi servizi, eseguire la procedura seguente:

. Esequire un'installazione e una configurazione di base.
. Configurare il computer come controller di dominio.

. Aumentare il livello di funzionalita del dominio.

. Installare e configurare DHCP.

. Installare i servizi certificati.

. Verificare le autorizzazioni di amministratore per i certificati.
. Aggiungere computer al dominio.

. Consenti accesso wireless ai computer.

9. Aggiungere utenti al dominio.

10. Consenti accesso wireless agli utenti.

11. Aggiungere gruppi al dominio.

12. Aggiungere utenti al gruppo di utenti wireless.

13. Aggiungere computer client al gruppo wirelessusers.

0o ~NOoO O WDN -~

Esequire l'installazione e la configurazione di base

Attenersi alla procedura seguente:
1. Installare Windows Server 2003 con SP2, Enterprise Edition come server autonomo.

2. Configurare il protocollo TCP/IP con l'indirizzo IP 10.0.10.10 e la subnet mask
255.255.255.0.

Configurare il computer come controller di dominio

Attenersi alla procedura seguente:

1. Per avviare I'Installazione guidata di Active Directory, scegliere Start > Esegui, digitare
dcpromo.exe e fare clic su OK.

2. Nella pagina Installazione guidata Active Directory fare clic su Avanti.

. Nella pagina Compatibilita sistema operativo fare clic su Avanti.

4. Nella pagina Tipo di controller di dominio selezionare Controller di dominio per un nuovo
dominio e fare clic su Avanti.

5. Nella pagina Crea nuovo dominio selezionare Dominio in una nuova foresta e fare clic su

w



Avanti.

6. Nella pagina Installa o configura DNS selezionare No, installa e configura DNS nel computer
e fare clic su Avanti.

7. Nella pagina Nuovo nome di dominio digitare demo.local e fare clic su Avanti.

8. Nella pagina Nome di dominio NetBIOS, immettere il nome di dominio NetBIOS come demo
e fare clic su Avanti.

9. Nella pagina Percorsi del database e delle cartelle di log accettare le directory predefinite del
database e delle cartelle di log e fare clic su

Active Directory Installation Wizard

D atabasze and Log Foldess
Spechy the foldess to comlam the Sctve Dirschory datshass and log fiss.

Fer best pedomance and recoverabity, store the dalabase and the log on separate
hard dish:s.

't do pou ward bo shoss the Sctive Disctony databams?

Dstsbase falder
CAWINDOWSANTDS Bjowze...

wihere do pouwant bo shose the Ackive Direchony log?
Log Ioider.

| e |
||:-Z"s"ulr'1 HDOWSANTDS Bigwse... |

¢ Back. M ek 3 Cancel

Avanti.
10. Nella pagina Volume di sistema condiviso verificare che il percorso predefinito della cartella

sia corretto e fare clic su



Active Directory Installation Wizard

Shared System Yolume
Cpeciy e lakder bo e shared a3 e syslam valums.

The SYSVOL folder shoses the sener's copy of the doman'’s pubbc fles. The contents
of the SYSWOL folder are replicatiod to .l domain controlens in the domain.

The SYSVOL foldear maest be located on an M TFS volume.
Erted & bocation for the S5 SWIOIL Fokder,
Folder location:

LS MDD WSS SYUL Browie.

i Back et » I Concel
Avanti.

11. Nella pagina Autorizzazioni verificare che I'opzione Autorizzazioni compatibili solo con i
sistemi operativi Windows 2000 o Windows Server 2003 sia selezionata e fare clic su

Active Directory Installation ‘Wizard

Peimizzions

Selech dataul pammzsions for user and group abjects.

Some server progiams, such &5 Windows NT Remote Acces: Servce, iead riomation
stosed on domamn conliollers,

™ Pamiztions compatink vt pea \Windows 2000 sarvar oparsting systams
Sedact this ophon if wou run terves programs on pra-Windows: 2000 saivar opartatng

syslems or on Windows J00 or Windows Server 20038 operatng syslems that ars
members of prew/ndows 2000 domans.

rii Anotpmole users can read indomnation on e domain

(¥ Pamristions compatible only with Windows 2000 o Windows S saver 2003]
Select thiz option i you run serves programs only on Windows 2000 or Windows
Servay 03 opes aling sistems: that ane membess: of Aclive Dieclon domaes. Ok
suthenticated users can read informabion on this domain

¢ Back HMeal > Cancel

Avanti.
12. Nella pagina Password di amministrazione modalita ripristino servizi directory lasciare vuote
le caselle della password e fare clic su Avanti.



13. Rivedere le informazioni nella pagina Riepilogo e fare clic su

Active Dwrectory Installation Wizard |
Summary 2
Review and corfim the oplions pou melecled %i)
by

Tou chose bo
The new doman name i3 example.com. Thes i ako the name of the new foest :I

The HelBIOS name of the dosman i EXAMPLE
Databasa folder: C-OMNDIONSAHT DS

file Icider. CNWANDOWS\NTDS
SYSWOL fokder: C:4W/AND OWSASYSYOL

The DS senace wil be nstaled and conligured on this computer. Thes compubes
vl be configured to use this DNS tenver a3 ity prefemed DS server,

The paszword of the nes domain admmﬂhhmﬂhp&wﬂdul
1 admessh abor of thes comnpules

To change an ophion, chck Back. Tao begin the oparabion, chck Mest

< Back Meat » Cancel

Avanti.
14. Al termine dell'installazione di Active Directory, fare clic su Fine.
15. Quando viene richiesto di riavviare il computer, fare clic su Riavvia ora.

Aumentare il livello di funzionalita del dominio

Attenersi alla procedura seguente:

1. Aprire lo snap-in Domini e trust di Active Directory dalla cartella Strumenti di amministrazione
(Start > Programmi > Strumenti di amministrazione > Domini e trust di Active Directory) e
quindi fare clic con il pulsante destro del mouse sul computer del dominio CA.demo.local.

2. Fare clic su Aumenta livello di funzionalita dominio e quindi selezionare Windows Server
2003 nella pagina Aumenta livello di funzionalita
dominio.



Raise Domain Functional Level

Darain name:

dermo.local

Current domain functional level:
Windows 2000 mixed

Select an avalable domain functional level:

I Wwindows Server 2003 - I

After you raige the domain funchional level, it cannot be reversed. For more infarmation
on domain functional levels, chclk Help.

Raize Cancel Help

3. Fare clic su Aumenta, quindi su OK e infine di nuovo su OK.

Installare e configurare DHCP

Attenersi alla procedura seguente:

1. Installare DHCP (Dynamic Host Configuration Protocol) come componente Servizio di rete
utilizzando Installazione applicazioni nel Pannello di controllo.

2. Aprire lo snap-in DHCP dalla cartella Strumenti di amministrazione (Start > Programmi >
Strumenti di amministrazione > DHCP), quindi evidenziare il server DHCP, CA.demo.local.

3. Per autorizzare il servizio DHCP, fare clic su Azione e quindi su Autorizza.

4. Nell'albero della console fare clic con il pulsante destro del mouse su CA.demo.local, quindi
scegliere Nuovo ambito.

5. Nella pagina iniziale della Creazione guidata ambito fare clic su Avanti.

6. Nella pagina Nome ambito digitare CorpNet nel campo
Nome.



Mew Scope Wizard

Scope NHame
You have bo provide an identifying scope name. You also have the option of

providing & descnphion.

Typie & name and descaption for this scope. This mformation helps pou quickly dentify
v the scope is to be used on your network,

Mame: CorpMed

Descriphon:

< Back Meut > Cancel

7. Fare clic su Avanti e specificare i seguenti parametri:Indirizzo IP iniziale - 10.0.20.1Indirizzo
IP finale - 10.0.20.200Lunghezza - 24Subnet mask -
255.255.255.0



Mew Scope Wizard

IP Addrezs Range
You define the :cope sddress range by identiipng & s&t of consacutive |P
addresses.

Entes the range of addresses that the zcope distributes,

Stat IP address: | 10. 0 . 20 . 1

EndIF addess: | 10 . 0 . 20 . 200

A zubret mask defines how many bits of an IF address to use for the nebwark./subnet
|0z and how mary bats to uge for the host 1D, You can speciy the subnet mask by
length of a3 an [P address.

Length: T

Subnet mask: 255 256 .2%5. 0

< Back Meut » Cancel

8. Fare clic su Next (Avanti) e immettere 70.0.20.1 per l'indirizzo IP iniziale e 70.0.20.100 per
l'indirizzo IP finale da escludere. Quindi fare clic su Avanti. Gli indirizzi IP compresi
nell'intervallo da 10.0.20.1 a 10.0.20.100 vengono riservati. Questi indirizzi IP di riserva non
sono assegnati dal server
DHCP.



Mew Scope Wizard

Add Exclusions

e,
Exclusions are addresses or a range of addresses that are not distibuted by the @J
TEMVEL

Type the IP addres: range that you want to exclude. If pou want to exclude a zingle
address, type an addiess in Stat |P address only.

Start I[P address: End IP address:
0.0 .20.1 10 . 0 . 20 .10d Augd

Excluded addiess rangs:

< Back | Mest > | Cancel

9. Nella pagina Durata lease fare clic su Avanti.
10. Nella pagina Configura opzioni DHCP, selezionare Si, configurare le opzioni e fare clic su

Avanti.



Mew Scope Wizard

Configure DHCP Options
Y'ou have to configure the most common DHCP ophions before chents can use the

SCOpE.

When chents obtain an address, they are given DHCP options such as the IP
addreszes of routers (default gatewaysz), DNS servers, and WINS settings for that
SCOPE.

The settings vou select here are for this scope and override seltings configured in the
Server Ophions folder for this server,

Do vou want to configure the DHCP options for this scope now?

" Mo, | will configure these options later

<Back | Nest> Cancel

11. Nella pagina Router (gateway predefinito) aggiungere l'indirizzo del router predefinito
10.0.20.1 e fare clic su
Avanti.



Mew Scope Wizard

Router [Default Gateway])

Y'ou can zpecify the routers, ar default gateways, to be distributed by thiz scope.

S

To add an IP addresz for a router used by clients, enter the addrezs below.

P address:

0.0 .20 1 Add
Hemave
Up
(Yot

< Back M et

Cancel

12. Nella pagina Nome dominio e server DNS digitare demo.local nel campo Dominio padre,
digitare 70.0.70.10 nel campo Indirizzo IP e quindi fare clic su Aggiungi e fare clic su

Avanti.



Mew Scope Wizard

Domain Hame and DHS Servers —
The Domain Mame Spstem [DMS] maps and translates domain names used by

clients an your netwark.

Y'ou can zpecify the parent domain pou want the client computers on paur nebwork, b use for
DMS name rezalution.

Parent domain:  |dema.local

To configure scope clients to use DMS zervers on your netwark, enter the |P addrezzes for those

SEMVENS.
Server name: P address:
| . . . Add
Bezalve | 10.0.10.0 Bemowe
Up
(Yot
< Back Mest = Cancel

13. Nella pagina Server WINS fare clic su Avanti.

14. Nella pagina Attiva ambito scegliere Si, attiva I'ambito adesso e fare clic su
Avanti.



New Scope Wizard

Activate Scope
Clents can obtan address leazes only f & scope 15 actated

Do pou want to activate thiz scope now?

€ Mg, | will actrvate this scope later

< Back Mest> |  Cancel

15. Al termine, fare clic su Fine.

Installa Servizi certificati

Attenersi alla procedura seguente:

Nota: prima di installare Servizi certificati € necessario installare IIS e I'utente deve appartenere
all'unita organizzativa Enterprise Admin.

1. Nel Pannello di controllo aprire Installazione applicazioni e quindi fare clic su Installazione
componenti di Windows.

2. Nella pagina Aggiunta guidata componenti di Windows scegliere Servizi certificati e quindi
fare clic su Avanti.

3. Nella pagina Tipo di CA scegliere CA radice dell'organizzazione (enterprise) e fare clic su
Avanti.

4. Nella pagina Informazioni di identificazione della CA digitare democa nella casella Nome
comune per la CA. E inoltre possibile immettere gli altri dettagli facoltativi. Fare quindi clic su
Avanti e accettare le impostazioni predefinite nella pagina Impostazioni database certificati.

5. Fare clic su Next (Avanti). Al termine dell'installazione, fare clic su Fine.

6. Fare clic su OK dopo aver letto il messaggio di avviso relativo all'installazione di IIS.

Verifica autorizzazioni amministratore per i certificati

Attenersi alla procedura seguente:



1. Scegliere Start > Strumenti di amministrazione > Autorita di certificazione.

2. Fare clic con il pulsante destro del mouse su demo CA e quindi scegliere Proprieta.

3. Nella scheda Protezione fare clic su Amministratori nell'elenco Utenti e gruppi.

4. Nell'elenco Autorizzazioni per amministratori verificare che queste opzioni siano impostate su
Consenti:Rilasciare e gestire certificatiGestisci CARichiedi certificatiSe una di queste opzioni
é impostata su Nega o non é selezionata, impostare le autorizzazioni su

ca.demo.local Properties I

General I Folicy Module I E it bModule I Extensions I Storage |

Certifizate Managers Restrictions I Auditing I Fecovery Agents  Secunty

Group or uger names:

Adrriniztrators [DEMOAdriniztrators]
ﬁ Authenticated sers
ﬁ Domain &dring [DEMON\Domain Adminz]
ﬁ Enterprize Adminz [DEMOAE nterprize Admins)

Add... | Remove |

Permizzions for Adminiztrators iy (faTe Drery
Read | |
lzzue and Manage Certificates |
t anage Lo, O

O

Request Certificates

ok, Cancel Apply

Consenti.
5. Fare clic su OK per chiudere la finestra di dialogo Proprieta CA demo e quindi chiudere
Autorita di certificazione.

Agqiungi computer al dominio

Attenersi alla procedura seguente:

Nota: se il computer € gia stato aggiunto al dominio, passare a Aggiungi utenti al dominio.

1. Aprire lo snap-in Utenti e computer di Active Directory.
2. Nell'albero della console espandere demo.local.



3. Fare clic con il pulsante destro del mouse su Computer, scegliere Nuovo e quindi Computer.
4. Nella finestra di dialogo Nuovo oggetto - Computer digitare il nome del computer nel campo
Nome computer e fare clic su Avanti. In questo esempio viene utilizzato il nome del computer

New Object - Computer Ed

EI Creste e dema.local/L sers
- =

Complter nanme:

chend

Computer name [pre‘windows 2000
CLIENT

The following user of group can poin this compuber o & domain.

Llser or group:

|Defa4.l; Domain Admins Change... I
[~ Agsign this computer account a3 a pre-Windows 2000 computer

™ Assign this computer account as a backup domain controlier

Mext » Cancel

Client.
5. Nella finestra di dialogo Gestito fare clic su Avanti.
6. Nella finestra di dialogo Nuovo oggetto - Computer fare clic su Fine.
7. Ripetere i passaggi da 3 a 6 per creare altri account computer.

Consenti accesso wireless ai computer

Attenersi alla procedura seguente:

1. Nell'albero della console Utenti e computer di Active Directory fare clic sulla cartella
Computer e fare clic con il pulsante destro del mouse sul computer per cui si desidera
assegnare l'accesso wireless. In questo esempio viene illustrata la procedura con computer
Client aggiunta al passaggio 7. Fare clic su Proprieta, quindi selezionare la scheda

Connessione remota.
2. In Autorizzazione di accesso remoto, scegliere Consenti accesso, quindi fare clic su



client Properties K I

Eenerall Operating S_I,Isteml Meml:-er[lfl Lu:u:atin::nl Maraged By Diakin I

—Remote Accezs Permizzion [Dialin or YPM)

" Deny access

{" Contral access through Femote Sceess Policy

I Werity CallerD:
— Callback Options

% Mo Callback
i Set by Caller [Routing and Bemate Access: Service anly)

i Always Callback to:

[T Azsign a Static [P Address

Apply Static Houtes

Define routes to enable for thiz Dial-in [T T |
cannection. -

QK. I Cancel | Apply

OK.

Aggiungi utenti al dominio

Attenersi alla procedura seguente:

1. Nell'albero della console Utenti e computer di Active Directory fare clic con il pulsante destro
del mouse su Utenti, scegliere Nuovo e quindi fare clic su Utente.

2. Nella finestra di dialogo Nuovo oggetto - Utente digitare il nome dell'utente wireless. In
questo esempio viene utilizzato il nome wirelessuser nel campo Nome e wirelessuser nel
campo Nome di accesso utente. Fare clic su Next



Mew Object - User Ed I

g Create in;  demolocal/Users

Firzt narme: wirelessuser Iitialz: I

Laszt narne:

Full narme: wirelezsuser

Uzer logon name:
Iwirelessuserl I tBdemo.local - I

Izer logon name [pre-wWindows 2000];
IDEMEI'& Iwirelessuser

£ Back I Meut » Cancel

(Avanti).

3. Nella finestra di dialogo Nuovo oggetto - Utente digitare una password a scelta nei campi
Password e Conferma password. Deselezionare la casella di controllo Cambiamento
obbligatorio password all'accesso successivo e fare clic su



Mew Object - User I

g Create in.  demo. local/Uszers

Paszword: TIITIIL

LConfirm password: TIITITIYL

[ User must change password at nest logon
[ Uszer cannot change pazsword

[ Password never expires

[ Account iz dizabled

< Back Cancel

Avanti.
4. Nella finestra di dialogo Nuovo oggetto - Utente fare clic su Fine.
5. Ripetere i passaggi da 2 a 4 per creare altri account utente.

Consenti accesso wireless agli utenti

Attenersi alla procedura seguente:

1. Nell'albero della console Utenti e computer di Active Directory fare clic sulla cartella Utenti,
fare clic con il pulsante destro del mouse su utente wireless, scegliere Proprieta e quindi
selezionare la scheda Connessione remota.

2. In Autorizzazione di accesso remoto, scegliere Consenti accesso, quindi fare clic su



wirelessuser Properties [ 7] x| I

Remote control | Teminal Services Profle | COM+ |
Genersl | Address | Account | Profle | Telephones | Organization
Mermber Of Dialin l Enwionment | Sessions

— Remote Access Pemnission [Diakin or WPM) -

— Callback Ophons
% Mo Callback
™ Set by Caller [Routing and Remote Access Service only)
" Alays Callback bo:

™ | Assign a Static P Addre

Defire routes to enable for this Diakin e |
connechon. -

oK Cancel |  Apply

OK.

Aggiungi gruppi al dominio

Attenersi alla procedura seguente:

1. Nell'albero della console Utenti e computer di Active Directory fare clic con il pulsante destro
del mouse su Utenti, scegliere Nuovo e quindi fare clic su Raggruppa.

2. Nella finestra di dialogo Nuovo oggetto - Gruppo digitare il nome del gruppo nel campo
Nome gruppo e fare clic su OK. Nel documento viene utilizzato il nome del gruppo wireless



New Object - Group Ed

& Create in:  demo.localfUsers

Group name:

wirelessusers|

Group name (pre-Windows 2000):
wirelessusers

T EROUR SCOME 1 [ Eroup bype
" Domain bocal {+ Security
* Global (" Distribution
f-.

users.

Aggiungi utenti al gruppo di utenti wireless

Attenersi alla procedura seguente:

1. Nel riquadro dei dettagli di Utenti e computer di Active Directory fare doppio clic sul gruppo
WirelessUsers.

2. Passare alla scheda Membri e fare clic su Aggiungi.

3. Nella finestra di dialogo Seleziona utenti, contatti, computer o gruppi digitare il nome degli
utenti che si desidera aggiungere al gruppo. In questo esempio viene illustrato come
aggiungere l'utente wireless al gruppo. Fare clic su



Select Users, Contacts, or Computers | 7|

Select thiz object type:

IUaEia of Other objects Object Types...

From thiz location:

Enter the object names to select [examples}

wireleszuseq Check Names

Advanced.. | 0K Cancel |

OK. Z

4. Nella finestra di dialogo Trovati piu nomi fare clic su OK. L'account utente wireless viene
aggiunto al gruppo

wirelessusers Properties Ed I

General Members | Member Of | Managed By |

Members:
Mame | Active Directory Folder
ﬂ Adrninistrator demo.local/lsers
ﬂ wireleszuzer demo local/serz

m::||:amei Apply

wirelessusers.
5. Per salvare le modifiche apportate al gruppo di utenti wireless, fare clic su OK.
6. Ripetere questa procedura per aggiungere altri utenti al gruppo.



Aggiungi computer client al gruppo wireless Users

Attenersi alla procedura seguente:

1. Ripetere i passaggi 1 e 2 nella sezione Aggiunta di utenti al gruppo di utenti wireless di
questo documento.

2. Nella finestra di dialogo Seleziona utenti, contatti o computer digitare il nome del computer
che si desidera aggiungere al gruppo. In questo esempio viene illustrato come aggiungere il
computer denominato client al

Select Users, Contacts, or Computers Ed

Select thiz object type:

|Ua:Eﬁ: or Other objects DObject Types...
Evom this location:

demo.local Locations. ..

Enter the object names to select [examples}

client] Check Mames
Advanced . | 0K Cancel
e
gruppo.
3. Fare clic su Tipi di oggetto, deselezionare la casella di controllo Utenti e quindi selezionare
Computer.

Obhject Types K E3

Select the lypes of objects pou want 1o find

Dbgect types:

_E ﬁﬂthﬁ obpects
[ &=l Contacts

B = Computess
O € vsers

114 Cancel

4. Fare clic su OK due volte. L'account del computer CLIENT viene aggiunto al gruppo



wirelessusers Froperties

General Members | Member OF | Managed By |

M e
Hame | Activa Disctosy Folder
€7 Admiresieator  demo local/ses
ﬂ.ch:ﬂ* s bocalfCompuleds

ﬂ varslessuser demo local/)ses

wirelessusers.
5. Ripetere la procedura per aggiungere altri computer al gruppo.

Cisco 1121 Secure ACS 5.1

Installazione con |'accessorio serie CSACS-1121

L'accessorio CSACS-1121 é dotato del software ACS 5.1. In questa sezione viene fornita una
panoramica del processo di installazione e delle attivita da eseguire prima di installare ACS.

1. Collegare il CSACS-1121 alla rete e alla console dell'accessorio. Vedere il Capitolo 4,
"Collegamento dei cavi".

2. Accendere il CSACS-1121. Vedere il Capitolo 4, "Accensione dell'accessorio della serie
CSACS-1121".

3. Eseguire il comando setup al prompt della CLI per configurare le impostazioni iniziali per il
server ACS. Vedere Esecuzione del programma di installazione.

Installare il server ACS

In questa sezione viene descritto il processo di installazione del server ACS sugli accessori della
serie CSACS-1121.

- Esequire il programma di installazione
- Verifica del processo di installazione
. Operazioni successive all'installazione
Per informazioni dettagliate sull'installazione di Cisco Secure ACS Server, consultare la guida



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_hw_ins.html#wpxref26899
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_hw_ins.html#wpxref26899
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_hw_ins.html#wpxref46120
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_hw_ins.html#wpxref46120
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_ins.html#wp1077558
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_ins.html#wp1072222
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/csacs_postins.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/acs5_1_install_guide.html

all'installazione e all'aggiornamento di Cisco Secure Access Control System 5.1.

Configurazione controller Cisco WLC5508

Creare la configurazione necessaria per WPAv2/WPA

Attenersi alla procedura seguente:

Nota: si presume che il controller disponga della connettivita di base alla rete e che la
raggiungibilita IP dell'interfaccia di gestione abbia esito positivo.

1.

N O Ok WN

9.

Per accedere al controller, selezionare

e
CISCD

Wireless LAN

Controller

https://10.0.1.10.

. Fare clic su Login.

. Accedere con l'utente admin predefinito e la password admin predefinita.

. Creare una nuova interfaccia per il mapping della VLAN nel menu Controller.

. Fare clic su Interfacce.

. Fare clic su New.

. Nel campo Nome interfaccia immettere Dipendente. Questo campo pud contenere qualsiasi

valore.

. Nel campo VLAN ID, immettere 20. (Questo campo puod essere qualsiasi VLAN trasportata

nella rete).
Fare clic su Apply (Applica).

10. Configurare le informazioni come mostrato in questa finestra Interfacce > Modifica:Indirizzo

IP interfaccia - 10.0.20.2Maschera di rete - 255.255.255.0Gateway - 10.0.10.1DHCP
primario -
10.0.10.10


//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/acs5_1_install_guide.html

i I i I i Saye Canlgrurnlasn Pingg Lagoul  Befre
| ] L]
CISCO MOMITOR WLANs CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP
Controller Interfaces > Edit < Back | Apply ]
Genaral
- : General Information
Imterlaces
Multicast Irterfacs HWame empleyen
Hetwork Rowtes MAC Address 00 2497 6R Sdzal

F Internal DHCP Server

Configuration
¥ Mobhility Management by

Pors Guest Lan r
HTF QuBrarsifie r
L ] Cranraniing Visn 1d |
F Aidvandosd
Physical Information
Prort Miambsar F
Backup Fort .II]
Atrve Port 0

Ergble Dynaive: AP Mansgemant [

Interface Address

VILAN [dertifier o

1P Address [loezez:
Netmask O FEC
Gateway ooz

DHCP Information

Primary DHCP Server |:.l:l.l:l.ll:l.ll:l
Secondary DHOF Sardar |

ACoRss Conbrgl List

ACL Name nOnE T

Nobe: Changing he [nferfase paramelsrs causes the WLANS fo Be
remparanily disabled and thus may result in lass of connectivity for
Fome clignds.

11. Fare clic su Apply (Applica).

12. Fare clic sulla scheda WLAN.

13. Scegliere Crea nuovo, quindi fare clic su Vai.

14. Immettere il nome di un profilo € nel campo SSID WLAN immettere

Employee.
1llhllll Saye Configuration  Ping  Logout Refre:
CISCO MONITOR WLAMNs CONTROLLER 'WIRELESS SECURITY MAMAGEMENT COMMAMDS  HELP
WLANs WLANS > New <Back | Apply |
= WLANS
WLANz Type WL X
b Advanced Profile Mame [Employes
S5ID IEmpIn',.-ee
1D |1 'lrl

15. Selezionare I'ID della WLAN e fare clic su Apply (Applica).



16. Configurare le informazioni per questa WLAN quando viene visualizzata la finestra WLAN >
Modifica.Nota: WPAv2 ¢é il metodo di crittografia di livello 2 scelto per questa esercitazione.
Per consentire I'associazione di WPA con i client TKIP-MIC a questo SSID, € inoltre
possibile selezionare le caselle Modalita compatibilita WPA e Consenti client TKIP WPA2 o
i client che non supportano il metodo di crittografia 802.11i AES.

17. Nella schermata WLAN > Modifica, fare clic sulla scheda Generale.

18. Verificare che la casella Stato sia selezionata per Abilitato e che sia selezionata l'interfaccia
appropriata (dipendente). Verificare inoltre che la casella di controllo Abilitato per Broadcast
SSID sia

selezionata.
.h . I ' Saye Configuration  Ping Logout Refre
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP
WLANSs WLANSs > Edit < Back | Apply |
R General | Security | QoS | Advanced
F Advanced Profd
rofile »
Home Employee
Type WILAN
s55I1D Employesa
Status ™ Enabled
Security
Policias [WPA2][Auth(802.1X)]
(Modifications done under secunty tab will appear after applying the
changes.)
Radio Policy |All |
Interface | employeas -
Eroadcast
=tes M Enabled

19. Fare clic sulla scheda Protezione.

20. Nel sottomenu di layer 2, selezionare WPA + WPA2 per Sicurezza di layer 2. Per la
crittografia WPA2, selezionare AES + TKIP per consentire i client TKIP.

21. Scegliere 802.1x come metodo di



22.
23.
24.
25.
26.

27.

WLANS > Edit

General | Security . Qos | Advanced

Layer 2 | Layer3 | AAA Servers

Layer 2 Security £ |'-.'.'P.5.+';l,|:'.é.2 :_'
™ MAC Filtering

WPA+WPAZ Parameters

WPA Palicy I

WPAZ Palicy [+

WPAZ Encryplion W aEs M TiIP
Auth Key Mgmt [802.1x |

autenticazione.
Ignorare il sottomenu di layer 3 poiché non & necessario. Una volta configurato il server
RADIUS, & possibile scegliere il server appropriato dal menu Autenticazione.

Le schede QoS e Advanced possono essere lasciate in posizione predefinita, a meno che
non siano richieste configurazioni speciali.

Fare clic sul menu Security per aggiungere il server RADIUS.

Nel sottomenu RADIUS fare clic su Autenticazione. Fare quindi clic su Nuovo.

Aggiungere l'indirizzo IP del server RADIUS (10.0.10.20), che € il server ACS configurato in
precedenza.

Verificare che la chiave condivisa corrisponda al client AAA configurato nel server ACS.
Verificare che la casella Utente di rete sia selezionata e fare clic su

Applica.



e Saye Configuration  Ping  Logout Refres

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMNAGEMENT COMMANDS HELP

Security RADIUS Authentication Servers > New <Back | e
- AR Server Index -
Geners [Priarity) [i =]
» BADILE Server 1P oy =
Authentbcation Address I“"“"'ll:"‘n
; mETA Shared Secret -
S Format I“E'C]-:l"‘
» TACACS+ Shared Secret |-uu
Confurm
ol ek ears Ehared Secrst Illlllll
IAC Filtering
Disabled Cheants ey Wrap C [Designed for FIPS customers and requires & key wrap compliard

alicie RADIUS sarver)

— Port Number |:£'_2

* Local EAP Server Status |Er‘ﬂb|ﬂ1 "'I
¥ Priority Order Support for Iﬁ
. = REC 1576 Enabled =
ifi
e Server Temeout I.‘: seeonds
* Access Control Lists
Metwork User M Enable
b Wireless Protection
Policies MAnBgEMEnt M Enable
b Web Auth IF5ac T Enable

¢ Advanced

28. La configurazione di base € stata completata ed € possibile iniziare a eseguire il test di
PEAP.

Autenticazione PEAP

PEAP con MS-CHAP versione 2 richiede certificati sui server ACS ma non sui client wireless. La
registrazione automatica dei certificati dei computer per i server ACS pu0 essere utilizzata per
semplificare una distribuzione.

Per configurare il server CA in modo che fornisca la registrazione automatica per i certificati del
computer e dell'utente, completare le procedure descritte in questa sezione.

Nota: Microsoft ha modificato il modello Server Web con la release di Windows 2003 Enterprise
CA in modo che le chiavi non siano piu esportabili e I'opzione non sia disponibile. Non sono
disponibili altri modelli di certificato forniti con i servizi certificati per I'autenticazione server e
consentono di contrassegnare le chiavi come esportabili disponibili nell'elenco a discesa, pertanto
€ necessario creare un nuovo modello che consenta di eseguire questa operazione.

Nota: Windows 2000 consente |'esportazione di chiavi e queste procedure non devono essere
seguite se si utilizza Windows 2000.

Installare lo snap-in Modelli di certificato

Attenersi alla procedura seguente:

1. Scegliere Start > Esegui, immettere mmc e fare clic su OK.
2. Scegliere Aggiungi/Rimuovi snap-in dal menu File e quindi fare clic su Aggiungi.
3. In Snap-in fare doppio clic su Modelli di certificato, fare clic su Chiudi e quindi su OK.



4. Nell'albero della console fare clic su Modelli di certificato. Tutti i modelli di certificato vengono

visualizzati nel riquadro dei dettagli.

5. Per ignorare i passaggi da 2 a 4, immettere certtmpl.msc per aprire lo snap-in Modelli di

certificato.

Tﬁ MyConsole - [Console Root Certificate Templates]

|

Llser Signature Cnly

LA bl &
WED SEFYET

Duplicate Template

All Tasks

Windows 2000

Windows 2000

|

‘f) Ble Action View Favorkes Window Help | =181 x|
= AR EFR ®E
(] Consale Root Template Display Name  / | Minimum Supported Cas |
(g Certificate Templates @Extham& Signakure Onby Windows 2000
Lﬁ!Exthange Lser Wiridows 2000
dpsec Windows 2000
Gl ipsec (Offline request) Windows 2000
Rev Recovery Agent Windows Server 2003, En
[ERAS and 1AS Server Windows Server 2003, En
Lﬂﬁ‘.nut Certification Authority Windows 2000
@router (Offine request) Windows 2000
@l smartcard Logon Windows 2000
Eﬁﬁmar’tcarﬂ Liser Windows 2000
Lﬁ!&h:-rdhate Certification Authority Windaws 2000
ol Trust List Signing wWindows 2000
Gl user Windows 2000

Windows Server 2003, En |

1l

Lising this template as a base, creates a termplabe that support:

Properties

Creare il modello di certificato per il server Web ACS

Attenersi alla procedura seguente:

1. Nel riquadro dei dettagli dello snap-in Modelli di certificato fare clic sul modello Server Web.

2. Scegliere Duplica modello dal menu



Properties of Mew Template EHE I

Issusnce Fequiements | Superseded Templates | Extensions | Secusty |
Genesd | RequestHanding |  SubjectName

Template desplay name:

Copw of Web Serees

Mimarram Supposted Casz:  Windowss Server 2000, Enterpize E dibon
Afled wous apply changes I thes bab, pou can mo longer changs the bemplals
Fiafre,

Templsle rianms:
[Copy of Web Serves

Wakdity period: Renewal pencd
| 2 fyeas =] | 6 [wesks =]

[T Publish certificate in Active Dinectory

oK Cwed | ooy |

Azione.
3. Nel campo Nome visualizzato modello, immettere

Properties of Mew Template Ed I

Izsuance Requeements | Slmmﬁadimu:hlul Ermemhml SEcLEty
Generdl | RequestHanding | Sublect Name

Template display name:

[acs

Mirsrum Supposted Chs  Windows Serves 2003, Entenprze Edibon

After you apply changes bo this Lab, pou can no langer change the template
M.

T estraplahe rusnme:
jacs

Wabdity perniod Herwwal peniod

[~ 2w Sl oo

™ Publsh cetificate in Actrve Drectony
I-' ; 1

ACS.
4. Andare alla scheda Gestione richieste e selezionare Consenti esportazione della chiave



privata. Verificare inoltre che Signature and Encryption sia selezionato dal menu a discesa

Properties of New Template 7| x| |

|ssuance Requirements | Superseded Templates | Extensions | Securly |
General Fiequest Handiing | Subject Name

Purpose: |'Sig'uill.rs and enciyplion _:I
[ Aschive subject's enciyplion private key
[ Inchude symmetic algoithms sllowed by the subject
r Delete evoked on evnired cestificates (da not anchme

Miramum key size: |1[|24 'I

Do the Foliowing waven the subject is errolled and veven the private key
associated with this cerificate is used:

 Bramot|

To choose which crphagr aphic: sEnace providers CSPs
[C5Ps) should be uzed, chck CSPs.

ok |[ conce |  eob
Purpose (Scopo).

5. Scegliere Richieste deve utilizzare uno dei seguenti CSP e selezionare Microsoft Base
Cryptographic Provider v1.0. Deselezionare tutti gli altri CSP selezionati e fare clic su




CSP Selection

Choose whach crpptographic service providers [CSPs) can be used in
requests;

" Requests can use any CSP available on the subject's computer

f* Requests must use one of the following CSPs:

CSPs:
[IGemphis BemSAFE Card CSP 1.0
[infineon SICRYPT Base Smart Card CSP

e

EMicrosolt Base Liyptographes Provider +1.0

[Microsolt Baze DSS and Diffie-Hellman Creptographic Prowvides
[IMicrozcft DH SChannel Croptographec Prowider

[IMicrozolt Enhanced Cryplographic Provider +1.0 )
[IMicrozoft Enhanced DSS and Diffe-Hellman Cryptographic Prov

[ Microgoft Enhanced RSA and AES Cryptographic Provides
[kernani B S8 SChannel Condoaranbin Prosedes ll

oK Cancel |  Appby

OK.
6. Andare alla scheda Nome soggetto, scegliere Fornitura nella richiesta e fare clic su




Properties of Mew Template 7| x|

Issuance Requrements | Superseded Templstes | Extensions | Secury |
General ] Requast Handling Subject Hame

not have access ba the domain of which the subject iz & membes.
Autoensoliment i ot allowed if pou choose this opbion.

" Build from this Active Directory infoimation
Select thiz oplion to enforce consiztency among subject names and to
simplfy certificate administration.

r -

Inchade thes information in alternate subgect name:

=L =k =N =1

oK Cancel Apply

OK.
. Andare alla scheda Protezione, evidenziare il gruppo Domain Admins e assicurarsi che
l'opzione Enroll sia selezionata in Allowed.Nota: se si sceglie di compilare da queste
informazioni di Active Directory, controllare solo il nome dell'entita utente (UPN) e
deselezionare l'opzione Includi nome di posta elettronica nel nome dell'oggetto e nel nome di
posta elettronica. Non & stato immesso un nome di posta elettronica per I'account utente
wireless nello snap-in Utenti e computer di Active Directory. Se queste due opzioni non
vengono disattivate, la registrazione automatica tentera di utilizzare la posta elettronica,
generando un errore relativo.

. Se necessario, sono disponibili misure di protezione aggiuntive per impedire che i certificati
vengano automaticamente estratti. Tali informazioni sono disponibili nella scheda Requisiti di
rilascio. Questo punto non viene ulteriormente discusso nel presente



Properties of New Template K E3

Genersl | Request Handing | Subject Name |
lssuance Requiements | Superseded Templates | Extensions | Security |

Requane the follovang for enncliment:

[ Thee number of authorized signabuwes: |
[F g rescquares more than one signabure, autosnmollment is not allowsed.
| [
| =

Require the: followang for resnmoliment:
(= ;
€ Vald et

oK. Cancel Apply

documento.

9. Fare clic su OK per salvare il modello e passare a rilasciare il modello dallo snap-in Autorita
di certificazione.

Abilita il nuovo modello di certificato server Web ACS

Attenersi alla procedura seguente:

1. Aprire lo snap-in Autorita di certificazione. Eseguire i passaggi da 1 a 3 della sezione
Creazione del modello di certificato per il server Web ACS, scegliere I'opzione Autorita di
certificazione, scegliere Computer locale e fare clic su Fine.

2. Nell'albero della console Autorita di certificazione espandere ca.demo.local, quindi fare clic
con il pulsante destro del mouse su Modelli di certificato.

3. Andare a Nuovo > Modello di certificato da
emettere.




{24 Certification Authority

File  Action Mew Help
&= | BE BB @

@ iertification Authority (Local)
EI@ ca.dema, local
-] Revoked Certificates

----- (1 Issued Certificates
-] Pending Requests

------ (] Failed Requests
Certificate Templabas

Manage

Marne

Directn:ur';.f Emnail Replication

Bl Domain Controller Authentication
EFS Fecovery &genk

e Basic EFS

Du:nmain Contraller
Server

P

, tdinake Certification Authariky
Miskrakor

Refresh

Expork Lisk. ..

Help

4. Fare clic sul modello di certificato
ACS.

M Enable Certificate Templates kil E3 l

Select one or more Cetificate Templates to enable on thiz Certification Authority

@ L& Exchange
@ CEP Ernciyption

Code Signing

(2 Cross Cestification Authority

E Errallment &gent

E rrallment Agent [Computer]

@ Exchange Enrallment Agent [Difine regquest)

E Exchange Signature Only
[% F vrhanns | lzar

| Intended Purpose

Server Authentication
Client Authentication
Frivate Key Archneal
Certificate Request Agent
Code Signing

<Al

Certificate Fequest Agent
Certificate Request Agent
Certificate Request Agent
Secure Emai

S erane Fnail

DK

Cancel |

5. Fare clic su OK e aprire lo snap-in Utenti

e computer di Active Directory.

6. Nell'albero della console fare doppio clic su Utenti e computer di Active Directory, fare clic
con il pulsante destro del mouse su demo.local e quindi scegliere




ﬁ Active Directory Users and Computers

=7 Bl Action Yiew Window Help

e~ | OE BFRR EH BT

<5 Active Directory Users and Computers (4 [T N RCRGTRCE
# ] Saved Queries

Fired... BT
Connect bo Domain. ... Controllers

Connect bo Domain Controler. .. pecurityPrincipals
Raise Domain Functional Level. ..
Dperations Masters. ..

Lol ¥
All Tasks *

Proprieta.
7. Nella scheda Criteri di gruppo fare clic su Criterio dominio predefinito e quindi su Modifica.
Verra aperto lo snap-in Editor oggetti Criteri di



demoJocal Properties kd B4
General | Managed By Group Policy |

To improve Group Policy management, upgrade to the Group Folicy
Management Consale [GPMC)

Current Group Policy Object Links for demo

Lefaul Domain Pohcy

Growp Policy Objects heghet in the izt have the highest priogity.

T his kst obtaired from: AD2003 demo.local
Hew Add... Edit Up
gotors.._| [ Dekte._| _Properies

[ Block Policy inheritance

Close Loy

gruppo.
8. Nell'albero della console espandere Configurazione computer > Impostazioni di Windows >

Impostazioni protezione > Criteri chiave pubblica, quindi scegliere Impostazioni richiesta
automatica
certificati.



;-‘. Group Policy Object Editor

_Eia Action View Help
= | BE DR @E

' Defauk Domain Policy [AD2003.dema. local] Policy Automatic Certificate Request  /
= (W Computer Configuration
=] Software Settings
=] Windows Settings
%"g Scripts (StartupfShubdown)
=g Security Sattings
[+ 2 Account Policies
- 8] Local Policies
[ gt Evert Log
[ [_8 Restricted Groups
# (& System Services
(@ Registry
[#|_l8) File System
[t Wireless Network (TEEE 802,11} Policies
=[] Public Key Policies
(1 Encrypting File System
b | ustomatic Certificate Request Settings
] Trusted Root Certification Authorities
[ Enterprize Trust
[#1- ] Software Restriction Policies
[#] ,!, IF Sacurity Policies on Sictive Directory {der Refraszh

There are no items b show |

-1 Administrative Templates Export List, ..
= o User Configuration
&[] Software Settings Help

=[] windows Settings
-] Administrative Templates

9. Fare clic con il pulsante destro del mouse su Impostazioni richiesta automatica certificati,
quindi scegliere Nuovo > Richiesta automatica certificati.

10. Nella pagina Installazione guidata richiesta automatica certificati fare clic su Avanti.

11. Nella pagina Modello di certificato fare clic su Computer e quindi su



Automatic Certificate Request Setup 'Wizard

Certificate Template

The next time & compuber logs on, & certificate based on the template vou select i
provaded,

A ceitficate lemplate i 5 et of predefined propertie: for cerbficates gsued o
computers. Select a template from the following kst

Cedtificate lemplates:
M e | Intended Purposes
Cafripubes Cherit Autherticabon, Serser Authanticstion
Darnairn Controler Cherit Authentication, Senrver Authenticatior
Ercllment Agent [Computer] Certificate Request Agent
IPSec IP secunty [KE intemediate
1| I i1
< Back Neat > Cancel |

Avanti.

12. Al termine dell'installazione guidata richiesta automatica certificati, fare clic su Fine. |l tipo di
certificato Computer verra visualizzato nel riquadro dei dettagli dello snap-in Editor oggetti
Criteri di

gruppo.




i Group Policy Object Editor
| Ele  Action  View Help
= OB XHFEB @0

& Defauk Domain Policy [AD2003.demo.local] Policy Automatic Certificate R /
S 8 conper ontpraton T
#-_] Software Settings
=[] Windows Settings
=) seripts (Startup/Shutdown)
=1 Security Settings
+ G Account Policies
- ag) Local Policies
- ag) Event Log
+-_4) Restricted Groups
%] %) System Services
=+ ) Registry
=+ File System
# Y Wireless Network (IEEE 802.11) Policies
=1 [_] Public Key Folicies
|_] Encrypting File System
‘A Automatic Certificabe Request Settings
[ Trusted Root Certification Authorities
[ Enterprise Trust
%[ Software Restriction Policies
8, 1P Security Policies on Active Directory (demo.local)
&[] Administrative Templates
= User Configuration
#-[_] Software Settings
-] Windows Settings
[+ ] Administrakive Templates

13. Nell'albero della console espandere Configurazione utente > Impostazioni di Windows >
Impostazioni protezione > Criteri chiave pubblica.

14. Nel riquadro dei dettagli fare doppio clic su Impostazioni registrazione
automatica.



‘i Group Policy Object Editor

File Action Wew Help

& = | B0 E R 2 E

_‘:—_j Defaulk Domain Policy [A02003, demo. Jocal] Paolicy Object Tvpe
% Computer Configuration DEnterprise Trust
=1-¢hd User Configuration EE:Autoenrollment Settings

[:l Software Settings

I__—_I[:I Windows Settings

-l Remate Installation Services
~[5] Scripts {Logon/Logaff)

= EF Security Sektings

=143 Public Key Policies

- |:| Enterprise Trusk
|:| Software Restrickion Policies
[#-|_7] Falder Redirection

Eﬂ--‘ﬁl Internet Explorer Maintenance
-] Administrative Templates

ml

15. Scegliere Registra automaticamente i certificati e selezionare Rinnova i certificati scaduti,

aggiorna i certificati in sospeso e rimuovi i certificati revocati e Aggiorna i certificati che
utilizzano modelli di

Autcenrollment Settings Properties EE3

General ]

L4

E-‘ | Erneoll uzer and computer certficates automaticall

" Do not ervoll cestificates automatically

[v Renew expired certificates, update pending certificates, and remove

revoked cerhficates

[v Update cedtihicates that use certficate templates

Ok Cancel

certificato.
16. Fare clic su OK.

Configurazione certificato ACS 5.1

Configura certificato esportabile per ACS

Nota: per autenticare un client PEAP WLAN, il server ACS deve ottenere un certificato server dal
server CA radice dell'organizzazione (enterprise).



Nota: verificare che Gestione IIS non sia aperto durante il processo di installazione del certificato
perché causa problemi con le informazioni memorizzate nella cache.

1. Accedere al server ACS con diritti di amministratore di account.
2. Selezionare Amministrazione sistema > Configurazione > Certificati server locale. Fare clic

su
Add.

b My Workspace System adminiatration > Confguration > Local Server Cersficaies » Local Cersficates
e
¥ 120 Mebwork Rescurses Local Cortificates e Iﬂ_ll L GI]I
¥ @B Users and idenlity Slores - | Ty |—:! J 55
¢ 3 Pobicy Elements
T T ™ FrienclyMame = lIssuedTo tssued By Valld From alid To (Ex
L3
—- - e} acg acs 04:29 2009 2010 04:20 20,05
k.41 MonRoring and Repons
| e et Lot ol o e Lt Lo LGt
1] | +f
o] | oesete | ] L Pasel 7 a1 1]

3. Quando si sceglie un metodo per la creazione di
richiesta di firma del certificato. Fare clic su Next
(Avanti).

un certificato server, scegliere Genera



[ r| Ia Il n Cisco - scesdman scE [Primary)
CISC0  NFR{Days el 26

- | Swtem Adeinigtration » Confiunstion » Lecal Server Corihcates » Locs Cenifosies » Crosbs

Salect server carificate crealion mathod

Step 1 - Select server certificate creation method

© impon Server Certificate

Lksg this cplion if pou hive 3 Server Cernificate Ble and comesponding private key #le (and
password, B e private ey She i3 enconypled).

Genetabe S Signed Cemhicale
Usa this cpBion i haw the ACS senes generale a Seif-Signed Certilicate

Generate Cersficale Sigrang Request

ie@ this opbon 1o heve the ACS served genarale 3 carificabe skgning raguasi b prasent o
your ocal Cetifcate Authority, Onoe you ki penerated Me signing request, go b e
“Outstanding Signing Requests™ list, sebed the signing requesl, and sxpon a cogy of the
signing request (Save 2 ooy on your client syslem ). Dnce you recehg 3 certificale from your
A, you Wil kR The TBind CA Signed Certifcate™ opion Debiay I install it

Bind Ca Signed Certificale

Afler using T privicus option 1o generale a cersficale Signing request Tis cpbon is uted o
bindénstall the cerdficabe recenmd from your CA ACS walll auiomatically madch the cedificate
wilh e appropriabe outstanding Signing requesl

Local Certibcaes

4. Immettere I'oggetto del certificato e la lunghezza della chiave, quindi fare clic su
Fine:Oggetto certificato - CN=acs.demo.localLunghezza chiave -
1024




s A mdrTun Bea8 [Primary) Liog Dut

dfalne Cisco P
CISCO  NFR{Days kel 296)

w0 My Workspace System Adminiiraton > Configuration > Local Server Certificates » Local Cerificeies » Creale
* 0 Mtwark REscurces

» @3 Users and identity Stores
» G Policy Elements Step 2 -Generate Certificate Signing Request
» [ Acobss Polices
=3 j Monitoring and Reports | O Cenificate Subject [Ch=acs demmo local

keyLengne  [REED:]

Digrest o Sigr with: SHA1

« Seled gerr certificale geation memod  Genarate Cermficale Sipning Reguest

OK.

Windows Internet Explorer i I;___ -EI

!E A server certificate signing request has been genersted snd can be viswed in the "Outskanding Signing Requests" .

[ ]

6. In Amministrazione sistema, passare a Configurazione > Certificati server locale > Richieste
di firma in attesa.Nota: questo passaggio € dovuto al fatto che Windows 2003 non consente
I'esportazione di chiavi ed & necessario generare una richiesta di certificato basata sul
certificato ACS creato in
precedenza.




s [Frimary]

stfuaa]us EiEGﬂW acvadmn

CISCO  NERITOS en 706

1038 22.09.2)

|
S

7. Scegliere la voce Richiesta di firma del certificato e fare clic su
Esporta.



» S My orkEpace Sywlem Admrairaton * Configerston » Local Sarver Carticates » Ouislanding Signng Reguansts
& L0 Hpdwork Resounces. i - . 0 - E
ﬂmmmm : 3] T El"
» [ig Access Folicies. «  Comicate Subject Ky Length Time:stamp
Corficale Signing Request 1 CH=acs demalocal 1024 1038 22092
Do posa wrand 1o opon oo pave Bhip fle?
Meme: Certfcabe Sioreg Reguestl.pem
Tope o _sute i
Feosr 100001020
Open | Sew || Coew |
et s Froem tha Indeemiol 00 b ubsbul. pome les can gotentally
e mﬂ—.ll-ﬁw e e itk B daarces, G0 ek open o
Oratstanading Siandns Regquesis
2 | i k| |
Cadets | | Expent | L o eage a1 ]|

8. Salvare il file .pem del certificato ACS sul

I ux)]
Savnine [ Deshace 2 OO

T’_‘Lmnmm

Fila name: facs_cd H kiiad
Saveattype | pee Docurment =]
desktop.

Installare il certificato nel software ACS 5.1

Attenersi alla procedura seguente:




1. Aprire un browser e connettersi all'lURL del server CA

http://10.0.10.10/certsrv.
v | b ficajcertsrv I
Qe || a-

] Under Construction

The Sité you aré tryng o wéw does not curréntly have a

defaulk page. It may ba in the process of being upgraded and
configured.

Please try this site agaim later. If you still expenience the
problem, try contacting the \Web site administrator.

If you are the Web site administrator and feal you have
recenved this message in emmor, please see "Enabling and
Disabling Bynamic Content™ in [15 ‘e

......

To access ITS Help

[ )
%
. R
1. Click start, and then click Re

2. Inthe Open taxt box, type i

Appears. Ciannecting to ca.deno, local.
3. From the Help menu, chek H
4, Click Internet Information ! ke name: m admanisin stor j
Bassword: | —
™ Bemember my password

2. Verra visualizzata la finestra Servizi certificati Microsoft. Scegliere Richiedi

Microsofi Certfficale Seraces

Welcome

Use this Web site to request a certificate for your Web b
you can verify your identity to people you communicate w
depending upon the type of cerlificate you request, perfol

You can also use this Web site to download a certificate
reyocation list (CRL), or to view the status of a pending rd

For more information about Certificate Senices, see Cg|

Select a task:
Request a cerdificate
Vi ! [ i i
1] A ifi ifi i

certificato.
3. Fare clic per inviare una richiesta di certificato



Microsoft Certificate Seraces - cademo local

Request a Certificate

Select the certificate type:
[ ifi

Or, submit an advanced certificate request.

avanzata.
4. Nella richiesta avanzata, fare clic su Invia una richiesta di certificato utilizzando una codifica

Microsoft Cefiicale Senaces Huprmg

Advanced Certificate Request

The policy of the CA determines the types of certificates you can
request. Click one of the following options to:

Hote: You must have an enrcliment agent certificate to submit a reguest on
behalf of another user

in base 64...

5. Nel campo Richiesta salvata, se la protezione del browser lo consente, individuare il file di
richiesta del certificato ACS precedente e




Microsaff Cerdficale Seraces — ca.demo local

Submit a Certificate Request or Renewal Request

T submat a saved request (o the CA, pasie a base-6d-encoded CMC or FRCS
#10 certificate request or PRCS #7 renewal request generated by an extemal
source (such as a Web server) in the Saved Requesi box

Saved Request:

=
Base-Bd-encoded
certificate reques
{CMC e

PEICS #10 or

PKCS #7) -
B ; |"|

Broecsn for o f5e Lo ngo

||l'1.|;|rn|n1:i.!|ra'hur 'I

Additional Attribades:

Afinbides L %!
e o

inserirlo.
6. Le impostazioni di protezione del browser potrebbero non consentire I'accesso al file su

disco. In tal caso, fare clic su OK per eseguire un'operazione Incolla
manuale.

Windows Internet Explorer El

' Your web browser security settings prohibit this page from accessing your disk.
. Either paste the data into this page manually, or add this page to your browser's kst of trusted sites.

[

7. Individuare il file ACS *.pem della precedente esportazione ACS. Aprire il file utilizzando un
editor di testo, ad esempio Blocco



Cpen Wikh E'. Mokepad

Send To » @ Internet Explorer
Lk Zhoose Program...
Copy

Zreake Shaorkcouk
Delete
Rename

Properties

note.
8. Evidenziare l'intero contenuto del file e fare clic su

E' ACS_csr - Motepad
File Edit Format Miew Help

————— BEGIMN CERT - ' IEST —————[NMIIEW]CCA

Copia.
9. Tornare alla finestra Richiesta certificato Microsoft. Incollare il contenuto copiato nel campo

Microsoft Cenficate Serdces - ca.demo local

Submit a Certificate Request or Rene

To submit a saved request to the CA, pay
renewal request generated by an externa

Saved Request:

Base-bd-encoded (e
certificate request ZLies
(CMC or Cut

PKCS #10 or Copy

PKCS #7) o
Browse  copect &

Cerntificate Template:

[.ﬁ.l:l ministrator

Richiesta salvata.



10. Scegliere ACS come modello di certificato e fare clic su

Saved Hequest:

YIZIAYD4QgERBAQDAD E:'-“.ﬁ-:‘ﬁ:ﬁﬁﬁﬁ-:h?-mﬁﬂﬁuiﬂ
Base-bd-ancoded |DHoilcRASecd44 TWl T T+uAkEcrnZ 6oaEhe G/ ZR1SK
cerificate request [ONIQSxnz 2 3y x B S FC i 0me RIEEOg 4 s SHYPEZE

CMC or LM gEe 3H]plepRgiVECTIWHG
PHCS 210 or =====EHD CERTIFICATE REQUEST-----
PKCS #T) =

1 | .

Brovess for o 6l o g

Cenificate Template:
WAGE =cvizssnsnssiiviin
Additional Attributes:

=
Attributies -
4 13
[ Subma> |
Invia.

11. Una volta rilasciato il certificato, scegliere Codifica Base 64 e fare clic su Scarica

Microsolt Cervbeale Serces — cademo local

Certificate lssued

Thie cemificate you requested was issued (o you

= DER encoded or & Base 64 encoded

ey Downinad cerdicate
Ej&mmmmmﬂﬂte_ﬁzam

Fibe Db - Security 'Wanming S x|

D o wesnll b open o0 aave thia Tile?

Moy Derre D87
Tips: Sequrity Certfacste, | BEE

Feom ©a

gpen | Swew  |[ Cocw |

i el Flrt: brors ths indorrest o B uosbul e B e can
_;.ﬂ Troagmes oo Coongiter. I poas ok nod brusk B o, do el
p0n i durew thet softmain 'wWhat s the ok ¥

certificato.
12. Per salvare il certificato sul desktop, fare clic su Save



Fie mame pacs_ced = s |

. .-.. s".“ Immu j Cancsl
(Salva). g

13. Selezionare ACS > System Administration > Configuration > Local Server Certificates (ACS
> Amministrazione sistema > Configurazione > Certificati server locale). Scegliere Associa
certificato firmato CA, quindi fare clic su
Avanti.

Sl 1 Belyl CRTITHCB0 CTOBDON M

s | Step 1 - Select server certificate creation method

¢ ot Serves Cerilcaln

s s oplion # pou have @ Sereer Corblicate Sle and comesgonding privals key Ble (and
BEEEWHD, i Fvp el iy Bl i anonpied)

O Ganerabe Self Signad Cermlcain
Ui Bk Oplioen 10 harel Tl ACT S40var peraraie 3 S9i-Simad Camlicale

" Gereraby Coriicaly Signing Regss

Ligp B Lo 10 harel T ACT SErver pendrale @ Coriiomte Sipning requiest B prasnl b your
Toetnt Craheaty AUTORty ONCH iU bl GHNRINES A Ba0nesg HOuiSL G0 10 e “Outslinginy
Sigrang Requesss” bl Salid B Signng degoldl 508 anpor 3 Cigy of s L5gning iguidl
3 3 COopy O Fou Cienk Syslesm). Ondos you recsihve 3 ceriScale From pour Ca, pou will utae tha |
“Eund Ca Sigre: Covibcate” (pbion below b instail it ;

= Bind CA Signad Cerirlicaly

At using the previous option 1o generabe & cetfcale Sipning request, Bis oplion 15 used b
banatinsiadl e corvboate pecesed from your Ca ACS will aulzmaboady malch he cribcaty
| oeal Sarar Cambos T T BECGETIA0 St LI ey Sapnifg IhquikiL
Lol ertricates

14. Fare clic su Sfoglia e individuare il certificato



+ Seled senver certificate creation method  Bind CA Signed Certificate

Step 2 -Bind CA Signed Certificate

Certificate File: |
Protocol

™ EAP: Used for EAP protocols that use SSUTLS tunneling

| Browse..

™ Management interface: Used to authenticate the web server (GUI)

Override Policy

4 certificate being impofted may be determined to already exist in ACS when it has either the same
Subjed or issuer and senal numbaer a5 an exisling carificate. In such a case, seladion of the

“Replace Cersficate” oplion will allow the cerficale contents 1o be replaced while relaining the
existing protocod selectons for the cerificate.

T Replace Cerificate

salvato.
15. Scegliere il certificato ACS emesso dal server CA e fare clic su
Chenasie Tile '-"'
7] - 6ok ED
iy [Dooumenis
et
38
Pl I s
.t 3]
My b, ] - | Open
Flaces |
== = Cancel
Apri.

16. Selezionare inoltre la casella Protocollo per EAP e fare clic su




System Adminisiration = Configurabon > Local Senver Centificales = Local Cerificatss = Creats

v Selec server cerificale creation method  Bind CA Signed Certificate

Step 2 -Bind CA Signed Certificate

Certificate File: |C\Documents and Settings\administratorDeskiop'  Browse... I
Protocol

¥ EAP: Used for EAP protocols that use SSUTLS wunneling
™ Management Interface: Used to authenticale the web server (GLI)

Override Policy

A carificate being imported may be determined 1o already existin ACS when it has either the same
Subject or Issuer and serial number as an exsling certificate. In such a case, selection of the
"Replace Ceificata” oplion will allow the carificate contants 1o be raplaced while retaining the

| existing prolocol selections for the certificate.

[ Replace Cerificate

Fine.
17. Il certificato ACS rilasciato dalla CA verra visualizzato nel certificato locale
ACS.
System Adminisiration > Configuration » Local Server Certificates » Local Cerificates
 Local Certificates Showing 1-20f2 |50 +]|
Filter: | = match if = Go| +
[T FriendlyName + IssuedTo Issued By Valid From
[ acs acs acs 04:29 20.09.2010
T acs.demo.local acs.demo.local ca.demo.local 10:39 22.09.2010

Configura archivio identita ACS per Active Directory

Attenersi alla procedura seguente:

1. Connettersi ad ACS ed eseguire I'accesso con I'account Admin.
2. Passare a Utenti e archivi identita > Archivi identita esterni > Active



Directory.
3. Immettere il dominio Active Directory demo.local, immettere la password del server e fare clic
su Test connessione. Per continuare, fare clic su

Lrh and ecily Jhened » Eanernal ioenify Sofed » Adtug Daeciacy

General | Directory Groups | Directory Atiibules |
i Connaciion Datails
o Active Directory Domain  [3ame tocal
Fama:

Plexse spadfy the cradentials usad B0 join this maching fo the e Direciory Domain:
O LIS anamie; IBMHME‘.‘IHM

a Fﬂmt Ill-llil.-lllll-

You may use e Test Connaction Bution 80 ensure credentials ane comect and Adthee Dinectary Domain is
reachable.

Test Connection |

Ciick on ‘Save CRanges’ 1o connect 10 Ihe Active Directory Domain and saw this confiouration. One
m“mmhnlnm L wWandosrs. Internet Explorer El::: x| Jbutes
iy B Svalanhe bar U in policy nales.

End User Authentication Settings
W Enable passward change (o]
¥ Enable machine authentication
™ Enatie Maching Accass Restidicns
o Aging time (howursy P

OK.
4. Fare clic su Salva



ﬁ Thara are wnsaed changes on Tis page. Do pou wish To continue™

| Savi changis & coninue | Discand changed and contnug

modifiche. Nota: per ulteriori
informazioni sulla procedura di integrazione di ACS 5.x, vedere Esempio di integrazione con
Microsoft Active Directory in ACS 5.x e versioni successive.

Aggiunta di un controller ad ACS come client AAA

Attenersi alla procedura seguente:

1. Connettersi ad ACS e selezionare Risorse di rete > Dispositivi di rete e client AAA. Fare clic


//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml
//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml

' Tetwork ReSources

Mefwork Deiors ared ARA Llienils

su Crea.
2. Immettere quanto segue nei campi:Name - wiclP - 10.0.1.10Casella di controllo RADIUS -
SelezionataSegreto condiviso -



Metwork Resources » Metw o Devices and 2585 Cherls v Creabe

g Mama: [wic
Description: |

Hetwork Device Geoups
|Locasion jail Locations

Seed |
[Dwace Tyoe {4l Divice Types Sebec] |

1P Address Authensication Options
= Single P . IP Rarige - TACACS [
Address (=)
Shared Secret |

(-] = i1l:|.l} 1.10 r Single Connec Devica

¥ Legacy TACACS+ Single Connedt Suppon

 TACACS+ Draft Compliant Single Conned
Suppor

= RADIUE

& Shared Secret |osco
w Trust3ec [T

F Use Deici 1D for TrustSec identfication

Dwice ID: |

Passwond 1
F TrustSec Advanoed Softings
& = Required fields

cisco
3. Al termine, fare clic su Invia. Il controller verra visualizzato come voce nell'elenco Periferiche

di rete

ACS.

‘WetworkDevices  Showing#-1of7 |
F:rlur[ ;] _|‘"'

T Neme = [P/Mask NDGLocation HDGDevice Type
r wic 10.0.1.10/32 Al Locations All Device Types

» @8 Users and ldentity Stores
» G Policy Elements

» [ Access Policies

» .| Monitaring and Reports

Configurazione dei criteri di accesso ACS per reti wireless

Attenersi alla procedura seguente:

1. In ACS, selezionare Access Policies > Access Services (Policy di accesso > Servizi di



b 4o My Workspace

» [5) Network Resources

» S8 Users and ldentity Stores
» G Policy Elements

- |
| Senvice Selection Rules
¥ v Default Device Admin

¥ Default Metwork Access
* Trustsec Access Control
= Egress Policy
* Metwork Device ACCesSs

accesso).
2. Nella finestra Servizi di Access fare clic su

Access Polcies » Access Servces
Access Services Snowing 1-2012 [E =] perg
Filter. =] watch it | = B8
| ™ Hame =~  Sapdce Typa includad Policies  Description
| e dulily
| T  Detault Device Admin Device Administraion 'H_‘ Default Dev
| Authorization
I ] 1]
| T Defaglt Mebwork Acciss  Metwork ACCass _En_h Drafault ek
Ayarization
1 |
[[create |  Oupiicate | Eat] [Deiete | ] ] page] 1 0l
Crea. -

3. Creare un servizio di accesso e immettere un nome, ad esempio WirelessAD. Scegliere



Basato sul modello di servizio, quindi fare clic su

General Allowed Prot

Step 1 - General

General

Access Policies = Access Services = Create

Name: WirelessaD|

Description:

* Based on senice template

. Based on existing senvice

Seleziona.

Access Service Policy Structure

" User Selected Senvice Type

Select

=elect

4. Nella finestra di dialogo della pagina Web, scegliere Accesso di rete - Semplice. Fare clic su

g Cisco Secure ALCS - Webpage Dialog

Name

" Device Admin - Command Auth
" Device Admin - Simple
-

Metwork Access - MAC Authentication Bypass

Senvice Type Description
Device Administration
Device Administration

Metwork Access

5. Nella finestra di dialogo della pagina Web, scegliere Accesso di rete - Semplice. Fare clic su
OK. Dopo aver selezionato il modello, fare clic su

Step 1 - General

General

Mame: WirelessAD

Description:
Access Service Policy Structure

* Based on senvice template

|Metwork Access - Simple

Select

" Based on existing senvice

Selec

Avanti.

" User Selected Senvice Type | etwork




6. In Protocolli consentiti selezionare le caselle Consenti MS-CHAPvV2 e Consenti PEAP. Fare
Access Folices » Access Services » Creabe

+ General  Allowed Protocols

Step 2 - Allowed Protocols

F Process Host Lookup
Authentication Protocols

P [ Allow PAPASCH

b [ Alow CHAP

P [ Allow MS-CHAPV
b ¥ allow MS-CHAPVZ
b [ Allow EAP-MDS
b I Allow EAP-TLS

» [T AllowLEAP

¥ ¥ Allow PEAP

¥ ¥ Allow EAP-FAST

clic su Finish (Fine).
7. Quando ACS chiede di attivare il nuovo servizio, fare clic su
Si.

Access Sendce crealed successiully, Would you like to modify the Sendce Selection policy 1o activate
this senice’?

Yas Mo

8. Nel nuovo servizio di accesso appena creato/attivato, espandere e scegliere Identita. Per
Origine identita, fare clic su
Seleziona.



» 4 My Workspace

» 15 Network Resources
» &% Users and |dentity Stores
» S Policy Elements

1| Senice Selection Rules
* ™ Default Device Admin
* ™ Default Network Access
v . WirelessAD

Authonzation
* TrustSec Access Control
» ;| Monitoring and Reports
» ¥ Systemn Administration

Access Pobties > Access Serices » Wirskssal » ety
{* Single result selection ¢ Rule based result selection
|dentity Source: |inte-rnal Users Select I

F Advanced Options

9. Scegliere AD1 per Active Directory configurato in ACS, quindi fare clic su

/o Cisco Secure ACS -- Webpage Dialog
Identity Store

Fikter | 'l Match if |

Description

Name =
AN

CH Usarmanma
DenyAccess
Intermal Hosts

Intermal Users

o 0w T O S I

HAC Profiler

Predefined Cenificate Authentication Profile

Default Entry for NAC Profiler

= Gl ~

OK.

10. Verificare che l'origine dell'identita sia AD1 e fare clic su Salva

Access Policies » Access Services = WireleszAD = ldentity

{+ Single result selection ™ Rule based result selection

Identity Source: |-"*D"

b Advanced Options

celect I

modifiche.

Crea regola di servizio e criterio di accesso ACS

Attenersi alla procedura seguente:

1. Andare a Criteri di accesso > Regole selezione

servizio.



» 4 My Workspace

» =01 Network Resources

» S8 Users and identity Stores

Access Pobties > Access Senices = Senvics Selaction Rukes

" Single result selection ™ Rule based result selecti
Service Selection Policy

» § Poiicy Elemnts | Filter. [Status =] Maten it [Equals =] |
T A TS AR A A
* Access Sendces [~ Staus Name S el
* © Default Device Admin 1 T @ Rule1l matchRadius
* & Default Network Access 2 & Rule-2 match Tacacs
* o/ WirelessAD
Identity
Authorization

2. Fare clic su Crea nella finestra Criteri di selezione servizi. Assegnare un nome alla nuova
regola, ad esempio WirelessRule. Selezionare la casella Protocollo per trovare una

corrispondenza con
Raggio.

eneral

Mame: |Wire|essF?.uIe

o

Conditions

g Cisco Secure ACS -- Webpage Dialog

B

Status: | Enabled

The Customize button in the lower right area of the policy rules screg
conditions and results are available here for use in policy rules.

v Prntncnl:|mat:h

Results

Select

=l

3. Selezionate Raggio (Radius), quindi fate clic su OK.

g Cisco Secure ACS -- Webpage D

 Enum Definition
Enum Name 1D
'  Radius 0
' Tacacs 1

4. In Risultati, scegliere WirelessAD per Service (creato nel passaggio

precedente).




Conditions

W Protocol: [ match ~||Radius Select |

Results
S VirelessAD

5. Una volta creata la nuova regola wireless, scegliere e spostare questa regola all'inizio, che
sara la prima regola per identificare I'autenticazione radius wireless mediante Active

Sendice Selection Policy
Fillgs ESIJ'Iu'r. 'i Wakeh i |F|1u:|:r. ﬂ | j
I~ St M 3 .
3 . DndELion
i 2 Picdocsl

S T B T T Y TR e

1 = 7 Fule-1 match Radius

< L Ryle-2 match Tacacs
i \

= T pelagl if mo rubes d&ned of no enabled nile

. Creale.. | = Duplicate.. | = | Edit| Dalede Lo o 4
Directory. - | - | eonl | 2]

Configurazione CLIENT per PEAP con Windows Zero Touch

Nell'esempio, CLIENT € un computer che esegue Windows XP Professional con SP che funge da
client wireless e ottiene I'accesso alle risorse della Intranet tramite il punto di accesso wireless.
Completare le procedure descritte in questa sezione per configurare il client come client wireless.

Esequire un'installazione e una configurazione di base

Attenersi alla procedura seguente:

1. Collegare il CLIENT al segmento della rete Intranet utilizzando un cavo Ethernet collegato
all'hub.

2. In CLIENT, installare Windows XP Professional con SP2 come computer membro
denominato CLIENT del dominio demo.local.



3. Installare Windows XP Professional con SP2. Per poter utilizzare il supporto PEAP, &
necessario che sia installato.Nota: Windows Firewall viene attivato automaticamente in
Windows XP Professional con SP2. Non disattivare il firewall.

Installare la scheda di rete wireless

Attenersi alla procedura seguente:

. Arrestare il computer CLIENT.

. Disconnettere il computer CLIENT dal segmento di rete Intranet.

. Riavviare il computer CLIENT, quindi accedere utilizzando I'account di amministratore locale.

. Installare la scheda di rete wireless.Nota: non installare il software di configurazione del
produttore per la scheda di rete wireless. Installare i driver della scheda di rete wireless
utilizzando I'Installazione guidata hardware. Inoltre, quando richiesto, fornire il CD fornito dal
produttore o un disco con i driver aggiornati da utilizzare con Windows XP Professional con
SP2.

A OODN -

Configurazione della connessione di rete wireless

Attenersi alla procedura seguente:

1. Disconnettersi e quindi accedere utilizzando I'account WirelessUser nel dominio demo.local.

2. Scegliere Start > Pannello di controllo, fare doppio clic su Connessioni di rete, quindi fare clic
con il pulsante destro del mouse su Connessione rete wireless.

3. Fare clic su Proprieta, andare alla scheda Reti wireless e verificare che Usa Windows per
configurare le impostazioni della rete wireless sia

L Wireless Network Connection Properties i |

Gapmral  Winshess Metworks Emm]

M Use Windows bo configure my witekess nebsatk, setings

Avalable neveorks:

To cornect o, deconnect from, o find out mooe mdommation
Sbcust waneless networks incange, click he Button below,

View Wirsless Netwosks |
Puefemed networks:
Apstearnatiealy connect bo wvalabls pebwoiks n the aidsr Bibed
b
Learn about petting up wirsless network
i DO Bhvanced

ok | cawe |

selezionato.



4. Fare clic su Add.
5. Nella scheda Associazione, immettere Dipendente nel campo Nome rete (SSID).
6. Scegliere WPA per Autenticazione di rete e verificare che la crittografia dei dati sia impostata

Wireless network properties i il b

Network name (S50} [EINESTEE

~\wireless network key
Tz pustvecak. iesqumes & key fos Hhe followsnig
Network. Authert shon |wira =]
Data encryption: G =]

F .

[~ This is & computer-to-computer [ad hoc] network: wirsless
Stoess ports & rol used

| ok ['.mul|

su TKIP.

7. Fare clic sulla scheda Autenticazione.

8. Verificare che il tipo EAP sia configurato per |'utilizzo di PEAP (Protected EAP). In caso
contrario, sceglierlo dal menu a discesa.

9. Se si desidera che il computer venga autenticato prima dell'accesso (che consente
I'applicazione di script di accesso o push di Criteri di gruppo), selezionare Autentica come
computer quando sono disponibili informazioni sul



Wireless network properties

Properties

¥ Autheriicate a5 computes when computes nformation is
available

[ Autherticate az guest when user of computer information i
umnavailable

ok Cancel

computer.

10. Fare clic su Proprieta.

11. Poiché PEAP prevede Il'autenticazione del server da parte del client, verificare che il
certificato Convalida server sia selezionato. Verificare inoltre che I'autorita di certificazione
che ha rilasciato il certificato ACS sia selezionata nel menu Autorita di certificazione radice
attendibili.

12. Scegliere Password protetta (EAP-MSCHAP v2) in Metodo di autenticazione in quanto
viene utilizzata per l'autenticazione



13.

14.

15.

16.

17.

Protected EAP Properties _ﬂ_ﬂ

When connecting:
—Iv Validate server certificabe

[ Connect to thase servers:

Trusted Root Certification Authorities:

[0 Comw HET Secureet CA Root il
O can
[¥] ca.demo local
[ Certiposte Classe A Personne
O certiposte Serveur
[ certisign - Aukoridade Certificadara - ACZ

[ Certisign - Autoridade Certificadora - AC4 -
4| | »
[ Do ot prompt user bo authorize new servers or brusted
cartification authorities,
Select Authentication Method:
|Secured password (EAP-MSCHAP v2) >| _Configure...

sarzizisisazasasisisaiaiaiais

QK Cancel

interna.
Verificare che la casella di controllo Abilita riconnessione rapida sia selezionata. Quindi,
fare clic su OK tre volte.

Fare clic con il pulsante destro del mouse sull'icona della connessione di rete wireless in
systray e quindi scegliere Visualizza reti wireless disponibili.

Fare clic sulla rete wireless Employee e quindi su Connetti. Il client wireless visualizzera
Connesso se la connessione viene stabilita

correttamente.
ivireless Network Connection
Babwiork Tashs Choose a wireless network
& Refresh network list Chck an item in the list below to connect to & wireless network in range or to get more
information.
! Set up a wireless network (@) Employee Connected -'-_':fé
for & home or small office ﬁ
¢ Securty-enabled wireless network (WPAZ) il

Al termine dell'autenticazione, controllare la configurazione TCP/IP per la scheda di rete
wireless utilizzando Connessioni di rete. Deve avere un intervallo di indirizzi compreso tra
10.0.20.100 e 10.0.20.200 dall'ambito DHCP o dall'ambito creato per i client wireless
CorpNet.

Per verificare la funzionalita, aprire un browser e selezionare http://10.0.10.10 (o I'indirizzo
IP del server CA).




Risoluzione dei problemi di autenticazione wireless con ACS

Attenersi alla procedura seguente:

1. Selezionare ACS > Monitoraggio e report, quindi fare clic su Avvia Visualizzatore

o » S My Workspace

» X0 Metwork Resources

» g Users and ldentity Stores
» @ Policy Elements
b |5 Access Policies

L
il

Launch Monitoring & Repont Viewer

v = Systemn Administration

monitoraggio e report.
2. Viene visualizzata una finestra ACS separata. Fare clic su

W

» | * Monitoring and Reports

= Alarms

----- Thresholds
----- Schedules
= Repors

----- Favorites

- Catalog
= Troubleshooting
- Connectivity Tests
----- ACS Support Bundle
s Expert Troubleshooter

3 Lg:;, Monitoring Configuration

Dashboard.
3. Nella sezione Report preferiti fare clic su Autenticazioni - RADIUS -




My Favorite Reports

Favorite Name ~ Report Name
ACE - Configuration Audit- Today — ACS Instance=ACS_Configuration_Audit
ACS

ACS - System Errors - Today

Instance=ACS_System_Diagnostics
Authentications - RADIUS - Today  AAA Protocol=RADIUS_Authentication

Oggi.
4. In un registro tutte le autenticazioni RADIUS vengono visualizzate come Superate o Non

riuscite. All'interno di una voce registrata, fare clic sullicona della lente di ingrandimento nella

colonna

Dettagli.

AAA Protocol > RADIUS Authentication
Aaghenbication Status - Pass or Fail
Diate September 22, 2000 ( L35t 30 Mnutes | Last Howr | Last 12 Mours | Todsy | Yesterday | Last 7 Davs | Last 30 Davs )
Generated on September 22, 2010 5:51 34 PM PDT
agiosd
o . L 1 g e
RADIIS HAS BACR Agthantication
Loggee M Status  Fadure Detads Usemame Addrans Access Senace Mathod

Sep 22 10 5:51:17.843 PM o L werelessyge 00-21-5¢-63-99-20 WielegsAl PEAP [EAP-MSCHAPZ

5. Nel campo Dettagli autenticazione RADIUS vengono fornite molte informazioni sui tentativi



AAA Protocol > RADIUS Authentication Detail

ACS session ID - acs/74551189/31
Date : September 22, 2010

Generated on September 22, 2010 5:52:16 PM PDT

Authentication Summary

Logged At: September 22,2010 5:51:17.843 PM
RADIUS Status: Authentication succeeded

MAS Failure:

Usemame: wirelessuser

MAC/IP Address: 00-21-5¢-69-9a-39

Metwork Device: wic : 10.0.1.10 :

Access Senice: WirelessAD

Identity Store: AD1

Authonzation Profiles: Permit Access
CTS Secunty Group:

Authentication

Method- PEAP(EAP-MSCHAPv2)

registrati.

6. Il conteggio riscontri del servizio ACS puo fornire una panoramica dei tentativi corrispondenti
alle regole create in ACS. Selezionare ACS > Access Policies > Access Services, quindi fare
clic su Service Selection Rules (Regole di selezione

Results
Service

WirelessAD 33

Default Network Access U

Hit Count

servizi).

Autenticazione PEAP non riuscita con server ACS

Quando il client non esegue l'autenticazione PEAP con un server ACS, verificare se & possibile
trovare il messaggio di errore NAS dupl i cated authentication try (Tentativo di autenticazione
dupl i cata NAS) nell'opzione Failed TRIES (Tentativi non riusciti) del menu Report and Activity
(Report e attivita) di ACS.

Epossibile che questo messaggio di errore venga visualizzato quando Microsoft Windows XP SP2
e installato nel computer client e Windows XP SP2 esegue I'autenticazione in un server di terze
parti diverso da un server Microsoft IAS. In particolare, il server Cisco RADIUS (ACS) utilizza un
metodo diverso per calcolare I'ID EAP-TLV (Extensible Authentication Protocol Type:Length:Value
format) rispetto al metodo utilizzato da Windows XP. Microsoft ha identificato questo problema



come difetto nel supplicant di XP SP2.

Per

un aggiornamento rapido, contattare Microsoft e fare riferimento all'articolo Autenticazione

PEAP non riuscita quando ci si connette a un server RADIUS di terze parti . |l problema di base &

che

sul lato client, con I'utilita Windows, I'opzione di riconnessione rapida € disabilitata per

impostazione predefinita per PEAP. Tuttavia, questa opzione ¢é attivata per impostazione
predefinita sul lato server (ACS). Per risolvere il problema, deselezionare I'opzione Riconnessione
rapida sul server ACS (in Opzioni globali di sistema). In alternativa, &€ possibile abilitare I'opzione
di riconnessione rapida sul lato client per risolvere il problema.

Per

abilitare la riconnessione rapida sul client che esegue Windows XP con ['utilita Windows,

eseguire la procedura seguente:

1.
2.
3.

8.

9.

Selezionare Start > Impostazioni > Pannello di controllo.

Fare doppio clic sull'icona Connessioni di rete.

Fare clic con il pulsante destro del mouse sull'icona Connessione rete senza fili e quindi

scegliere Proprieta.

. Fare clic sulla scheda Reti wireless.

. Scegliere I'opzione Usa Windows per configurare le impostazioni della rete wireless per
consentire a Windows di configurare la scheda client.

. Se ¢ gia stato configurato un SSID, sceglierlo e fare clic su Proprieta. In caso contrario, fare
clic su New (Nuovo) per aggiungere una nuova WLAN.

. Immettere il SSID nella scheda Associazione. Verificare che Autenticazione di rete sia Aperta

e che Crittografia dati sia impostata su WEP.

Fare clic su Autenticazione.

Selezionare l'opzione Abilita autenticazione IEEE 802.1x per questa rete.

10. Selezionate PEAP come tipo EAP, quindi fate clic su Proprieta (Properties).

1

1. Scegliere I'opzione Abilita riconnessione rapida nella parte inferiore della pagina.

Informazioni correlate

- PEAP in Unified Wireless Networks con ACS 4.0 e Windows 2003
- Esempio di configurazione di Cisco Wireless LAN Controller (WLC) e Cisco ACS 5.x

(TACACSH+) per I'autenticazione Web

- Guida all'installazione e all'aggiornamento di Cisco Secure Access Control System 5.1
- Documentazione e supporto tecnico — Cisco Systems



http://support.microsoft.com/kb/885453
http://support.microsoft.com/kb/885453
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917aa.shtml?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-14908?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-14908?referring_site=bodynav
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/acs5_1_install_guide.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



