Esempio di configurazione dell'autenticazione
Web con LDAP sui Wireless LAN Controller
(WLC)
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Introduzione

In questo documento viene descritto come configurare un controller WLC (Wireless LAN
Controller) per 'autenticazione Web. Viene illustrato come configurare un server LDAP
(Lightweight Directory Access Protocol) come database back-end per l'autenticazione Web in
modo da recuperare le credenziali utente e autenticare I'utente.



Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:
» Conoscenza della configurazione dei Lightweight Access Point (LAP) e dei Cisco WLC

» Conoscenze di controllo e provisioning del protocollo CAPWAP (Wireless Access Point
Protocol)

 Informazioni sull'impostazione e la configurazione di LDAP (Lightweight Directory Access
Protocol), Active Directory e dei controller di dominio

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ Cisco 5508 WLC con firmware versione 8.2.100.0

» Cisco serie 1142 LAP

+ Scheda client wireless Cisco 802.11a/b/g.

+ Server Microsoft Windows 2012 Essentials che esegue il ruolo del server LDAP

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Processo di autenticazione Web

L'autenticazione Web € una funzione di sicurezza di livello 3 che impedisce al controller di
autorizzare il traffico IP (ad eccezione dei pacchetti relativia DHCP e DNS) da un determinato
client fino a quando il client non ha fornito correttamente un nome utente e una password validi.
Quando si utilizza I'autenticazione Web per autenticare i client, &€ necessario definire un nome
utente e una password per ogni client. Quindi, quando i client tentano di collegarsi alla LAN
wireless, devono immettere il nome utente e la password quando richiesto da una pagina di


http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

accesso.

Quando l'autenticazione Web ¢& abilitata (con protezione di livello 3), gli utenti ricevono

occasionalmente un avviso di protezione del browser Web la prima volta che tentano di accedere
a un URL.

%ﬁ Suggerimento: per rimuovere questo avviso di certificato, tornare alla guida seguente per
installare un certificato attendibile di terze parti
http://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-
controllers/109597-csr-chained-certificates-wlc-00.html

g) There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to th
SErver.

We recommend that you close this webpage and do not continue to this website.
ﬁ' Click here to cdose this webpage.
W Continue to this website (not recommended).

= More information

Dopo aver fatto clic su Si per procedere (o piu precisamente Continua con questo sito Web (non

consigliato) per il browser Firefox, ad esempio), o se il browser del client non visualizza un avviso
di protezione, il sistema di autenticazione Web reindirizza il client a una pagina di accesso, come
mostrato nell'immagine:



http://www.cisco.com/c/it_it/support/docs/wireless/4400-series-wireless-lan-controllers/109597-csr-chained-certificates-wlc-00.html
http://www.cisco.com/c/it_it/support/docs/wireless/4400-series-wireless-lan-controllers/109597-csr-chained-certificates-wlc-00.html
/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-1.gif

Login

Welcome to the Cisco wireless network

Zigco is pleased to provide the Wireless LAM infrastructure far your
network, Please login and put your unified wireless solution to wark.

User Hame

Password Tl

La pagina di accesso predefinita contiene un logo Cisco e un testo specifico per Cisco. E possibile
scegliere di visualizzare nel sistema di autenticazione Web uno dei seguenti elementi:

» Pagina di accesso predefinita

* Una versione modificata della pagina di login predefinita

» Pagina di accesso personalizzata configurata su un server Web esterno
* Una pagina di accesso personalizzata che viene scaricata sul controller

Quando si immettono un nome utente e una password validi nella pagina di accesso per
l'autenticazione Web e si fa clic su Invia, I'autenticazione viene eseguita in base alle credenziali
inviate e all'autenticazione riuscita dal database backend (LDAP in questo caso). Il sistema di
autenticazione Web visualizza quindi una pagina di login riuscita e reindirizza il client autenticato
all'URL richiesto.


/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-2.gif

Wab Authentication

Login Successful !l
You cannow use allregular network services over theswireless network:

Please retain this small [ogout window: in order to logoffswhen done. Mote
that you can always use the following LEL to retrieve this page:
hitpsdit 1 1 Nogout bhtml

Logout

La pagina di accesso riuscita predefinita contiene un puntatore a un indirizzo di gateway virtuale:
https://1.1.1.1/logout.html. L'indirizzo IP impostato per l'interfaccia virtuale del controller funge da
indirizzo di reindirizzamento per la pagina di accesso.

Questo documento spiega come usare la pagina Web interna sul WLC per 'autenticazione Web.
In questo esempio viene utilizzato un server LDAP come database back-end per l'autenticazione
Web per recuperare le credenziali utente e autenticare l'utente.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

%ﬁ Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento
di ricerca dei comandi (solo utenti registrati).

Esempio di rete

Il documento usa la seguente configurazione di rete:
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Per implementare correttamente l'impostazione, completare i seguenti passaggi:

» Configurare il server LDAP.

» Configurare WLC per il server LDAP.

» Configurare la WLAN per l'autenticazione Web.

Configurare il server LDAP

Il primo passaggio consiste nella configurazione del server LDAP, che funge da database back-
end per memorizzare le credenziali utente dei client wireless. In questo esempio, il server
Microsoft Windows 2012 Essentials viene utilizzato come server LDAP.

Il primo passo nella configurazione del server LDAP consiste nel creare un database utenti sul
server LDAP in modo che il WLC possa eseguire una query su questo database per autenticare
l'utente.
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Crea utenti nel controller di dominio

Un'unita organizzativa (OU, Organizational Unit) contiene piu gruppi che contengono riferimenti a
voci personali in un profilo persona. Una persona pud essere membro di piu gruppi. Tutte le
definizioni delle classi oggetto e degli attributi sono predefinite dello schema LDAP. Ogni gruppo
contiene riferimenti (dn) per ogni persona che vi appartiene.

In questo esempio viene creata una nuova unita organizzativa LDAP-USERS e l'utente User1
viene creato in questa unita organizzativa. Quando si configura questo utente per I'accesso LDAP,
il WLC puo eseguire una query in questo database LDAP per I'autenticazione dell'utente.

Il dominio utilizzato in questo esempio € CISCOSYSTEMS.local.
Creazione di un database utenti in un'unita organizzativa

In questa sezione viene illustrato come creare una nuova unita organizzativa nel dominio e creare
un nuovo utente in questa unita organizzativa.

1. Aprire Windows PowerShell e digitare servermanager.exe

2. Nella finestra Server Manager fare clic su Servizi di dominio Active Directory. Fare quindi clic
con il pulsante destro del mouse sul nome del server per scegliere Utenti e computer di
Active Directory.

3. Fare clic con il pulsante destro del mouse sul nome di dominio, che in questo esempio &
CISCOSYSTEMS.local, quindi selezionare Nuovo > Unita organizzativa dal menu di scelta
rapida per creare una nuova unita organizzativa.

E Active Directory Users and Computers = | = -
File Action View Help
e zE 0 B HE 2t rER
- Active Directory Users and Computers [WIN-AC-\” Mame Type = Descripticn
b -] Saved Queries | Builtin builtinDomain
4 | CISCOSVSTEMS.local L Coramuter: Container Default container for up...
» [ Buittin Delegate Control... ... Container Default container for sec...
b [ Compute Find... e.. Container Default container for ma...
= Eom.alns( Change Domain... ata Container Default location for stor...
| Foreignat . . ) .
= TPRS Change Domain Controller... Container Builtin system settings
= ; : Container Default container for up...
b ] LostAndR Raise domain functional level... )
b M d 0 _ M Ire  infrastructurell...
| Manage: t ters... :
y et .. lostAndFound Default container for or...
p [ Program o = - . L
(| System L o omputer ications co..
p [ Users All Tasks 3 Contact .
B[] NTDS Qu View " Group tainer for do...
B [ TPM Dev
Refresh InetOrgl?erson
Export List.. mislmaging-P5Ps
MSMQ Queue Alias
Properties — -
Organizational Unit
REE Printer
User
Shared Folder
£ m >

Create a new object...
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4. Assegnare un nome all'unita organizzativa e fare clic su OK, come mostrato nell'immagine:

MNew Object - Organizational Unit -

— Create in: CISCOSYSTEMS local/

Mame:
LDAP-USERS

Protect cortainer from accidental deletion

Ok Cancel Help

Ora che la nuova unita organizzativa LDAP-USERS viene creata sul server LDAP, il passaggio
successivo consiste nella creazione dell'utente User1 in questa unita organizzativa. A tale scopo,
effettuare i seguenti passaggi:

1. Fare clic con il pulsante destro del mouse sulla nuova unita organizzativa creata. Passare a
LDAP-USERS> Nuovo > Utente dai menu di scelta rapida risultanti per creare un nuovo
utente, come mostrato nell'immagine:




Active Directory Users and Computers [=[o .

c EHmTaaTER
Type Diescription
: s There are o items to thow in this view.
B Builtin
b [ Computers
[
b
b
[relegate Control..,
Find..
Hew L: Computer
A0 Tasks ¥ Contact
View » Growp
Cut InetCrgPeesen
Dielete msimaging-PSPs
Rename MEMC Quewe Aliss
Refreth Qrganizatiorl Ut
Export List.. Fuintes
User
Properties
e Shared Folder
Help
0 =
Create & new chject_
= k .. et 1214 P
mE = _
H 51 s 15 B ——

2. Nella pagina Impostazione utente, compilare i campi obbligatori come illustrato in questo
esempio. In questo esempio, il campo Nome di accesso utente contiene User1.

Nome utente verificato nel database LDAP per autenticare il client. In questo esempio viene
utilizzato User1 nei campi Nome e Nome completo. Fare clic su Next (Avanti).
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a Create in: CISCOSYSTEMS local /LDAP-USERS

First name: szerl Initizls:

Last name:

Full name:

User logon name:

UserT @CISCOSYSTEMS Jocal

lzer logon name (pre-Windows 2000):
CISCOSYSTEMS™,

3. Immettere una password e confermarla. Selezionare I'opzione Nessuna scadenza password
e fare clic su Avanti.
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& Createin: CISCOSYSTEMS local /LDAP-USERS

Password:

Confim password:

[ | User must change password at next logon

| | User cannot change password

|| Password never expires

| ] Accourt is disabled

4. Fare clic su Finish (Fine).

Viene creato un nuovo utente User1 nell'unita organizzativa LDAP-USERS. Credenziali

utente:
* nome utente: User1

» password: Portatile123
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New Object - User -

;_:g Createin: CISCOSYSTEMS local/LDAP-USERS

When you click Finish, the following object will be created:

Full name: Userl
User logon name: User1@CISCOSYSTEMS local

The password never expires.

.................................

< Back i Finish ¢ Cancel

Ora che l'utente € stato creato in un'unita organizzativa, il passaggio successivo consiste nel
configurare l'utente per I'accesso LDAP.

Configurare I'utente per I'accesso LDAP

E possibile scegliere Anonimo o Autenticato per specificare il metodo di associazione
dell'autenticazione locale per il server LDAP. Il metodo Anonymous consente I'accesso anonimo al
server LDAP. Il metodo Authenticated richiede I'immissione di un nome utente e di una password
per l'accesso sicuro. |l valore predefinito € Anonimo.

In questa sezione viene illustrato come configurare i metodi Anonymous e Authenticated.

Binding anonimo

% Nota: si consiglia di non utilizzare I'associazione anonima. Un server LDAP che consente il binding
anonimo non richiede alcun tipo di autenticazione con credenziali. Un utente non autorizzato potrebbe
sfruttare la voce di binding anonimo per visualizzare i file sul director LDAP.

Eseguire la procedura descritta in questa sezione per configurare I'accesso LDAP per l'utente
anonimo.
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Abilita funzione di binding anonimo sul server Windows 2012 Essentials

Affinché le applicazioni di terze parti (nel nostro caso WLC) possano accedere a Windows 2012
AD su LDAP, & necessario abilitare la funzione di binding anonimo su Windows 2012. Per
impostazione predefinita, le operazioni LDAP anonime non sono consentite nei controller di

dominio di Windows 2012. Per abilitare la funzione Associazione anonima, effettuare le seguenti
operazioni:

1. Awviare lo strumento Modifica ADSI digitando: ADSIEdit.msc in Windows PowerShell.
Questo strumento fa parte degli strumenti di supporto di Windows 2012.

2. Nella finestra Modifica ADSI, espandere il dominio radice (Configuration [WIN-
AOV2BUG8LR9.CISCOSYSTEMS.local]).

Passare a CN=Servizi > CN=Windows NT > CN=Servizio directory. Fare clic con il pulsante
destro del mouse sul contenitore CN=Directory Service e scegliere Proprieta dal menu di
scelta rapida, come mostrato nell'immagine:

ADSI Edit [= | o =

Hame Class Distinguished Name Actions
Ch=Directory Service nTESSenvice Chi=Directory Service,Ch=Windaws NT,CN= Senices, CN= Configuration DC= CIS.. i e
M5 Jocal] C=Windaws NT

Mare Actions 3

CN=WelKnewn HNew Connection frem Here

New

Opens the preperties dialeg bex for the cusrent selection.
= (=7 | . tumR HIPM
(=] = i RS wniems

3. Nella finestra CN=Directory Service Properties, in Attributi, fare clic sull'attributo dsEuristics
nel campo Attributo e scegliere Modifica. Nella finestra Editor attributi stringa di questo
attributo, immettere il valore 0000002; fare clic su Apply (Applica) e su OK, come mostrato
nell'immagine. La funzionalita Binding anonimo é attivata nel server Windows 2012.

% Nota: l'ultimo (settimo) carattere controlla il modo in cui & possibile eseguire
I'associazione al servizio LDAP. 0 (zero) o nessun settimo carattere indica che le



% operazioni LDAP anonime sono disabilitate. Se si imposta il settimo carattere su 2,
viene attivata la funzione Associazione anonima.

CN=idrectory Service Properties (008

Astrbate Editor | Saciily |

¥ Show mandaloy slinbubes
v S ko ooticnal atrbutes:
[~ Shewr cmiy attibutes tat have values

i EE

Arbutes
Allibide | Spriax [ahe |
cancricalh ame Uricode Shing  lab wirelezs/\Configuration String Aktribute Cditar : ﬁl
on Uricode Shing  Dweclony Senice
craalaTmeStamp UTC Coded T 27472008 123203 PM Arbute: dSHewidics
dasenplion Urscode Slimg <Mool Sel
direcifepail: Diglinguizhad .. <Mot Set Wl
chizpdayhl ame Uricods Sing <ot Sete m
cisplagl omeFrintabde  WA5-Shing ‘Mot Sets
dishnguisheddame Distinguished CH=Directary Sesvice.CH I
dSAS ignatue Ockel Shing Mot Seb “_EEEL_J 2 i j
d5CaraPiopsgabionD . UTC Codad Ti.  <Mol Seb
JiHewhcs Urscods Slimg COOD0CE
eatermionM ame Uricode Sling  <Not Set
ﬂ:[w inteom Mot Sefz _|;|
i L3
Edil
i3 o

Concessione all'utente dell'accesso ANONIMO

Il passaggio successivo consiste nel concedere I'accesso ANONIMO all'utente User1. A tale
scopo, completare i seguenti passaggi:

1. Aprire Utenti e computer di Active Directory.

2. Accertarsi che l'opzione Visualizza gruppi di facce avanzati sia selezionata.

3. Individuare I'utente User1 e fare clic con il pulsante destro del mouse su di esso. Scegliere
Proprieta dal menu di scelta rapida. Questo utente € identificato dal nome Utente1.
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File Action View Help

e 2m s0[XDEEEm3aaTER

EL 8 sers and € ACNIBUBELRS. CISCOSYSTEMS Joc | Namme Type Description
& [ Saved Guesies & T ————
4 3 CSCOSYSTEMS.Jocal Copy—
bg&ﬂﬁ! Add to 3 group...
b [ Computers Disable Account
b 2] Domun Controliers
b [ ForeignSecurityPrincipats Rset Passwiond...
) LDAP-USERS Move...
b (] Managed Service Accounts Open Home Page
2 vens Send Mail
All Tasks.
Cut
Delete.
Renre.
| Properties
Help

4. Fare clic sulla scheda Protezione, come illustrato nell'immagine:
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Published Cerificates | Member Of | Password Replication | Dialin | Object
Remote Desktop Services Profile COM+ Attribute Editor
General Address | Account Prafile Telephones | Organization
Security Environment Sessions Remote control

IEI'II:IIJIZ:I or User names.

ﬂ, RAS and IAS Servers (CISCOSYSTEMSWRAS and |IAS Servers)
%Mministmtnrs (CISCOSYSTEMS \Administrators)

ﬂ,.ﬂccnurrt Operators (CISCOSYSTEMS Account Operataors)

ﬂi Pre-Windows 2000 Compatible Access (CISCOSYSTEMS \Pre-Wi...
%Wndnws Authorization Access Group (CISCOSYSTEMS W Window...
%Tenﬂinal Server License Servers ([CISCOSYSTEMS\Teminal Serv...
% EMTERPRISE DOMAIN CONTROLLERS

Pemissions for ANONYMOLUS LOGON

Full control

Fead

Write

Create all child objects
Delete all child objects
Allowed to autherticate

i -l

>

£

]DDDD@D%

g]DDDDDDg

For special pemissions or advanced settings, click
Advanced.

L eam about access control and pemissions

OK Cancel

5. Fare clic su Add nella finestra risultante.

6. Immettere ACCESSO ANONIMO nella casella Immettere i nomi degli oggetti da selezionare



e confermare la finestra di dialogo, come mostrato nell'immagine:

Select this object type:

Users, Groups, or Builtin securty principals

From this location:
CISCOSYSTEMS local

Enter the object names to select (examples):
ANONYMOUS LOGON]

7. Nell'ACL, notare che ACCESSO ANONIMO ha accesso ad alcuni insiemi di proprieta

dell'utente. Fare clic su OK. L'accesso ANONIMO & concesso a questo utente, come
mostrato nell'immagine:



Fublished Cerificates | Member Of | Password Replication | Dialin | Object
Remote Desltop Services Profile COM+ Attribute Editor
eneral Address | Account Profile Telephones | Organization
Security Environment Sessions Remote control

IEI'IIZIIJIZ:I ar User names.

52, ANONYMOUS LOGON

52, Everyone

53 SELF

52, Autherticated Users

52 SYSTEM

% Domain Adming (CISCOSYSTEMS\Domain Admins)
52, Cert Publishers (CISCOSYSTEMS\Cert Publishers)

Pemissions for ANONYMOUS LOGON

Full contral

Read

Write

Create all child objects
Delete all child objects
Allowed to authenticate

i~ |

OO0 IO %

gjmmmmmmg y
:

For special pemissions or advanced settings, click
Advanced.

Leam about access control and permissions

OK Cancel

Concedi autorizzazione contenuto elenco nell'unita organizzativa

Il passaggio successivo consiste nel concedere almeno l'autorizzazione Elenco contenuti
all'accesso ANONIMO all'unita organizzativa in cui si trova l'utente. In questo esempio, User1 si
trova nell'unita organizzativa LDAP-USERS. A tale scopo, completare i seguenti passaggi:



1. In Utenti e computer di Active Directory, fare clic con il pulsante destro del mouse su OU
LDAP-USERS e scegliere Proprieta, come mostrato nell'immagine:

File Action View Help
e nm o/ XD Bm iuaras

3 Aa and € ADNIBUBELRS.CISC Name Type Description
B

) Saved Queries B usen) Wser
& F3 CBCOSYSTEMS.Jocal

b [ Builtin

b [ Computers

b (&) Doman Contrellers

b [ FereigniecurtyPrncpals

3] LDARARERS ]

b Loy | Delegate Contral

b Mt Move...

b [ Pro Find

(R L=

b NTL ANTasks

pEATON

Cut

Delete

Rerarne

Retresh

Export List...
| Properties

Help

< w

(Cpens the preperties dialeg b for the cument selection.

2. Fare clic su Protezione.

3. Fare clic su Add. Nella finestra di dialogo visualizzata, immettere ANONYMOUS LOGON
(ACCESSO ANONIMO) e Confermare la finestra di dialogo, come mostrato nell'immagine:

Select this object type:

Users, Groups, or Built-in securty principals

From this location:
CISCOSYSTEMS local

Enter the object names to select (examples):

ANONYMOUS LOGON|
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Binding autenticato

Eseguire la procedura descritta in questa sezione per configurare un utente per I'autenticazione
locale sul server LDAP.

1. Aprire Windows PowerShell e digitare servermanager.exe

2. Nella finestra Server Manager fare clic su Servizi di dominio Active Directory. Fare quindi clic
con il pulsante destro del mouse sul nome del server per scegliere Utenti e computer di
Active Directory.

3. Fare clic con il pulsante destro del mouse su Utenti. Passare a Nuovo > Utente dai menu di
scelta rapida risultanti per creare un nuovo utente.

File Action \View Help

TS

nE 0| XD HE 2 S

[ Active Directory Users and Computers [WIN-AD\| Name
| Saved Queries
4 33 CISCOSYSTEMS.local

k

| <

v T T w

T v T

| Builtin
| Computers

| Domain Contrellers

| ForeignSecurityPrincipals
21 LDAP-USERS

| LostAndFound
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| System
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NTD Delegate Control...
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All Tasks
View
Refresh
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Properties
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Type *

52, Allowed RO...  Security Group...
82, Cert Publish... Security Group...
H2, Denied ROD... Security Group...
82, DnsAdmins  Security Group...
32, RAS and IAS ... Security Group...
H2, WinRMRem... Security Group...
#2, Cloneable D... Security Group...
52, DnsUpdateP... Security Group...
3_3__ Domain Ad... Security Group...
#2, Domain Co...  Security Group...
82, Domain Con... Security Group...
2, Domain Gue... Seeurity Group...
#2, Domain Users Security Group...
g3 ~ nor . .

Computer

Contact

Group

InetOrgPerson

mslmaging-PSPs
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Printer

User
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Description

Members in this group c...

Members of this group ...

Members in this group c...
DS Administrators Gro...
Servers in this group can...

Members of this group ...

Members of this group t...
DMNS clients who are per...
Designated administrato...
All workstations and ser...

All domain controllers i...
All domain guests
All domain users

Members in this group c...

. Members of this group ...

n

Create a new object...

4. Nella pagina Impostazione utente, compilare i campi obbligatori come illustrato in questo
esempio. In questo esempio, il campo WLC-admin del nome di accesso dell'utente é. I
nome utente da utilizzare per I'autenticazione locale al server LDAP. Fare clic su Next
(Avanti).

5. Immettere una password e confermarla. Selezionare I'opzione Nessuna scadenza password

e fare clic su Avanti.

6. Fare clic su Finish (Fine).

Viene creato un nuovo utente WLC-admin nel contenitore Users. Credenziali utente:



* nome utente: WLC-admin

» password: Admin123

Concessione dei privilegi di amministratore a WLC-admin

Dopo la creazione dell'utente di autenticazione locale, & necessario concedergli i privilegi di
amministratore. A tale scopo, completare i seguenti passaggi:

1. Aprire Utenti e computer di Active Directory.

2. Accertarsi che I'opzione Visualizza gruppi di facce avanzati sia selezionata.

3. Passare all'utente WLC-admin e fare clic con il pulsante destro del mouse su di esso.
Scegliere Proprieta dal menu di scelta rapida, come illustrato nell'immagine. Questo utente &

identificato dal nome WLC-admin.

File Action View Help

Active Directory Users and Computers

e 2@ 0/ XDe=Hm 3 eaTE%

L= Lo

: Active Directory Users and Computers [WIN-AD\
b [ Saved Queries

4 CISCOSYSTEMS. local

| Builtin

| Computers

3] Domain Controllers

| ForeignSecurityPrincipals
5] LDAP-USERS

7 LostandFound

| Managed Service Accounts
| Program Data

] System
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| NTDS Quotas

| TPM Devices

v v v v i

v T v

- =

< " >

Mame

2, Domain Gue...
% Domain Users
H2, Group Polic...
2, RA_AllowAd...
82, RA_AllowCo...
#2,RA_AllowDa...
52 RA_AllowHo...

82, RA_AllowMe...

52, RA_AllowNe...
82, RA_AllowRe...
#2,RA_AllowsSh...
82, RA_AllowVp...
82, Read-only D...
H2, WsSUsers

82, Enterprise A...
5:3_\, Enterprise R...
#2, Schema Ad...
?_; aalfares

2, Administrator
2, CiscoTAC

?_. Guest

2, krbtgt

2, stduser

&

Type = Description

Security Group... All domain guests
Security Group... All domain users

Security Group... Members in this group c...
Security Group...

Security Group...

Security Group...

Security Groy Copy...

e ur?ty Groy Add to a group...

Security Groy

Security Gro MName Mappings...
Security Groy Disable Account

Security Groyg Reset Password...

Security Grog Meove...

Sec ""?bf Grog Open Home Page

Sec ur!ty Groy Send Mail

Security Groy

Security Groy All Tasks s
User Cut

User Delete

ol Rename

User

User | Properties |
User Help

m

Opens the properties dialog box for the current selection.

4. Fare clic sulla scheda Membro di, come mostrato nell'immagine:



Sessions Remote control
COM+ Atribute Editor

Profile Telephones
Published Certificates Password Replication

Member of :

Mame Active Directory Domain Services Folder
Domain Users CISCOSYSTEMS local/Users

Primary group: Domain Users

: There is no need to change Primary group unless
Set Primary Group you have Macintosh clients or POSIX-compliant
applications.

5. Fare clic su Add. Nella finestra di dialogo visualizzata, immettere Administrators e fare clic
su OK, come mostrato nell'immagine:



Select Groups

Select this object type:

2

(Groups or Builtin secunty principals Object Types...

Fram this location:

CISCOSYSTEMS local Locations. ..

Enter the object names to select (examples):

Administrators Check Names
Advanced... oK Cancel

Utilizzare LDP per identificare gli attributi utente

Questo strumento GUI & un client LDAP che consente agli utenti di eseguire operazioni quali la
connessione, il binding, la ricerca, la modifica, I'aggiunta o I'eliminazione in qualsiasi directory
compatibile con LDAP, ad esempio Active Directory. LDP viene utilizzato per visualizzare gli
oggetti archiviati in Active Directory insieme ai relativi metadati, ad esempio i descrittori di

protezione e i metadati di replica.

Lo strumento LDP GUI € incluso quando si installano gli strumenti di supporto di Windows Server
2003 dal CD del prodotto. Questa sezione spiega come utilizzare I'utility LDP per identificare gli
attributi specifici associati all'utente User1. Alcuni di questi attributi vengono utilizzati per compilare
i parametri di configurazione del server LDAP sul WLC, ad esempio il tipo di attributo utente e il

tipo di oggetto utente.

1. Sul server Windows 2012 (anche sullo stesso server LDAP), aprire Windows PowerShell e

immettere LDP per accedere al browser LDP.

2. Nella finestra principale di LDP, selezionare Connessione > Connetti e connettersi al server
LDAP quando si immette l'indirizzo IP del server LDAP, come mostrato nell'immagine.



Connection | Browse View Opticns Utilities Help

I Connect... |
Bind... Ctr+B

Disconnect

New Ctrl+N

Connect to :Eec'rfi:d Server

3. Una volta connessi al server LDAP, scegliere Visualizza dal menu principale e fare clic su
Albero, come mostrato nell'immagine:

Connection Browse View Options Utilities Help

defaukNamingContext: DC=CISCOSY STEMS. DC=local, ~

dnsHosthame: WH-A0W2BUGSLRI.CISCOSYSTEMS locat

domainControllerFunctionality: 5;

domainFunclionaity: 5;

dsServiceName: CN=NTDS Settings, CH=\WIN-A0VZBUGSLRY, CN=Servers, CN=Defaull-First-Ste-Name CN=5Sites, CN=Configuration DC=CISCOSY STEMS, DC=lacal;

forestFunctionalty: 5;

highestCommittedUSN: 16580, (-

isGhbalCatalogReady: TRUE:

isSynchronized: TRUE;

IdapServiceName: CISCOSY STEMS local win-alv2buBBIraS@CISCOSYSTEMS LOCAL;

namingContexts (5): DC=CISCOSYSTEMS, DC=local; CN=Configuration DC=CISCOSYSTEMS DC=local CH=Schema, CN=Configuration DC=CISCOSYSTEMS, DC=local;
DC=DomainbnaZones, DC=CISCOSYSTEMS, DC=kcal, DC=ForestinsZones DC=CISCOSY STEMS,DC=keal,

rootDomainNamingContext DC=CISCOSYSTEMS DCslocal;

ontext: C ,CH=C: ion, DC=CISCOSYSTEMS, DC=local;
serverhame: CH=WN-A0VZBUGELRS, U‘-Stm.‘ﬂ (CH=Defaut-First-Site-Name CH=Sites CN=Configuration, DC=CISCOSYSTEMS, DC=local;
 ChsAggregate C NeCi ion, DCe CISCOSYSTEMS, DCslocal;

supparizdCapabilties (B): 1.2.840.113556 1.4, m { ACTIVE_DIRECTORY ). 1.2.840.113556.1.4.1670 = { ACTIVE_DIRECTORY_VS1 ) 1.2.840.113556.1.41791 =
ACTIVE_DIRECTORY_LDAP_INTEG ); 1.2.840,113556.1,4.1935 = ( ACTVE_DRECTORY_VE1 ); 1.2.840,113556.1.4.2080 = { ACTIVE_DIRECTORY_WE1_R2 ),
1.2.840.113558.1.4.2237 » { ACTWVE_DIRECTORY_WE )

supportedControl (35): 1.2.840.113556.1.4.319 = { PAGED_RESULT ) 1.2.340.113556.1.4.801 = { SD_FLAGS ), 1.2.840.113556.1.4.473 = ( SORT ) 1.2.840.113556.1.4528 = (
NOTIFICATION ); 1.2,840.113556.1.4,417 = ( SHOW_DELETED }; 1.2.840,113556.1.4.619 = ( LAZY_COMMIT ); 1.2.840.113556,1.4,841 = { DIRSYNC };
1.2.840.113566.1.4.528 = { EXTENDED_DM ); 1.2.840.113556.1.4.805 = | TREE_DELETE }; 1.2.840.113556.1.4.521 = ( CROSSDOM_MOWE_TARGET };
1.2840.113858.1.4.970 = ( GET_STATS ); 1.2.840.113558.1.4.1338 = ( VERFY_NAME ); 1.2.840.113558.1.4.474 = ( RESP_SORT ), 1.2.840.113556.1.4.1339 = (
DOMAN_SCOPE ); 1.2.840.113556.1.4.1340 = { SEARCH_OPTIONS ); 1.2.840.113556.1.4,1413 = ( PERMISSIVE_MODFY ); 2.16.540.1.113730,3.4.9 = { VLVREQUEST );
2.16.840.1.113720.3.4.10 = { VL\VRESPOMSE }; 1.2.840.113556.1.4.1504 = ( ASQ }; 1.2.840.113556.1.4.1852 = { QUOTA_COMNTROL }; 1.2.840.113556.1.4.802 = {
RANGE_OPTION }; 1.2.840.113556.1.4.1907 = { SHUTDOWMN_NOTFY }; 1.2.840.113556.1.4.1948 = ( RANGE_RETREVAL_NOERR }; 1.2 840.113556.1.4.1974 =
FORCE_UPDATE ); 1.2.840.113556.1.4.1341 = ( RODC_DCPROMO ) 1.2.840.113556.1.4.2026 = ( DN_INPUT ); 1.2.840.113556.1.4.2064 = ( SHOW_RECYCLED );
1.2.840.113556.1.4. 2065 = { SHOW_DEACTWATED_LINK ); 1.2.840.112556.1.4. 2066 = { POLICY_HINTS_DEPRECATED }; 1.2.840.112556.1.4.2090 = { DIRSYNC_EX )
1.2.840.113558.1.4.2205 = ( UPDATE_STATS }; 1.2.840.113556.1.4.2204 = ( TREE_DELETE_EX ), 1.2.840.113558.1.4.2206 = { SEARCH_HINTS ); 1.2.840.113558.1.4.2211
= { EXPECTED_ENTRY_COUNT ) 1.2.840.113556.1.4.2239 = (POLICYJ!NTS}

D les. (15): : Ma - IntRecyTimeout, MaxConnections; MaxCy

MaxBatchReturnhessages; Hlxﬂusry‘[)ul‘!hﬂn H!xTerrpT!blsSEa Hlxm-ulmus WinResultSets; MaxResultSetsPerConn; Mamollﬁuahoni‘sr(:unn Max\VaRange;

suppartedLDAPVersion (2} 3, Z;

supportedSASLUechanisms (4); GSSAP] GS5-SPNEGO; EXTERNAL; DIGEST-MDS;

| v

4. Nella finestra Visualizzazione struttura risultante, immettere il nome distintoBase dell'utente.
In questo esempio, l'utente 1 si trova nell'unita organizzativa "LDAP-USERS" nel dominio
CISCOSYSTEMS.local. Fare clic su OK, come mostrato nell'immagine:


/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-20.gif
/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-20.gif
/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-21.gif
/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-21.gif

5]

Connection Browse View Options Utilities

Idap://WIN-AOV2BUGBLRY.CISCOSYSTEMS.local/DC=CISCOSYSTEMS,DC=local =MIET I

Help

Ready

defautamingContext: DC=CISCOSY STEMS, DC=local ~

dnsHosthame: WIN-A0W2BUSELRY.CISCOSYSTEMS local;

domainControberFuncticnalty: 5;

domainFunctionality: 5;

dsServiceName: CH=NTDS Settings, CN=WIN-A0V2BUGELRD, CN=Servers,CN=Defaull-First-Site-Name, CH=Sites, CN=Configuration DC=CISCOSY STEMS, DC=local,

forestFunctionalty: 5;

highestCommitiedUSH: 18585;

isGlobalCatalogReady: TRUE;

isSynchronized: TRUE;

dapServiceName: CISCOSYSTEMS local win-a0vZbuB8iraS@CISCOSYSTEMS.LOCAL,

namingContexis (5); DC=CISCOSYSTEMS, DC=lpcal, CN=Configuration DC=CISCOSYSTEMS DC=local, CN=Schema CH=Configuration DC=CESCOSYSTEMS, DC=local;
DC=DomainDnsZones, DC=CISCOSYSTEMS DC=local; DC=ForestDnsZones, DC=CISCOSYSTEMS, DCelocal,

rootDomainNamingContéxt: DC=CISCOSY STEMS,DC=kcal,

schemala|

serverNan Tree View n,DC=CISCOSYSTEMS, DC=local

subschem

5 ({ ACTIVE_DRECTORY_WS1 ); 1.2.840.113556.1.4.1791 = (
ACTIV|| BaseDN: [OUsLDAP-USERS.DC=CISCOSYSTEMS DCslocal | [les0.112555.1.4.2080 = ( ACTIVE_DRECTORY_VE1_R2 );
1284

supporteds ,—] AGS ); 1.2.840.113556.1.4.473 = { SORT ) 1.2.840.113556.1.4.528 = (
NOTIF 2l OMMIT §; 1.2.840.113556.1.4.841 = ( DIRSYNC );
1284 3556.1.4.521 = ( CROSSDOM_MOVE_TARGET ); L
1.2.84 =1 = 3556.1.4.474 = ( RESP_SORT J; 1.2.640.113556.1.4.1339 = |

DOMAIN_SCOPE §; 1.2.840.113556.1.4.1340 = | SEARCH_OPTIONS }; 1.2.840.113556.1.4.1413 = { PERMISSIVE_MODIFY J; 2.16.840.1.113730.2.4.9 = { VLVREQUEST J;
2.16.840.1.113730.3.4.10 = { VLVRESPONSE ), 1.2.840.113556.1.4.1504 = ( ASQ J; 1.2.840.113556.1.4.1852 = { QUOTA_CONTROL }; 1.2.840.113556.1.4.802 = (
RANGE_OPTION ); 1.2.840.113556.1.4,1907 = { SHUTDOWN_NOTIFY J; 1.2.840.113556.1.4.1948 = ( RANGE_RETREVAL_NOERR }; 1.2.640.113556.1.4.1974 = (
FORCE_UPDATE ); 1.2.840,113586.1.4.1341 = { RODC_DCPROMO }; 1.2.840.113556,1.4. 2026 = { DN_INPUT }; 1.2,840.113556,1.4,2064 = { SHOW_RECYCLED );
1.2.840.113556.1.4.2085 = ( SHOW_DEACTIATED_LINK ); 1.2.840.113556.1.4.2086 = ( POLICY_HINTS_DEPRECATED ). 1.2.840.113556.1.4.2030 = { DIRSYNC_EX )
1.2.840.113556.1.4. 2205 = ( UPDATE_STATS ), 1.2.840.113556.1.4.2204 = ( TREE_DELETE_EX ) 1.2.840.113556.1.4.2206 = { SEARCH_HINTS ) 1.2.840.113556.1.4.2211
= { EXPECTED_ENTRY_COUNT ; 1.2.840,113556.1,4 2238 = | POLICY_HINTS |,

supportedLDAPPolicies (15) MaxPoolThreads; MaxDatagramRecy; MaxReceiveBuffer; IntRecvTimeout; MaxConnections; MaxConnlkiisTime; MaxPageSize;

} MaxQuer ) MaxTempTableSize; ; Mi s onn; ificati onn; MaxVaRange;
supportedLD&Persion (2): 3; 2;
supportedSASLMechanisms (4): GSSAP, GES-SPNEGO, EXTERNAL, DIGEST-MDS,

5. Sul lato sinistro del browser LDP viene visualizzata l'intera struttura sotto il nome di dominio
di base specificato (OU=LDAP-USERS, dc=CISCOSYSTEMS, dc=local). Espandere la
struttura per individuare I'utente User1. Questo utente puo essere identificato con il valore

CN che rappresenta il nome dell'utente. In questo esempio, € CN=User1. Fare doppio clic su
CN=User1. Nel riquadro a destra del browser LDP, LDP visualizza tutti gli attributi associati a

User1, come mostrato nell'immagine:

B Idap://WIN-A0V2BU68LRS.CISCOSYSTEMS.local/DC=CISCOSYSTEMS,DC=local

Connection Browse View Options Utilities Help

= QU=LDAP-USERS, DC=CISCOSYSTEMS, DC=local

BN\~ User, OU= LDAP-USERS, DC=CISCO Expanding base ‘ClsUser! OUsLDAP.USERS, DCsCISCOSYSTENS, DCskocal...
Getting 1 entries

No children Dn: CH=Usert,0U=LDAP.USERS,DC=CISCOSYSTEMS,OC=local

accountExpires: §2213T2036854TTER0T (never);

badPasswordTime: O (never);

badPwdCount; 0;

cn: Usert;

codePage: 0

countryCode: 0;

displayName: Useri;

dstnguishedName: CN=User1 OU=LDAP-USERS DC=CISCOSYSTEMS DC=lecal

giventame: Useri;
instanceType: 0x4 = { WRIE );
lastLogoff: O (never);
lastLogon: O (never);
logonCount: 0;
name; Usert;
objectCategory: CH=Person,CH=Schema, CN=Configuration, DC=CISCOSYSTEMS, DC=local
objectClass (4] top; person; organizationaiPerson; user,
7 UID: cad Sbal-41d7-9da1-5. fech;
objectSid: 5-1-5-21-986598191-3042038731-3456728873-1120;
primaryGrouplD: 513 = ( GROUP_RID_USERS J;
pwidLastSet: 12/24/2015 1:19:16 PM E. Eurcpe Standard Time;
sAMAccountiame: Usert;
sAMAccountType; S05306368 = ( NORMAL_USER_ACCOUNT );
userAccountControk 0x10200 » [ HORMAL_ACCOUNT | DONT_EXPIRE_PASSWD J;
userPrincipalName: User 1 @CISCOSY STEMS local,
uSHChanged: 16576,
uSHCreated: 18570;
whenChanged: 12242015 1:20:39 PM E. Eurepe Standard Time,
whenCreated: 122472015 1:19:15 PM E. Europe Standard Time;

< mn >

Ready

dSCorePropagaticnData (2} 12/24/2015 1:34:53 PM E. Europe Standard Time; 12/24/2015 1:20:39 PM E. Eurcpe Standard Time; Ox0 = }, 0x0={ };

"

6. Quando si configura il WLC per il server LDAP, nel campo Attributo utente immettere il nome

dell'attributo nel record utente che contiene il nome utente. Da questo output LDP, &

possibile vedere che sAMAccountName € un attributo che contiene il nome utente "User1",
quindi immettere I'attributo sAMAccountName che corrisponde al campo Attributo utente sul

WLC.
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7. Quando si configura il WLC per il server LDAP, nel campo Tipo oggetto utente immettere il
valore dell'attributo objectType LDAP che identifica il record come utente. | record utente
dispongono spesso di diversi valori per I'attributo objectType, alcuni dei quali sono univoci
per l'utente e altri sono condivisi con altri tipi di oggetto. Nell'output LDP, CN=Person & un
valore che identifica il record come utente, quindi specificare Person come attributo User
Object Type sul WLC.

Il passaggio successivo consiste nel configurare il WLC per il server LDAP.

Configura WLC per server LDAP

Una volta configurato il server LDAP, il passaggio successivo consiste nel configurare il WLC con i
dettagli del server LDAP. Completare questi passaggi sull'interfaccia utente grafica del WLC:

% Nota:in questo documento si presume che il WLC sia configurato per il funzionamento di
base e che i LAP siano registrati sul WLC. Se si € un nuovo utente che desidera configurare
il WLC per il funzionamento di base con i LAP, fare riferimento alla registrazione di un
Lightweight AP (LAP) su un Wireless LAN Controller (WLC).

1. Nella pagina Sicurezza del WLC, scegliere AAA > LDAP dal riquadro attivita a sinistra per
passare alla pagina di configurazione del server LDAP.

ul|h|lln Saye Configuration | Ping | Logout Refrash

cisco MONITOR WlLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK # Home
Security *  LDAP Servers New...

- AAA
Genaral Server
index Server Address(ipvs /1pve) Port server State Bind

1 172.16.16.200 389 Enabled Disabled Authenticated [~}

Secure Mode(via
LS}

b Local EAP
Advance d EAP
¥ Priority Order

b Certificate

Per aggiungere un server LDAP, fare clic su Nuovo. Viene visualizzata la pagina Server
LDAP > Nuovo.

2. Nella pagina Server LDAP: Modifica, specificare i dettagli del server LDAP, ad esempio
l'indirizzo IP del server LDAP, il numero di porta, lo stato Abilita server e cosi via.

» Scegliere un numero dalla casella a discesa Indice server (priorita) per specificare
I'ordine di priorita del server rispetto agli altri server LDAP configurati. E possibile
configurare fino a diciassette server. Se il controller non riesce a raggiungere il primo
server, provera con il secondo nell'elenco e cosi via.

* Immettere l'indirizzo IP del server LDAP nel campo Indirizzo IP server.

» Immettere il numero di porta TCP del server LDAP nel campo Port Number (Numero


http://www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml
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porta). L'intervallo valido € compreso tra 1 e 65535 e il valore predefinito & 389.

per il binding Semplice, € stato utilizzato Autenticato, per il nome utente di binding,
ovvero la posizione dell'utente amministratore WLC che verra utilizzato per accedere al
server LDAP e alla relativa password

Nel campo DN base utente, immettere il nome distinto (DN) della sottostruttura nel
server LDAP che contiene un elenco di tutti gli utenti. Ad esempio, ou=unita
organizzativa, ou=unita organizzativa successiva e o=corporation.com. Se la struttura
che contiene gli utenti € il DN di base, immettere o=corporation.com o dc=corporation,
dc=com.

In questo esempio, l'utente si trova sotto I'unita organizzativa LDAP-USERS, che, a
sua volta, viene creata come parte del dominio lab.wireless.

Il DN di base dell'utente deve puntare al percorso completo in cui si trovano le
informazioni utente (credenziali utente in base al metodo di autenticazione EAP-
FAST). In questo esempio, I'utente si trova nel DN di base OU=LDAP-USERS,
DC=CISCOSYSTEMS, DC=local.

Nel campo Attributo utente, immettere il nome dell'attributo nel record utente che
contiene il nome utente.

Nel campo Tipo oggetto utente immettere il valore dell'attributo objectType LDAP che
identifica il record come utente. | record utente dispongono spesso di diversi valori per
I'attributo objectType, alcuni dei quali sono univoci per l'utente e altri sono condivisi con
altri tipi di oggetto

E possibile ottenere il valore di questi due campi dal server delle directory con I'utilita
del browser LDAP inclusa negli strumenti di supporto di Windows 2012. Questo
strumento del browser LDAP Microsoft € denominato LDP. Con l'aiuto di questo
strumento, € possibile conoscere i campi DN base utente, Attributo utente e Tipo
oggetto utente di questo particolare utente. Per informazioni dettagliate su come
utilizzare LDP per conoscere questi attributi specifici dell'utente, vedere la sezione Uso
di LDP per identificare gli attributi utente in questo documento.

Nel campo Timeout server immettere il numero di secondi che devono intercorrere tra
le ritrasmissioni. L'intervallo valido € compreso tra 2 e 30 secondi e il valore predefinito
e 2 secondi.

Selezionare la casella di controllo Abilita stato server per abilitare il server LDAP
oppure deselezionarla per disabilitarlo. Il valore predefinito € disattivato.

Fare clic su Applica per eseguire il commit delle modifiche. Questo & un esempio gia
configurato con queste informazioni:



.Ill.lll- Saye Configuration | Bing | Logout |Refrash

Cisco MOMITOR  WLANS CONTROLLER WIRELESS JRITY  MANAGEMENT COMMANDS HELP EEEDBACK f Home
Security LDAP Servers > Edit < Back _ apply |
¥ AAR Server Index 1

General
- RADIUS Server Address{lpva/Ipve) 172.16.16.200
A Fort Number EL
Simple Bind Authenticated
Bind Username CHawLC-ADMIN, CNeUsers, DC=CISCOSYETEMS,D
Bind Password s
Confirm Bind Password e
User Base DN CH=Users DC=CISCOSYSTEMS, DCLOCAL
User Attribute shMaccountlame
User Object Type Person
Password ollties Securs Mode(via TLS) Disabled »
* Local EAP Sarver Timeout Z; seconds
Advanced EAP Enable Server Status Enabled v

* Priority Order
* Certificate

3. Ora che i dettagli sul server LDAP sono stati configurati sul WLC, il passaggio successivo
consiste nel configurare una WLAN per l'autenticazione Web.

Configurazione della WLAN per l'autenticazione Web

Il primo passo € creare una WLAN per gli utenti. Attenersi alla seguente procedura:
1. Per creare una WLAN, fare clic su WLAN dall'interfaccia utente del controller.

Viene visualizzata la finestra WLAN. In questa finestra sono elencate le WLAN configurate
sul controller.

2. Per configurare una nuova WLAN, fare clic su New (Nuovo).

Nell'esempio, il nome della WLAN & Web-Auth.

wlaln
[of f. of o] MOMNITOR  WlAMs COMTROLLER  WIRELESS SECURITY  MANAGEMENT COMMANMDS HELP  FEEDBACK
WLANSs WLANSs > New
¥ WLANs Type WLAN -
WLANS
Profile Mame LOAP-TEST
b Advanced
SsID LDAP-TEST
jiml 11 -

3. Fare clic su Apply (Applica).

4. Nella finestra WLAN > Modifica, definire i parametri specifici della WLAN.
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.|||.|||| Saye Configuration | Ping  Logout  Refresh
cIsco MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANS WLANs > Edit ‘LDAP-TEST' < Back Apply | =
= WLANs General [ Seujriiv | Qos | Pnl{eg'-'nnpﬁnq [ Advanced |
WLANS
AL Profils Mame LDAP-TEST
Trpe WLAN
S50 LDAP-TEST
Bows ¥ Ensbled
Security Policies [wPAZ][Auth(802.1%)]

(Modifications done under security tab will appear after applying the changes.)

Radia Policy Al -
Interface/Interface

oS management -
Multicast Wlan Feature Enabled
Broadcast SSID | Enabled

NAS-ID none

+ Per abilitare la WLAN, selezionare la casella di controllo Status (Stato).

» Per la WLAN, selezionare l'interfaccia appropriata nel campo Interface Name (Nome
interfaccia).

In questo esempio viene mappata l'interfaccia di gestione che si connette alla WLAN
Web-Auth.

5. Fare clic sulla scheda Protezione. Nel campo Sicurezza di layer 3, selezionare la casella di
controllo Criteri Web e scegliere l'opzione Autenticazione.

Sawe Configuration | Ping | Logout Refresh

5 CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK A Home
WLANs WLANs > Edit 'LDAP-TEST' <Back | | Apply | -
L WLth General | Security | QoS | Policy-Mapping | Advanced |
WLANS
v Advanced Layer2 | Layer3 l RAA Servers

Layer 3 Security & web Policy +
9 puthentication
Passthrough
Conditional Web Redirect
! Splash Page Web Redirect

On MAC Filter failursi

Preauthentication ACL 1Pv4 Mone w  IPv6 None w  Webduth FlexAd Mone w
Sleeping Client || Enable
Over-ride Global Confight Enable

Questa opzione € stata scelta perché per autenticare i client wireless viene utilizzata
l'autenticazione Web. Selezionare la casella di controllo Ignora configurazione globale per
abilitare la configurazione di autenticazione Web della WLAN. Scegliere il tipo di
autenticazione Web appropriato dal menu a discesa Tipo di autenticazione Web. In questo
esempio viene utilizzata I'autenticazione Web interna.

% Nota: I'autenticazione Web non & supportata con l'autenticazione 802.1x. Cio significa
che non & possibile scegliere 802.1x o WPA/WPA2 con 802.1x come protezione di
livello 2 quando si utilizza 'autenticazione Web. L'autenticazione Web & supportata con
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% tutti gli altri parametri di protezione di livello 2.

6. Fare clic sulla scheda Server AAA. Scegliere il server LDAP configurato dal menu a discesa
Server LDAP. Se si utilizza un database locale o un server RADIUS, € possibile impostare la
priorita di autenticazione nel campo Ordine di priorita autenticazione per utente Web-auth.

Save Configuration | Bing | Logout Refresh

MOMITOR ~ WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF FEEDBACK A Home
WLANS WLANs > Edit 'LDAP-TEST' NecinRck)  ERARRIYIE
b \’_\'TL'““ General | Security | QoS | Paolicy-Mapping | Advanced |
WLANS f .
b Advanced Layer2 | Layer3d | AAA Servers

Interim Update
LDAP Servers

Serverl 1P:172.16.16.200, Port:3890 w

Servear 2 None -
Server 3 None -

Local EAP Authentication

Locsl EAF Authentication | |gnabled

Authentication priority order for web-auth user =

Mot Used Order Used For Authentication

LOCAL & i) LDAP . |
RADIUS

(et 3 [own |

7. Fare clic su Apply (Applica).

% Nota: in questo esempio, non vengono utilizzati i metodi di sicurezza di livello 2 per
autenticare gli utenti, quindi scegliere Nessuno nel campo Sicurezza di livello 2.

Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

Per verificare questa configurazione, collegare un client wireless e verificare che funzioni come
previsto.

Viene visualizzato il client wireless e I'utente immette 'URL, ad esempio www.yahoo.com, nel
browser Web. Poiché l'utente non & stato autenticato, il WLC lo reindirizza all'lURL di accesso Web
interno.

All'utente vengono richieste le credenziali dell'utente. Una volta che l'utente ha inviato il nome
utente e la password, la pagina di accesso accetta l'input delle credenziali dell'utente e, al
momento dell'invio, invia nuovamente la richiesta all'esempio action_URL, http://1.1.1.1/login.html,
del server Web WLC. Viene fornito come parametro di input per 'URL di reindirizzamento del
cliente, dove 1.1.1.1 & l'indirizzo dell'interfaccia virtuale sullo switch.

I WLC autentica l'utente rispetto al database utenti LDAP. Una volta completata I'autenticazione, il
server Web WLC inoltra 'utente all'URL di reindirizzamento configurato o all'lURL con cui il client &
stato avviato, ad esempio www.yahoo.com.
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http://www.yahoo.com,
http://1.1.1.1/login.html,
http://www.yahoo.com.
http://www.yahoo.com.

@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to th

senver.

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

% Continue to this website (not recommended).

® More information
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2 https://1.1.1.1 - Logout - Micros... [= |[B]X
File  Edit  View  Favorites  Tools  Help ,?’

Web Authentication

Login successiul |

You can now use all regular nebwiork services
ovel the wirelezz hetwork,

Flease retain this small logout window in order
to logoffwhen done. Mote that vou can ahways
use the following LIEL to retrieve this page;
https 1.1 1 logout himl

Ladgout i

loor 8 @ nternet

Risoluzione dei problemi

In questa sezione vengono fornite informazioni utili per risolvere i problemi di configurazione.
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Utilizzare questi comandi per risolvere i problemi relativi alla configurazione:

* debug mac addr <indirizzo-MAC-client XX:XX:XX:XX:XX:XX>

* debug aaa all enable

* debug pem state enable

* debug pem events enable

» debug dhcp message enable

» debug dhcp packet enable

Di seguito viene riportato un esempio di output dei comandi debug mac addr cc:fa:00:f7:32:35

debug aaa Idap enable

(Cisco_Controller) >*pemReceiveTask: Dec 24 03:45:23.089: cc:fa:00:f7:32:35 Sent an XID frame

*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec
*apfMsConnTask_1: Dec

*apfMsConnTask_1: Dec
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*pemReceiveTask: Dec 24 03:45:43.555:

*apfMsConnTask_1: Dec 24 03:45:43.555:
*apfMsConnTask_1: Dec 24 03:45:43.555:
*apfMsConnTask_1: Dec 24 03:45:43.556:
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Processing assoc-req station:cc:fa:00:f7:32:35
Association received from mobile on BSSID 00:2
Global 200 Clients are allowed to AP radio

Max Client Trap Threshold: 0 «cur: 1
Rf profile 600 Clients are allowed to AP wlan

override for default ap group, marking intgrp
Applying Interface policy on Mobile, role Loca

Re-applying interface policy for client

172.16.16.122 WEBAUTH_REQD (8) Changing IPv4 A
172.16.16.122 WEBAUTH_REQD (8) Changing IPv6 A
apfApplyWlanPolicy: Apply WLAN Policy over PMI
In processSsidIE:6246 setting Central switched
In processSsidIE:6249 apVapId = 1 and Split Ac
Applying site-specific Local Bridging override
Applying Local Bridging Interface Policy for s
processSsidIE statusCode is 0 and status is O
processSsidIE ssid_done_flag is 0 finish_flag
STA - rates (3): 2416448 0000000000
suppRates statusCode is 0 and gotSuppRatesETel
AID 2 1in Assoc Req from flex AP 00:23:eb:e5:04
apfMs1xStateDec

172.16.16.122 WEBAUTH_REQD (8) Change state to

pemApfAddMobileStation2: APF_MS_PEM_WAIT_L2_AU
172.16.16.122 START (0) Initializing policy
172.16.16.122 START (0) Change state to AUTHCH

172.16.16.122 AUTHCHECK (2) Change state to L2

cc:fa:00:f7:32:35 172.16.16.122 Removed NPU entry.
cc:fa:00:f7:32:35 Not Using WMM CompTliance code qosCap 00
cc:fa:00:f7:32:35 172.16.16.122 L2AUTHCOMPLETE (4) Plumbed mobil
cc:fa:00:f7:32:35 172.16.16.122 L2AUTHCOMPLETE (4) Change state



*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:
*apfMsConnTask_1: Dec 24 03:45:43.556: cc:fa:

type

Airespace AP Client - ACL passthru

00:f7:32:
00:f7:32:

on AP 00:23:eb:e5:04:10, slot 1, interface = 1, QOS

IPv4 ACL I

*apfMsConnTask_1:
*apfMsConnTask_1:

*apfMsConnTask_1:

*apfMsConnTask_1:

*apfMsConnTask_1:
*apfMsConnTask_1:
*apfMsConnTask_1:

type

IPv4 AC
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*pemReceiveTask:
*pemReceiveTask:
*pemReceiveTask:
*pemReceiveTask:
*DHCP Socket Task: Dec 24 03:45:43.708: cc:fa:00:f7:32:35 DHCP received op BOOTREQUEST (1) (len 322,vla
24 03:45:43.708: cc:fa:00:f7:32:35 DHCP (encap type 0Oxec03) mstype Off:ff:ff:ff:
24 03:45:43.708: cc:fa:00:f7:32:35 DHCP selecting relay 1 - control block settin
dhcpServer: 172.16.16.25, dhcpNetmask: 255.255.254.0,
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pemApfAddMobile
Adding Fast Pat

rule
rule

Fast Path
Fast Path

Fast Path rule

Fast Path rule
Successfully pl
pemApfAddMobile
Replacing Fast

rule
rule

Fast Path
Fast Path
Fast Path rule
Fast Path rule

Successfully pl

c:359) Changing sta

apfPemAddUser2:session timeout forstation cc:f

Scheduling deletion of Mobile Station:
Func: apfPemAddUser2, Ms Timeout

(calle
1800, Sessi

Sending assoc-resp with status 0 station:cc:fa
Sending Assoc Response to station on BSSID 00:
apfProcessAssocReq (apf_80211.c:10187) Changin

VLAN: 16

:00:f7:32:35 172.16.16.122 Added NPU entry of type 2, dtlFla
:00:f7:32:35 Sent an XID frame
:00:f7:32:35 172.16.16.122 Added NPU entry of type 2, dtlFla
:00:f7:32:35 Sent an XID frame

24 03:45:43.708: cc:fa:00:f7:32:35 DHCP mscbhVaplLocalAddr=172.16.16.25 mscbVapLoc
24 03:45:43.708: cc:fa:00:f7:32:35 DHCP selected relay 1 - 172.16.16.25 (local a
24 03:45:43.709: cc:fa:00:f7:32:35 DHCP selecting relay 2 - control block settin
dhcpServer: 172.16.16.25, dhcpNetmask: 255.255.254.0,

dhcpGateway: 172.16.16.1, dhcpRelay: 172.16.16.25
24 03:45:43.709: 00:f7:32:35 DHCP selected relay 2 - NONE

24 03:45:43.709:
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dhcpServer: 172.16

dhcpGateway: 0.0.0.
709:
709:
709:
709:
709:
709:
709:

24
24
24
24
24
24
24

03:
03:
03:
03:
03:
03:
03:

45

45:
45:
45:
45:

45:
45:

43,
43,
43,
43,
143,
43,
43,

CccC
CccC

CccC

cc:
cc:
:fa:
cc:fa:

cc:

:fa:

:fa

.16.

0,
:fa

:fa:
fa:

fa

fa

VLAN: 16

:00:f7:32:35 DHCP selecting relay 1 - control block settin

25, dhcpNetmask: 0.0.0.0,

dhcpRelay: 172.16.16.25 VLAN: 16
DHCP mscbVaplLocalAddr=172.16.16.25 mscbhVaplLoc
DHCP selected relay 1 - 172.16.16.25 (local a
DHCP transmitting DHCP DISCOVER (1)

op: BOOTREQUEST, htype: Ethernet, hlen
xid: 0x62743488 (1651782792), secs: O,

:00:
00:
00:
:00:
00:
00:
:00:

f7

f7

f7

f7:
f7:

f7:
f7:

132:
32:
32:
132:
32:
32:
132:

35
35
35
35
35
35
35

DHCP
DHCP
DHCP
DHCP

chaddr:

ciaddr: 0.0.0.0,

cc:fa:00:f7:32:35
yiaddr: 0.0.0.0



*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP siaddr: 0.0.0.0, giaddr: 172.16.16.25
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP selecting relay 2 - control block settin
dhcpServer: 172.16.16.25, dhcpNetmask: 0.0.0.0,

dhcpGateway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN: 16

*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP selected relay 2 - NONE

*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

24
24
24
24
24
24
24
24
24

03:
03:
03:
03:
03:
03:
03:
03:
03:

45
45:
45:
45:
45:
45:
45:
45:
45:

143,
43.
43.
43.
43.
43.
43.
43.
43.

709: cc:fa:00:f7:32:35 DHCP received op BOOTREPLY (2) (len 572,vlan 0O
710: cc:fa:00:f7:32:35 DHCP sending REPLY to STA (len 418, port 1, vl
710: cc:fa:00:f7:32:35 DHCP transmitting DHCP OFFER (2)

710: cc:fa:00:f7:32:35 DHCP op: BOOTREPLY, htype: Ethernet, hlen: 6
710: cc:fa:00:f7:32:35 DHCP xid: 0x62743488 (1651782792), secs: O,
710: cc:fa:00:f7:32:35 DHCP chaddr: cc:fa:00:f7:32:35

710: cc:fa:00:f7:32:35 DHCP  ciaddr: 0.0.0.0, yiaddr: 172.16.16.122
710: cc:fa:00:f7:32:35 DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

710: cc:fa:00:f7:32:35 DHCP server id: 1.1.1.1 rcvd server 1id: 172

*DHCP Socket Task: Dec 24 03:45:43.714: cc:fa:00:f7:32:35 DHCP received op BOOTREQUEST (1) (len 334,vla
24 03:45:43.714: cc:fa:00:f7:32:35 DHCP (encap type 0Oxec03) mstype Off:ff:ff:ff:
24 03:45:43.714: cc:fa:00:f7:32:35 DHCP selecting relay 1 - control block settin
dhcpServer: 172.16.16.25, dhcpNetmask: 0.0.0.0,

dhcpGateway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN: 16

*DHCP Socket Task
*DHCP Socket Task

*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:
*DHCP Socket Task:

*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*DHCP Proxy Task:
*ewmwebWebauthl:
*ewmwebWebauthl:
*aaaQueueReader:

*aaaQueueReader:
*aaaQueueReader:
*aaaQueueReader:
*aaaQueueReader:
*LDAP DB Task 1:
*LDAP DB Task 1:

*LDAP DB Task 1:

*LDAP DB Task 1:
*LDAP DB Task 1:

: Dec
: Dec

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

24
24
24
24
24
24
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03:
03:
03:
03:
03:
03:
03:
03:
03:
03:

45:
45:
45:
45:
45:
45:
45:
45:
45:
45:
45:

4
4
4
4
4
4
4
4
4
4
4

3.714: cc:fa:00:f7:32:35 DHCP mscbVapLocalAddr=172.16.16.25 mscbVapLoc
3.714: cc:fa:00:f7:32:35 DHCP selected relay 1 - 172.16.16.25 (local a
3.714: cc:fa:00:f7:32:35 DHCP transmitting DHCP REQUEST (3)

3.714: cc:fa:00:f7:32:35 DHCP op: BOOTREQUEST, htype: Ethernet, hlen
3.714: cc:fa:00:f7:32:35 DHCP xid: 0x62743488 (1651782792), secs: O,
3.714: cc:fa:00:f7:32:35 DHCP chaddr: cc:fa:00:f7:32:35

3.715: cc:fa:00:f7:32:35 DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
3.715: cc:fa:00:f7:32:35 DHCP  siaddr: 0.0.0.0, giaddr: 172.16.16.25
3.715: cc:fa:00:f7:32:35 DHCP requested ip: 172.16.16.122

3.715: cc:fa:00:f7:32:35 DHCP server 1id: 172.16.16.25 rcvd server i
3.715: cc:fa:00:f7:32:35 DHCP selecting relay 2 - control block settin

dhcpServer: 172.16.16.25, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN: 16
*DHCP Socket Task: Dec 24 03:45:43.715: cc:fa:00:f7:32:35 DHCP selected relay 2 - NONE
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43.

715: cc:fa:00:f7:32:35 DHCP received op BOOTREPLY (2) (len 572,vlan 0O
715: cc:fa:00:f7:32:35 DHCP setting server from ACK (msch=0x40e64b88

715: cc:fa:00:f7:32:35 DHCP sending REPLY to STA (len 418, port 1, vl
715: cc:fa:00:f7:32:35 DHCP transmitting DHCP ACK (5)

715: cc:fa:00:f7:32:35 DHCP op: BOOTREPLY, htype: Ethernet, hlen: 6
715: cc:fa:00:f7:32:35 DHCP xid: 0x62743488 (1651782792), secs: O,

715: cc:fa:00:f7:32:35 DHCP chaddr: cc:fa:00:f7:32:35

715: cc:fa:00:f7:32:35 DHCP  ciaddr: 0.0.0.0, yiaddr: 172.16.16.122
715: cc:fa:00:f7:32:35 DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

715: cc:fa:00:f7:32:35 DHCP server id: 1.1.1.1 rcvd server 1id: 172

Dec 24 03:46:01.222: cc:fa:00:f7:32:35 Username entry (Userl) created for mobile, Teng
Dec 24 03:46:01.
Dec 24 03:46:01.

Dec 2
Dec 2
Dec 2
Dec 2
Dec 2
Dec 2

Dec 2

Dec 2
Dec 2

40
40
40
40
40
40
40

40
40

3:4
3:4
3:4
3:4
3:4
3:4
3:4

3:4
3:4

6:01.

6:01.

6:01.

6:01.

6:01.
6:01.
6:01.

6:01.
6:01.

222: cc:fa:00:f7:32:35 Username entry (Userl) created in mscb for mobi
222: AuthenticationRequest: 0x2b6bdc3c

222: Callback. . vue i e e 0x12088c50

222: (] afe Y ale Yalo T N 11V o 1S 0x00000002

222: ProXyState. .ot e e e CC:FA:00:F7:32:35-
222: Packet contains 15 AVPs (not shown)

222: ldapTask [1] received msg 'REQUEST' (2) 1in state 'IDLE' (1)
222: LDAP server 1 changed state to INIT
223: LDAP_OPT_REFERRALS = -1

223: TdapInitAndBind [1] called lcapi_init (rc = 0 - Success)
225: 1dapInitAndBind [1] configured Method Authenticated Tcapi_bind (r



*LDAP DB Task
*LDAP DB Task

*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task
*LDAP DB Task

*ewmwebWebauth

*ewmwebWebauth
*LDAP DB Task
*ewmwebWebauth

*ewmwebWebauth
*ewmwebWebauth
*ewmwebWebauth
*ewmwebWebauth

1: Dec
Dec

=

Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec
Dec

RFRRRBERRRRRRRRRR

1: Dec

1: Dec
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46:
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46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:

46:

46:
46:
46:

46:
46:
46:
46:

type = Airespace AP Client
on AP 00:23:eb:e5:04:10, slot 1, interface = 1, Q0S = 0
IPv4 ACL ID = 255, IPve ACL
1: Dec 24 03:46
1: Dec 24 03:46

*ewmwebWebauth
*ewmwebWebauth

*ewmwebWebauth
*ewmwebWebauth

*ewmwebWebauth
*pemReceiveTas

1: Dec

1: Dec

1: Dec
k: Dec

24 03:46:

24 03:46:

24 03:46
24 03:46

ID
:01
:01

:01
:01

01.
01.

01.
01.
01.
01.
01.
01.
01.
01.
01.
01.
01.
01.
01.
01.

01.
01.
01.
01.
01.
01.

01.
01.

01.

01.

.228:
.228:

.229:
.229:

225:
225:

225:
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226:
226:
226:
226:
226:
226:
228:
228:
228:

228:
228:
228:
228:
228:
228:

228:
228:

228:

228:

LDAP server 1 changed state to CONNECTED
disabled LDAP_OPT_REFERRALS

LDAP_CLIENT: UID Search (base=CN=Users,DC=CISCOSYSTEMS,DC=1local,
LDAP_CLIENT: Tdap_search_ext_s returns 0 -5

LDAP_CLIENT: Returned 2 msgs including O references

LDAP_CLIENT: Returned msg 1 type 0x64

LDAP_CLIENT: Received 1 attributes in search entry msg
LDAP_CLIENT: Returned msg 2 type 0x65

LDAP_CLIENT : No matched DN

LDAP_CLIENT : Check result error 0 rc 1013

LDAP_CLIENT: Received no referrals in search result msg
TdapAuthRequest [1] 172.16.16.200 - 389 called lcapi_query base="
Attempting user bind with username CN=Userl,CN=Users,DC=CISCOSYST
LDAP ATTR> dn = CN=Userl,CN=Users,DC=CISCOSYSTEMS,DC=Tocal (size
Handling LDAP response Success

Authenticated bind : Closing the binded session

cc:fa:00:f7:32:35 172.16.16.122 WEBAUTH_REQD (8) Change state to
cc:fa:00:f7:32:35 apfMsRunStatelnc

TdapClose [1] called lcapi_close (rc = 0 - Success)
cc:fa:00:f7:32:35 172.16.16.122 WEBAUTH_NOL3SEC (14) Change state
cc:fa:00:f7:32:35 Stopping deletion of Mobile Station: (callerId:
cc:fa:00:f7:32:35 Setting Session Timeout to 1800 sec - starting

cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Reached PLUMBFASTPATH: f
cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Replacing Fast Path rule

cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Fast Path rule (contd...
cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Fast Path rule (contd...

cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Fast Path rule (contd...
cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Fast Path rule (contd...

cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Successfully plumbed mob
cc:fa:00:f7:32:35 172.16.16.122 Added NPU entry of type 1, dtlFla

(Cisco_Controller) >show client detail cc:fa:00:f7:32:35

Client MAC Address. .....coiiiiiiiii it ieaannnn cc:fa:00:f7:32:35
Client Username .........eouiiiimnnnnnennnnnnnnnnn Userl

AP MAC Address. ...iiiiiii it ittt s i e 00:23:eb:e5:04:10
AP Name. . ... it i i it i et e e e e AP1142-1

AP radio sTlot Id.......iiiiiiiiiiiii it 1

Client State....viiiii it it ettt e e eaannn Associated

Client User GroUp.....uueve e nnnnns Userl

Client NAC OOB State.....cuiiiiminnniannnnnnnnnn Access

Wireless LAN Id.......oiiiiiiiniiain i iiannnnnnns 1

Wireless LAN Network Name (SSID)................. LDAP-TEST
Wireless LAN Profile Name......... ... iiiinann. LDAP-TEST

................................ Not Supported

BSSID. . ittt e e e e e 00:23:eb:e5:04:1f
Connected FOr ...ttt it ettt e e aaaann 37 secs

Channel . ... i i i i i et e ettt e e 36

IP AdAressS. .. iiii ittt ittt ettt 172.16.16.122
Gateway Address..........iiiiiiiinnnnnnnnnnnnnnns 172.16.16.1
1= ] 255.255.254.0
Association Id........oiiiiiiiiiiiiin it 2



Authentication Algorithm............. ... ..., Open System
Reason Code. ... iiiii i et e 1
Status Code. ..ot e e 0

--More or (q)uit current module or <ctrl-z> to abort

SESSTON TiMEOUL .« it ittt ettt ennnnns 1800
Client COX VErSTON. . v v vttt it i e i i e e eeeeaeeennnnns No CCX support
QOS LeveTl. .t it i e e e et e e Silver
Avg data Rate.....vuiiiiii e e e 0
Burst data Rate....uviiiiiiiiiiiiii i iennnns 0
Avg Real time data Rate.........ccviiiiiininnnann. 0
Burst Real Time data Rate.............cvvvvvnnnn 0
802.1P Priority Tag. . «eueeeersnnnnneeennnnnnnens disabled
CTS Security Group Tag....vvvrrrrnennnnnnnnnnnnns Not Applicable
KTS CAC Capabidity .o e e e e i i iieeeenns No
Qos Map CapabiTity...vvriiii it i iiiiennnnnnnnnnns No
L Y T o o o J o EnabTed
APSD ACS . . ittt ittt ittt ettt e e anaananaanananns BK BE VI VO
Current Rate. ... .ottt e e eenannn m7
SUPPOrted RateS. .. iii ittt i e 12.0,18.0,24.0
MobiTlity State.......vviiiiiiii ittt i i i i eeeennnns Local
MobiTlity Move Count........ovviirnnnennnnnnnnnnns 0
Security Policy Completed......... ..., Yes
Policy Manager State........ciiiiiinnnnnnernnnns RUN
AUudit SessTion ID. ... iii ittt nnnn ac10101900000005567b69f8
AAA ROTE TYPO. t ittt ittt ettt ennnnns none
Local Policy Applied. ... .o none
IPvA ACL Name. ..o v ittt e e et e e e e eaeaneenns none

--More or (q)uit current module or <ctrl-z> to abort

FlexConnect ACL Applied Status................... Unavailable
IPv4 ACL Applied StatuS......uiiiniinnnnnnnnnnnnn Unavailable
IPVE ACL Name. ..o it i i it ittt ee e e eaaaneenns none

IPv6 ACL Applied StatuS......viiininnnnnnnnnnnnnn Unavailable
Layer2 ACL Name. ... ...t iiiiii it eeananennns none

Layer2 ACL Applied StatuS.......oviiiinnnnnnnnnnn Unavailable
LG I 1Y T o 17 T SimpleIP
MDNS Status. ... viiiiit it i et eeeaans EnabTed
mDNS Profile Name...........coiiiiiiiiiiiiinnnnnn default-mdns-profile
No. of mDNS Services Advertised.................. 0

POTiCY TYPE. e ittt ettt i e e, N/A
Encryption Cipher.. ...ttt None
Protected Management Frame ............ouuuuvunnn No
Management Frame Protection...................... No

EAP Ty . ittt i et it Unknown
FlexConnect Data Switching........... ... .ot Central
FlexConnect Dhcp StatuS.....oviiiiiinnnnnnnnnnnnn Central
FlexConnect Vlan Based Central Switching......... No
FlexConnect Authentication....................... Central
FlexConnect Central Association.................. No
INterfaCe. i ittt i i i e e, management
VAN . Lttt ittt ettt et e, 16
Quarantine VLAN. . ... ...ttt i e e eaaanens 0

--More or (q)uit current module or <ctrl-z> to abort

Access VLAN. ..o i et e e 16

Local Bridging VLAN. .. ...« iiiiiaiiennnns 16

Client Capabilities:
CF Pollable.......ovvii i e e e e e e e Not implemented
CF Poll Request......vviiiiniiiinnnnnnns Not implemented
Short Preamble.........uiiiiiiniinnnnnnn Not implemented

PBCC. ittt i e it e et Not implemented



Channel Agility......coiiiiiiiiiiiiiiinnnnn Not implemented

Listen Interval......ooiiiiiiiiinnnnnnnnnnnn 10
Fast BSS Transition.......coeuiiinnnnnnnnn. Not implemented
11v BSS Transition.......oeuiiiinnnnnnnnnnn Not implemented
Client Wifi Direct Capabilities:
WFD capable. ...ttt nenn No
Manged WFD capable....... ... No
Cross Connection Capable.............coo.. No
Support Concurrent Operation............... No

Fast BSS Transition Details:
Client Statistics:

Number of Bytes Received................... 16853
Number of Bytes Sent...........ccvvivvvnnnnn 31839
Total Number of Bytes Sent................. 31839
Total Number of Bytes Recv................. 16853
Number of Bytes Sent (last 90s)............ 31839

--More or (q)uit current module or <ctrl-z> to abort

Number of Bytes Recv (last 90s)............ 16853
Number of Packets Received................. 146
Number of Packets Sent..................... 92
Number of Interim-Update Sent.............. 0
Number of EAP Id Request Msg Timeouts...... 0
Number of EAP Id Request Msg Failures...... 0
Number of EAP Request Msg Timeouts......... 0
Number of EAP Request Msg Failures......... 0
Number of EAP Key Msg Timeouts............. 0
Number of EAP Key Msg Failures............. 0
Number of Data Retries..................... 2
Number of RTS Retries.........covvvuvuunnnnn 0
Number of Duplicate Received Packets....... 0
Number of Decrypt Failed Packets........... 0
Number of Mic Failured Packets............. 0
Number of Mic Missing Packets.............. 0
Number of RA Packets Dropped............... 0
Number of Policy Errors.................... 0
Radio Signal Strength Indicator............ -48 dBm
Signal to Noise Ratio................cvun. 41 dB
Client Rate Limiting Statistics:
Number of Data Packets Received............ 0
Number of Data Rx Packets Dropped.......... 0

--More or (q)uit current module or <ctrl-z> to abort

Number of Data Bytes Received.............. 0
Number of Data Rx Bytes Dropped............ 0
Number of Realtime Packets Received........ 0
Number of Realtime Rx Packets Dropped...... 0
Number of Realtime Bytes Received.......... 0
Number of Realtime Rx Bytes Dropped........ 0
Number of Data Packets Sent................ 0
Number of Data Tx Packets Dropped.......... 0
Number of Data Bytes Sent.................. 0
Number of Data Tx Bytes Dropped............ 0
Number of Realtime Packets Sent............ 0
Number of Realtime Tx Packets Dropped...... 0
Number of Realtime Bytes Sent.............. 0
Number of Realtime Tx Bytes Dropped........ 0

Nearby AP Statistics:
AP1142-1(sTlot 0)
antennal: 25 SeCS aQg0. ... uuuuvnrnrnrrennn -37 dBm
antennal: 25 SeCS AQg0....uuuunvnrnrrrrennn -37 dBm
AP1142-1(slot 1)



antennal: 25 SeCS aQg0....uuunvnrnvnrrnnnn -44 dBm

antennal: 25 SeCS AQg0....uuininrnrnrnnnnn -57 dBm
DNS Server details:
DNS server IP ... ... i i i i 0.0.0.0

--More or (q)uit current module or <ctrl-z> to abort
DNS server IP ... ..ttt eaaanns 0.0.0.0
Assisted Roaming Prediction List details:

Client Dhcp Required: False



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



