Esempio di configurazione del server EAP locale
della rete wireless unificata
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Introduzione

In questo documento viene descritta la configurazione di un server EAP (Extensible Authentication
Protocol) locale in un controller WLC Cisco per l'autenticazione di utenti wireless.

EAP locale & un metodo di autenticazione che consente agli utenti e ai client wireless di essere
autenticati localmente. E progettato per I'utilizzo in uffici remoti che desiderano mantenere la
connettivita ai client wireless quando il sistema back-end viene interrotto o il server di
autenticazione esterno si blocca. Quando si abilita EAP locale, il controller funge da server di
autenticazione e da database degli utenti locali, rimuovendo cosi la dipendenza da un server di
autenticazione esterno. EAP locale recupera le credenziali utente dal database degli utenti locale
o dal database back-end LDAP (Lightweight Directory Access Protocol) per autenticare gli utenti.
Local EAP supporta I'autenticazione Lightweight EAP (LEAP), EAP-Flexible Authentication via
Secure Tunneling (EAP-FAST) e EAP-Transport Layer Security (EAP-TLS) tra il controller e i
client wireless.

Il server EAP locale non € disponibile se nel WLC & presente una configurazione globale del
server RADIUS esterno. Tutte le richieste di autenticazione vengono inoltrate al RADIUS esterno



globale finché il server EAP locale non & disponibile. Se il WLC perde la connettivita al server
RADIUS esterno, il server EAP locale diventa attivo. In assenza di una configurazione globale del
server RADIUS, il server EAP locale diventa immediatamente attivo. Il server EAP locale non puo
essere utilizzato per autenticare i client connessi ad altri WLC. In altre parole, un WLC non pud
inoltrare la propria richiesta EAP a un altro WLC per l'autenticazione. Ogni WLC deve avere il
proprio server EAP locale e il proprio database.

Nota: utilizzare questi comandi per impedire al WLC di inviare richieste a un server RADIUS
esterno.

config wl an disabl e
config wl an radi us_server auth disable
config wl an enabl e

Il server EAP locale supporta questi protocolli nella versione software 4.1.171.0 e successive:

- LEAP
- EAP-FAST (nome utente/password e certificati)
- EAP-TLS

Prerequisiti

Regquisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Conoscenza di come configurare i WLC e i Lightweight Access Point (LAP) per le operazioni
di base

- Conoscenza dei metodi LWAPP (Lightweight Access Point Protocol) e di sicurezza wireless

- Conoscenze base dell'autenticazione EAP locale.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Windows XP con scheda adattatore CB21AG e Cisco Secure Services Client versione 4.05

. Controller LAN wireless Cisco 4400 4.1.171.0
. Autorita di certificazione Microsoft sul server Windows 2000

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Configurare I'EAP locale sul controller Cisco Wireless LAN

in questo documento si presume che la configurazione di base del WLC sia gia stata completata.
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Configurazione EAP locale

Completare questa procedura per configurare il protocollo EAP locale:

1. Aggiungere un utente di rete locale:Dalla GUI. Selezionare Security > Local Net Users >
New, immettere il nome utente, la password, I'utente guest, I''D WLAN e la descrizione,
quindi fare clic su

Apply.
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Dalla CLI & possibile usare il comando config netuser add <nomeutente> <password> <ID
WLAN> <descrizione> :Nota: questo comando & stato abbassato a una seconda riga per

motivi di spazio.
(Cisco Controller) >config netuser add eapuser2 ciscol23 1 Employee user local database

2. Specificare l'ordine di recupero delle credenziali utente.Dalla GUI, selezionare Security >
Local EAP > Authentication Priority (Sicurezza > EAP locale > Priorita autenticazione).
Quindi selezionare LDAP, fare clic sul pulsante "<" e fare clic su Apply. Le credenziali utente
vengono inserite per prime nel database
locale.

alraln
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Dalla CLI:

(Cisco Controller) >config local-auth user-credentials local

3. Aggiungere un profilo EAP:Per eseguire questa operazione dalla GUI, selezionare Security >
Local EAP > Profiles (Sicurezza > EAP locale > Profili), quindi fare clic su New (Nuovo).



Quando viene visualizzata la nuova finestra, digitare il Nome profilo e fare clic su
Applica.
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Prafile Hamn LEAP EAP-FAST EAF-TLS
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Per eseguire questa operazione, € possibile usare anche il comando config local-auth eap-

profile add <nome-profilo> della CLI. Nell'esempio, il nome del profilo € EAP-test.
(Cisco Controller) >config local-auth eap-profile add EAP-test

4. Aggiungere un metodo al profilo EAP.Dalla GUI, selezionare Security > Local EAP > Profiles
(Sicurezza > EAP locale > Profili) e fare clic sul nome del profilo per cui si desidera
aggiungere i metodi di autenticazione. In questo esempio vengono utilizzati LEAP, EAP-
FAST e EAP-TLS. Per impostare i metodi, fare clic su Apply

(Applica).
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Einoltre possibile utilizzare il comando CLI config local-auth eap-profile method add <nome-
metodo> <nome-profilo> . Nella configurazione di esempio vengono aggiunti tre metodi al
test EAP del profilo. | metodi sono LEAP, EAP-FAST e EAP-TLS i cui nomi sono
rispettivamente leap, fast e tls. Questo output mostra i comandi di configurazione della CLI:



(Cisco Controller) >config local-auth eap-profile method add leap EAP-test
(Cisco Controller) >config local-auth eap-profile method add fast EAP-test
(Cisco Controller) >config local-auth eap-profile method add tls EAP-test

5. Configurare i parametri del metodo EAP. Utilizzato solo per EAP-FAST. | parametri da
configurare sono:Chiave server (chiave server) - Chiave server per
crittografare/decrittografare le credenziali di accesso protette (PAC) (in esadecimale).Durata
(Time to Live) per PAC (pac-ttl): imposta la durata della PAC.ID autorita (Authority-id) -
Imposta l'identificativo dell'autorita.Provisioning anonimo (anon-provn): configura se il
provisioning anonimo & consentito. L'opzione € abilitata per impostazione predefinita.Per la
configurazione tramite la GUI, scegliere Security > Local EAP > EAP-FAST Parameters
(Sicurezza > EAP locale > Parametri EAP-FAST) e immettere la chiave del server, la durata
(TTL) della PAC, I'ID autorita (in esadecimale) e i valori delle informazioni sull'lD
autorita.

BONITTOR  ‘BaNs CONTROLLER 'WIRELESS SECURITY MENACEMENT COMMENDS HELP

Di seguito sono riportati i comandi di configurazione CLI da utilizzare per impostare questi
parametri per EAP-FAST:

(Cisco Controller) >config local-auth method fast server-key 12345678
(Cisco Controller) >config local-auth method fast authority-id 43697369f1 CiscoA-ID
(Cisco Controller) >config local-auth method fast pac-ttl 10

6. Abilita autenticazione locale per WLAN:Dalla GUI, selezionare WLAN dal menu in alto e
selezionare la WLAN per cui configurare I'autenticazione locale. Viene visualizzata una
nuova finestra. Selezionare la scheda Security > AAA. Controllare I'autenticazione EAP
locale e selezionare il nome del profilo EAP corretto dal menu a discesa come mostrato
nell'esempio
seguente:
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Epossibile anche usare il comando di configurazione config wilan local-auth enable <nome-

profilo> <id-wlan> della CLI, come mostrato di seguito:
(Cisco Controller) >config wlan local-auth enable EAP-test 1

. Impostare i parametri di sicurezza del layer 2.Dall'interfaccia GUI, nella finestra WLAN Edit
(Modifica WLAN), selezionare Security > Layer 2 tab (Sicurezza > Layer 2), quindi
selezionare WPA+WPA2 dal menu a discesa Layer 2 Security (Sicurezza di Layer 2). Nella
sezione Parametri WPA+WPA2, impostare la crittografia WPA su TKIP e la crittografia
WPA2 AES. Quindi fare clic su

Applica.
=aye Configurstion Eirg Logout  Esfrech
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Dalla CLI, usare questi comandi:
(Cisco Controller) >config wlan security wpa enable 1
(Cisco Controller) >config wlan security wpa wpal ciphers tkip enable 1

(Cisco Controller) >config wlan security wpa wpa2 ciphers aes enable 1

. Verificare la configurazione:
(Cisco Controller) >show local-auth config

User credentials database search order:

Primary ... Local DB
Ti mer:
Active timeout .......... .. ... ... Undef i ned

Configured EAP profiles:



Name ..cccceececcccccccsccssccscscsccscscscscscccscscscs EAP-test

Certificate issuer .......... .. ... .. ..... ci sco
Peer verification options:
Check against CA certificates ........... Enabl ed
Verify certificate CNidentity .......... Di sabl ed
Check certificate date validity ......... Enabl ed
EAP- FAST configurati on:
Local certificate required .............. No
Client certificate required ............. No
Enabled methods ..........cccceceeecceccenn leap fast tls
Configured on WLANS ..cccceeecccccccccccncns 1

EAP Met hod confi guration:

EAP- FAST:
--Mrre-- or (q)uit
Server Key . ... <hi dden>
TTL for the PAC ... ... . .. 10
Anonymous provision allowed ............... Yes
Authority ID ... 43697369f 10000000000000000000
Authority Information ..................... Ci scoA-1D

Per visualizzare parametri specifici della wlan 1, usare il comando show wlan <id wilan>:
(Cisco Controller) >show wlan 1

WAN lIdentifier...... ... ... 1
Profile Name. ... ... i austinl ab
Network Name (SSID)......... .. ... austinl ab
StatUS. . ot Di sabl ed
MAC Filtering........ ... Di sabl ed
Broadcast SSID.......... .. Enabl ed
AAA Policy Override.......... ... Di sabl ed
Number of Active Clients........... ... ... ....... 0
Exclusionlist Tinmeout............. ... ... 60 seconds
Session TIiMBOUL. .. ..ottt 1800 seconds
Interface. . ... ... ... managenent
WEAN ACL. . . unconfi gur ed
DHCP Ser Vel . . ittt e e Def aul t
DHCP Address Assignment Required................. Di sabl ed
Quality of Service......... ... ... . . iy Silver (best effort)
MM Di sabl ed
CCX - Aironetle Support......... ..., Enabl ed
CCX - Gratuitous ProbeResponse (GPR)............. Di sabl ed
Dot 11- Phone Mode (7920)....... ... ... ... Di sabl ed
Wred Protocol.......... ... None
--More-- or (q)uit
IPV6 SUPPOrt. ... Di sabl ed
Radio Policy........ ... i All
Local EAP Authentication.....cccceceececececcccccocese Enabled (Profile 'EAP-test')
Security
802. 11 Authentication:.............. ... ....... Open System
Static WEP Keys. . ... e Di sabl ed
802, IX ot Di sabl ed
Wi-Fi Protected Access (WPA/WPA2)....cceeceees Enabled
WPA (SSN IE) ¢ cceccecececcccccscsoccscccccccccscscs Enabled
TKIP Cipher....cccceeeeeccccccccccccnccns Enabled
AES Cipher..... ... . . . i Di sabl ed
WPA2 (RSN TE)..cueeeecseeecccsocccscssnnnans Enabled
TKIP Cpher.... ... . i Di sabl ed
AES Cipher.....cceeeeccecccccccccnsccccns Enabled
Aut h Key Managenent
802, IX. vttt Enabl ed

PSK. . e Di sabl ed



CCKM . .. Di sabl ed

CKI P Di sabl ed
[P Security. ... ... Di sabl ed
I P Security Passthru.......................... Di sabl ed
Web Based Authentication...................... Di sabl ed
--Mrre-- or (q)uit
Web- Passthrough. . ... .. ... ... ... Di sabl ed
Conditional Web Redirect...................... Di sabl ed
Auto Anchor. ........ .. Di sabl ed
Cranite Passthru............. .. ... ... ....... Di sabl ed
Fortress Passthru............................. Di sabl ed
H REAP Local Switching........................ Di sabl ed
Infrastructure MFP protection................. Enabl ed
(d obal Infrastructure MFP Di sabl ed)

Cient MFP. ... . Opt i onal
Tkip M C Count erneasure Hol d-down Tiner....... 60

Mobi ity Anchor Li st
W.AN | D | P Addr ess St at us

Epossibile configurare altri parametri di autenticazione locale, in particolare il timer di timeout
attivo. Questo timer configura il periodo di utilizzo dell'lEAP locale dopo un errore di tutti i
server RADIUS.Dalla GUI, selezionare Security > Local EAP > General (Sicurezza > EAP
locale > Generale), quindi impostare il valore dell'ora. Quindi fare clic su

Applica.
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Dalla CLI, usare questi comandi:

(Cisco Controller) >config local-auth active-timeout ?

<1 to 3600> Enter the tineout period for the Local EAP to remain active,
in seconds.

(Cisco Controller) >config local-auth active-timeout 60

Per verificare il valore su cui & impostato il timer, usare il comando show local-auth config.
(Cisco Controller) >show local-auth config

User credentials database search order:

Primary ... . Local DB
Timer:
Active timeout ....ccceecccccscccccccccccnans 60

Configured EAP profiles:

NAITE .ttt e EAP-t est

Ski p
. Per generare e caricare la PAC manuale, & possibile usare la GUI o la CLI.Dalla GUI,
selezionare COMMANDS dal menu in alto e selezionare Upload File dall'elenco a destra.

Selezionare PAC (Protected Access Credential) dal menu a discesa Tipo file. Immettere tutti



i parametri e fare clic su
Upload.

Save Canhguration P ggout  Ralre
|lll|l|l| Saxs Conhguration  Bing  Logout  Rafres

CISCO MOMITOR  WLANs  COMTROLLERE  WIRELESS  SPCURITY  MANAGEMEMT  COMMAMDSE  HELP

Commands Upload file fram Controlier Clear | Dpload
Dovnload File File Type PAC [Protactad Accass Cradantial] '¥'|
REboOE Usar { Idantity) |testl
Feset to Factory Default
) wvalidity {Im days) 50
et ime
Password LTI L)
Confirm Password |ranazaen

TFTP Servear

IF Address [1naaa
File Path ..-'
File reame rranual.pac

Dalla CLI, immettere questi comandi:
(Cisco Controller) >transfer upload datatype pac
(Cisco Controller) >transfer upload pac ?
user nane Enter the user (identity) of the PAC

(Cisco Controller) >transfer upload pac testl ?
<validity> Enter the PAC validity period (days)
(Cisco Controller) >transfer upload pac testl 60 ?
<passwor d> Enter a password to protect the PAC

(Cisco Controller) >transfer upload pac testl 60 ciscol23
(Cisco Controller) >transfer upload serverip 10.1.1.1

(Cisco Controller) >transfer upload filename manual.pac

(Cisco Controller) >transfer upload start

MDAE. . . TFTP

TETP Server | P. ... 10.1.1.1
TETP Path. . ... /

TFTP Filename. . ... e manual . pac
Data TyPe. ..o e PAC

PAC User . ..o testl

PAC Validity........ ... i 60 days
PAC Password. . ......... .. ciscol23

Are you sure you want to start? (y/N y
PAC transfer starting.
File transfer operation conpleted successfully.

Autorita di certificazione Microsoft

Per utilizzare I'autenticazione EAP-FAST versione 2 e EAP-TLS, il WLC e tutti i dispositivi client



devono disporre di un certificato valido e devono inoltre conoscere il certificato pubblico
dell'Autorita di certificazione.

Installazione

Se in Windows 2000 Server non sono gia installati i servizi Autorita di certificazione, € necessario
installarli.

Completare questa procedura per attivare I'Autorita di certificazione Microsoft su un server
Windows 2000:

1. Dal Pannello di controllo, scegliere Installazione applicazioni.
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- .

.
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2. Selezionare Installazione componenti di Windows sul lato

Fj'j Add/Remove Programs

Currently installed pi

Apache HTTH

Click, here For

To cha nge this
computer, click

X CiscoSecure Al

Programs (@) Ethereal 0.10.
FileZilla (remay
£ IPTV Viewer
.nddjﬂ._-;wg 15] Java 2 Runtimé
c:;i.ﬁﬁts ™ Java ‘Web Star
™ LoAPExplorer T

sinistro.
3. Controllare Servizi
certificati.



Windows Components Wizard

Windows Components
Y'ou can add or remove components of Windows 2000,

To add or remove a component, chick the checkbox. A shaded box means that only
pnutcinfg&tmmmertﬂhemhd. To see what's included in a component, chick
etails.

121MB &

00MB
4 'ﬁ ntemet Information Services [IIS) 21 6MB
1 34 Mananement and Manitnina Tanks R?MR =
Descrption:  Installs a certiication authonty [LA) to issue certificates for use with

pubbc key secunty apphcations.
Total disk space required: 0.0 MB Details I
Space avalable on disk: 42059MB
¢ Back Net > Cancel |

Esaminare questo avviso prima di
procedere:

Microsolt Certificate Services

S/ ' After installing Certificate Services, the computer cannot be renamed and the computer cannot join or be removed
[ From a domain. Do you want ba continue?

4. Selezionare il tipo di Autorita di certificazione da installare. Per creare un'autorita autonoma
semplice, selezionare CA radice autonoma
(Standalone).



Windows Components Wizard

Certification Authority Type
Thete ae four lvpes of certibcation authonties.

Certification Authority types: Description:
" Entesprise root CA The mosttusted CAinaCA =«
ks hierarchy. Does not require _'
" Entegprise subordinate CA ive Directory.
(. Stand-alone root CA
Stand-alone subordinate CA LI
[~ Advanced options
< Back | Next > Cancel

5. Immettere le informazioni necessarie sull'Autorita di certificazione. Questa informazione
consente di creare un certificato autofirmato per I'Autorita di certificazione. Ricordare il nome
della CA utilizzato.L'Autorita di certificazione archivia i certificati in un database. In questo
esempio viene utilizzata l'impostazione predefinita proposta da

Microsoft:



Windows Components Wizard

Data Storage Location
Specify the storage location for the configuration data, database and log

Certificate databasze:

C:NWIMMNT haystem32%CertLog Browsze. .

LCerhhicate databasze log:

|I:: WA MM T vepstem32WCertLog Browsze. ..

[T Store configuration information I:%a shared folder
Shared folder:

L) = B
L |

< Back Mext » Cancel

6. | servizi Autorita di certificazione Microsoft utilizzano il server Web Microsoft IIS per creare e
gestire certificati client e server. E necessario riavviare il servizio 11S
per:

Microsoft Certificate Services Ed

" Internet Information Services is running on this computer, Youw must stop this service before proceeding, Do you want
" to shop the service now?
Cancel l:gl

Il nuovo servizio verra ora installato da Microsoft Windows 2000 Server. Per installare i nuovi
componenti di Windows, € necessario disporre del CD di installazione di Windows 2000
Server.L'Autorita di certificazione € ora installata.

Installare il certificato nel controller LAN wireless Cisco

Per utilizzare EAP-FAST versione 2 e EAP-TLS sul server EAP locale di un controller LAN
wireless Cisco, attenersi alla seguente procedura:

1. Installare il certificato del dispositivo sul controller LAN wireless.

2. Scaricare un certificato CA del fornitore nel controller LAN wireless.

3. Configurare il controller LAN wireless per I'utilizzo di EAP-TLS.
Si noti che nell'esempio riportato in questo documento Access Control Server (ACS) viene
installato sullo stesso host in cui si trovano Microsoft Active Directory e Microsoft Certification
Authority, ma la configurazione deve essere la stessa se il server ACS si trova su un server
diverso.




Installare il certificato del dispositivo sul controller LAN wireless

Attenersi alla seguente procedura:

1. . Per generare il certificato da importare sul WLC, completare i seguenti passaggi:Visitare il
sito Web all'indirizzo http://<serverlpAddr>/certsrv.Scegliere Richiedi certificato e fare clic su
Avanti.Scegliere Richiesta avanzata e fare clic su Avanti.Scegliere Invia una richiesta di
certificato a questa CA utilizzando un modulo e fare clic su Avanti.Scegliere Server Web per
Modello di certificato e immettere le informazioni appropriate. Contrassegnare quindi le chiavi
come esportabili.A questo punto si riceve un certificato da installare nel computer.

2. Per recuperare il certificato dal PC, completare i seguenti passaggi:Aprire un browser
Internet Explorer e scegliere Strumenti > Opzioni Internet > Contenuto.Fare clic su
Certificati.Selezionare il certificato appena installato dal menu a discesa.Fare clic su
Esporta.Fare clic su Avanti due volte e scegliere Si per esportare la chiave privata. Questo
formato € PKCS#12 (formato .PFX).Scegliere Abilita protezione avanzata.Digitare una
password.Salvarlo in un file <time2.pfx>.

3. Copiare il certificato nel formato PKCS#12 in qualsiasi computer in cui € installato Openssl

per convertirlo nel formato PEM.

openssl pkcsl2 -in tne2.pfx -out tne2.pem

!--- The command to be given, -in Enter |nport Password: !--- Enter the password given
previously, from step 2g. MAC verified OK Enter PEM pass phrase: !--- Enter a phrase.
Verifying - Enter PEM pass phrase:

4. Scaricare il certificato del dispositivo in formato PEM convertito nel WLC.
(Cisco Controller) >transfer download datatype eapdevcert

(Cisco Controller) >transfer download certpassword password
!--- From step 3. Setting password to <cisco0l23> (Cisco Controller) >transfer download

filename tme2.pem

(Cisco Controller) >transfer download start

1o o TFTP

Data TypPe. . oo Vendor Dev Cert
TFTP Server I P. ... . e 10.1.1.12

TFTP Packet Timeout...............cuiiiiiennnon. 6

TFTP Max Retries........... i 10

TFTP Path. . ... /

TFTP Filename. . ... e e t me2. pem

This nay take sone tine.
Are you sure you want to start? (y/N vy

TFTP EAP Dev cert transfer starting.

Certificate installed.
Reboot the switch to use new certificate.

5. Una volta riavviato, controllare il certificato.
(Cisco Controller) >show local-auth certificates

Certificates available for Local EAP authentication:

Certificate iSsSUBr . ...... ... vendor
CA certificate:
Subj ect: C=US, ST=ca, L=san jose, O=cisco, OUwnbu, CN=tne
I ssuer: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tnme
Val id: 2007 Feb 28th, 19:35:21 GMI to 2012 Feb 28th, 19:44:44 GMI
Devi ce certificate:



Subj ect: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tne2
I ssuer: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tnme
Valid: 2007 Mar 28th, 23:08:39 GMI to 2009 Mar 27th, 23:08:39 GVl

Scaricare un certificato CA del fornitore sul controller LAN wireless

Attenersi alla seguente procedura:

1. Per recuperare il certificato CA del fornitore, completare la procedura seguente:Visitare il sito
Web all'indirizzo http://<serverlpAddr>/certsrv.Scegliere Recupera il certificato CA e fare clic
su Avanti.Scegliere il certificato CA.Fare clic su Codificato DER.Fare clic su Scarica
certificato CA e salvare il certificato come rootca.cer.

2. Convertire la CA del fornitore dal formato DER al formato PEM con il comando openssl x509
-in rootca.cer -inform DER -out rootca.pem -outform PEM.II file di output & rootca.pem nel
formato PEM.

3. Scaricare il certificato CA del fornitore:
(Cisco Controller) >transfer download datatype eapcacert

(Cisco Controller) >transfer download filename ?

<fil ename> Enter filename up to 16 al phanuneric characters.
(Cisco Controller) >transfer download filename rootca.pem
(Cisco Controller) >transfer download start ?

(Cisco Controller) >transfer download start

MDAe. . . TFTP

Data Type. . ... Vendor CA Cert
TETP Server | P. ... 10.1.1.12
TFTP Packet Timeout................ ... 6

TETP Max Retries.......... i, 10

TETP Path. .. ... /

TETP Filename. .. ... e root ca. pem

This nay take sone tine.
Are you sure you want to start? (y/N vy

TFTP EAP CA cert transfer starting.

Certificate installed.
Reboot the switch to use new certificate.

Configurare il controller LAN wireless per I'utilizzo di EAP-TLS

Attenersi alla seguente procedura:

Dalla GUI, selezionare Security > Local EAP > Profiles, scegliere il profilo e controllare le seguenti
impostazioni:

- Il certificato locale obbligatorio € abilitato.
- Il certificato client richiesto & abilitato.

. L'autorita di certificazione ¢ il fornitore.

- Il controllo dei certificati CA ¢ abilitato.
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Installare il certificato dell'autorita di certificazione sul dispositivo
client

Scaricare e installare un certificato CA radice per il client

Il client deve ottenere un certificato CA radice da un server Autorita di certificazione. Esistono
diversi metodi per ottenere un certificato client e installarlo nel computer Windows XP. Per
ottenere un certificato valido, € necessario che l'utente di Windows XP abbia eseguito I'accesso
utilizzando il proprio ID utente e che disponga di una connessione di rete.

Per ottenere un certificato client dal server dell'Autorita di certificazione principale privato, sono
stati utilizzati un browser Web nel client Windows XP e una connessione cablata alla rete. Questa
procedura viene utilizzata per ottenere il certificato client da un server Microsoft Certification
Authority:

1. Utilizzare un browser Web nel client e puntare il browser al server Autorita di certificazione. A
tale scopo, immettere http://IP-address-of-Root-CA/certsrv.
2. Accedere utilizzando Nome_dominio\nome_utente. E necessario eseguire l'accesso
utilizzando il nome utente della persona che utilizzera il client XP.
. Nella finestra iniziale scegliere Recupera certificato CA e fare clic su Avanti.
. Selezionare Codifica Base64 e Scarica certificato CA.
. Nella finestra Certificato rilasciato fare clic su Installa il certificato e quindi su Avanti.
. Scegliere Seleziona automaticamente I'archivio certificati e fare clic su Avanti, per
visualizzare il messaggio di importazione.
7. Connettersi all'Autorita di certificazione per recuperare il certificato dell'Autorita di
certificazione:

o o b w



Welcome

You use s web site to request a cetificate for your web browser, esmail chent, or other secure program, Once you acquire a cerificate, you
wil be able 1o securely identify yoursalf 1o other people over the wab, 5ign your e-mail messages, sncrypl your a-mail messages, and more
depanding upon the tpe of Cemificate you reguest.

Select a task:
@ Remeve the CA cemificate or cemificate revocaiion ist
O Request a cemificats
O1Check on a pending cerificate

[Mecmsap Contee Sevees e tme

Retrieve The CA Certificate Or Certificate Revocation List

Install this CA caicalion path to alow yous computer o irust certificates issued from his cenification auharity

15 not necessany to manually install the CA certification path if you reguest and install a cerbficate from ths certhcation authonty, becauss the
CA centification path vall be installed for you automab cally.

Choose file to download;
CA Cerificate: [EEETCCIl

EDER encoded or O Base 64 ancoded

Lowmiosd LA ool Cats

Dowmioad C& carfficaon path
Downioad latest cerblicats revacation hsf

8. Fare clic su Scarica certificato

Hortg

Retrieve The CA Certificate Or Certificate Revocation List

[negall this C& corification path bo alow your computar ko trust cemificates issuad from this certibcation suthority
Fila Dawninad - Security Warning

It 15 not necessary to manuwally instal the CA
CA cortifcation path vall be instaliod for o

thig carbfication authonty, bacauss the
Do woma ward o opon e save thiz e ?

Choose file to download: Mame: certre oo
CA Caificate m Eﬂ Trpe: Sacunty Cortfiatn, Pl bntes
i Frore 101112
[_Open || Sww | [ Coew |

mnumhmwrmmmmm
poteritaly g &0 il Wil B pRch, do ol
e o Iﬂﬂhﬂllﬂﬂlﬂ.mﬂm




Certificate Import Wizard

Welcome to the Certificate Import

Vfizérd

This wizard helps wou copy certificates, certificate trust
ksts, and certificate revocation kists from your disk ko a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. & certificate stare is the system area where
certificates are kept,

To continue, click Next,

Mext = Cancel E

Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

s

wundu:ws can automatically select a certificate store, or you can specify a Ic-cat-un for

| * aAutomatically select the certificate store based on the type of certificate ‘
" Place all certificates in the following store

< Back Next > Cancel




Certificate Import Wizard Ei

E |) The import was successful,

i

. Per verificare che il certificato dell'Autorita di certificazione sia installato correttamente, aprire
Internet Explorer e scegliere Strumenti > Opzioni Internet > Contenuto >

/3 Microsoft Certificate Services - Microsoft Internet Explo

File Edit View Favorites | Tools Help

) Mail and News »
Back - | * I < b
e S d L Pop-up Blocker » L
Address €] http://10.150.1,10(  Manage Add-ons...
e W S — .

Microsoft Certificate Sery

Windows Update I

Windows Messenger

Retrieve The CA Cer <ot MabieFavorite... )
IBM Java Console -

cortificati. INStANLtHIS CA certificat IR




Internet Options Ed E3

Eenafall Sacuity] F'rivac{ Content I%uma:cthmc] F'm-gramt] Advaru:ad[

— Content Advisor

= Ratings help you control the Intemet content that can be

& viewed on this computer.,

| Enable... I Settings.. |

— Certificates

E Iise certificates to positively identify yourself, certification

al authorities, and publishers.
Clear S5L State Certificateg. .. I Publishers...
Yy

— Personal information

— AutoComplete stores previous entries
% and suggests matches for you. AL I

Microsoft Profile Assistant stores your My Profile... |
personal information.

0K Cancel | Appiy

In Autorita di certificazione principale attendibile dovrebbe essere visualizzata la nuova
Autorita di certificazione
installata:



Intended purpose: ! <All= w

| Intermediate Certification Authorities | Trusted Root Certification Authorities | Trusted Publ ¢

Issued To Issued By Expiratio...  Friendly Mame M
(= Thawte Server CA Thawte Server CA 12/31/2020 Thawte Server CA
E) Thawte Timestampi... Thawte Timestamping,.. 12/31/2020 Thawte Timesta...
Eltme tme 2/28{2012  <None>

EduTh - DATACOMP SGC UTN - DATACarp SGC 6/24/2019  UTH - DATACOrp...
EuTnN-USERFirst-Clie... UTN-USERFirst-Client ... 7/9/2019  UTN - USERFirst-,
ELI‘FHvLISERFirsI:Har... UTM-USERFirst-Hardw... 7/9/2019 UTH - USERFirsk-.. .
LITH-LISERFirSI:—I"-.IEI:... UTH-USERFirst-Metwo, .. 7092019 UTM - USERFirsk-...
EUIN-UEERFirstﬂhj,.. UTH-USERFirst-Object 719fz019 UTM - LUSERFirsk-.. .
@umﬂgn Commercia... VeriSign Commercial 5... 12/31/1999  VeriSign Commer...

[ Import... ]I Export... ][ Remove Advanced. ..

Certificate intended purposes
<All>

(avanced...
e

Close

Generare un certificato client per un dispositivo client

Per autenticare un client WLAN EAP-TLS, il client deve ottenere un certificato da un server
dell'Autorita di certificazione per il WLC. Per ottenere un certificato client e installarlo nel computer
Windows XP & possibile utilizzare diversi metodi. Per ottenere un certificato valido, € necessario
che l'utente di Windows XP abbia eseguito I'accesso utilizzando il proprio ID utente e che
disponga di una connessione di rete (connessione cablata o WLAN con protezione 802.1x
disattivata).

Per ottenere un certificato client dal server dell'Autorita di certificazione principale privato, vengono
utilizzati un browser Web sul client Windows XP e una connessione cablata alla rete. Questa
procedura viene utilizzata per ottenere il certificato client da un server Microsoft Certification
Authority:

1. Utilizzare un browser Web nel client e puntare il browser al server Autorita di certificazione. A

tale scopo, immettere http://IP-address-of-Root-CA/certsrv.

2. Accedere utilizzando Nome_dominio\nome_utente. E necessario eseguire l'accesso
utilizzando il nome utente della persona che utilizza il client XP. |l nome utente viene
incorporato nel certificato client.

. Nella finestra iniziale scegliere Richiedi certificato e fare clic su Avanti.

4. Scegliere Richiesta avanzata e fare clic su Avanti.

w



5. Scegliere Invia una richiesta di certificato a questa CA utilizzando un modulo e fare clic su
Avanti.

6. Nel modulo Richiesta avanzata di certificati scegliere il modello di certificato come utente,
specificare la dimensione della chiave come 1024 e fare clic su Invia.

7. Nella finestra Certificato rilasciato fare clic su Installa il certificato. In questo modo

I'installazione di un certificato client nel client Windows XP &
riuscita.

Microsolt Certficate Sermces

Welcome

fou use this wab site 10 requeast a camificata for your wab brosser, e-mail chent, or other Secure program. Cnce you acguire a camhcate, you
will b @bl b0 SeCuredy 108NN yOrsell 1o offvar Do OWar e wab, SIgN Your &Sl meSS80es, encrypl your a-mall messades, and mode

depending upon the type of caificats you request
Select a task:

O Retneve the CA cartificate or carbficate revocation list
= Raquest a certifhic ate

O Chack on a panding carthcats

Microsolt Cedificale Sernces

Choose Request Type

Flease select the ype of régquest you would ks to make

O User certificabe reguest

® Advanced request

Microsolt Cediicale Semies - I

Advanced Certificate Requests

You Can neguest a cerbficale for '.'CIUPS'?CF. another user, or & computar using one of he I'-:-I-::rmng methods. Mobe that the policy of the cartification
autharity (CA] wall determine the cerificates that you can obtain

& Submit a cartificale réquest 1o this CA using a form

O Supmit a cartificate request using @ based encoded PKCS #10 file or a renewal request using a basetd encoded PICS #T file

& Request a cemificate Tor a smart cand on behall of another user using the Smarnt Card Enraliment Station
o amust have an anroliment agant calficals bo subvl # sequesl for analber user

TEN

8. Selezionare Certificato di autenticazione



Microsoft Cafificale Semices - tme

Advanced Certificate Request

Cerificate Template;
User v:
Key Optlons:
CEP! | Microsoft Base Cryplographic Prowder v .0 b

Key Usage: {JExchange O Signalure (= Bolh

Koy Size: 512 Min: o

——— (e muman kay sized: 12 102349 3

{® Create new key sel
[JSet the container name
O Use existing key zel
[l Enable strong private key protection
Mark keys as expodable
[CJExport keys 1o file

[CJUsze local machine store
You mwst ba an adrmimstiator lo generale
& hey in the el machne stone

Audditional Oplions:

Haszh Algonthrm: | SHA-1 e
Clrdy used o sagn hedpeesd.
L] Save request to a PHKCS #10 file

Attrikbedac

client. Il
certificato client & stato creato.

9. Per verificare che il certificato sia installato, andare in Internet Explorer e scegliere Strumenti
> Opzioni Internet > Contenuto > Certificati. Nella scheda Personale dovrebbe essere
visualizzato il
certificato.



Certificates E]E]

Intended purpose: ! <Al = v

Personal | Other People | Intermediate Certification Authorities | Trusted Root Certificatior € *

| Issued To Issued By Expiratio...  Friendly Name
E2 Administrator trne 3/27/2008  <None>
Import. .. | | Export... | | Remoye Adwvanced. ..

Certificate intended purposes

Encrypting File System, Secure Emad, Client Authentication

w

EAP-TLS con Cisco Secure Services Client sul dispositivo client

Attenersi alla seguente procedura:

1. Per impostazione predefinita, il WLC trasmette I'SSID, quindi viene visualizzato nell'elenco
Crea reti degli SSID analizzati. Per creare un profilo di rete, & possibile fare clic sul SSID
nella lista (Enterprise) e fare clic su Crea rete.Se l'infrastruttura WLAN €& configurata con
SSID broadcast disabilitato, &€ necessario aggiungere manualmente I'SSID. A tale scopo, fare
clic su Add (Aggiungi) in Access Devices (Dispositivi di accesso) e immettere manualmente il
SSID appropriato (ad esempio, Enterprise). Configurare il comportamento probe attivo per il
client. In questo caso, il client verifica attivamente il proprio SSID configurato. Specificare
Ricercare attivamente la periferica di accesso dopo aver immesso il SSID nella finestra
Aggiungi periferica di accesso.Nota: le impostazioni della porta non consentono le modalita
enterprise (802.1X) se le impostazioni di autenticazione EAP non sono configurate per il
profilo.

2. Fare clic su Create Network (Crea rete) per aprire la finestra Network Profile (Profilo di rete),
in cui e possibile associare I'SSID scelto (o configurato) a un meccanismo di autenticazione.
Assegnare un nome descrittivo per il profilo.Nota: sotto questo profilo di autenticazione &



possibile associare piu tipi di sicurezza WLAN e/o

SSID.
Cisco Secure Services Client =10] x|
Client Administration Help

Create Networks | Manage Networks
Access [/ Diata Secumby
il auba-ap-configinthe-cleas (2 accesses dete.,, "y WEP
Jal b B Open
Al coE5 (2 accesses detected) B Open
Jl con B Open
e R WERE
................. 001307351223 HighSignd ~~~~ ~ WEP .
Jl guestnet (5 accesses detected) B Open
Jl guestnetwork B Open
1| N-Rogue “iny WEP
| secue-1 (3 accesses detected) Mied
| tmetest (5 accesses detected) & WPA
Al tngl [2 accesses detected) i WEP

Create Network |
&

credenziali.

3. Attivare l'autenticazione e controllare il metodo EAP-TLS. Quindi, fare clic su Configure
(Configura) per configurare le proprieta EAP-TLS.
4. In Riepilogo configurazione di rete fare clic su Modifica per configurare le impostazioni EAP /

5. Specificare Turn On Authentication (Attiva autenticazione), scegliere EAP-TLS in Protocol
(Protocollo), quindi selezionare Username come |dentity (Nome utente).
6. Specificare Usa credenziali Single Sign-On per utilizzare le credenziali di accesso per

I'autenticazione di rete. Fare clic su Configure (Configura) per impostare i parametri EAP-



Nebwork Authentication...

TLS.



Metwork Profile mxml

~— Metwork

Mame: |con-eap Metwork

¢ Avalable to all uzers [public profie)
[T Automatically establish Machine connection
I Aitomatically establish User connection
[ Before user account [suppaoits smartcard/password only)

—Metwork Configurabion 'S ummans:
Authenticationc | EAP-TLS:

Credentiali | Request when needed and remember for the session

—hccess Devices
Access /551D Mode Motes
con-eap WPAZ Enterprize
Add.. | Moty Configuration... | Remove
Hep | ok |  cancal

7. Per ottenere una configurazione EAP-TLS protetta, € necessario controllare il certificato del
server RADIUS. A tale scopo, selezionare Convalida certificato
server.



Configure EAP Method... B3

IF Validate Server Certificate

v Allow Fast Session Resumption

Help ‘ Ok I Cancel

8. Per convalidare il certificato del server RADIUS, & necessario fornire a Cisco Secure

Services Client le informazioni necessarie per accettare solo il certificato corretto. Scegliere
Client > Server trusted > Gestisci server trusted utente
corrente.



Cisco Secure Services Client - |n|_£|
| Chent Administration Help
Manage Adapters... |
LY N SPPE P
Manage Current User Trusted Sarvers. ..
Advanced Settings... Manage Machine | Al Lisers Trusted Servers. .. Data Sec
Enable Chent
o k Disconnected
v Turn WiFi Radio On
a3
> System Tray Capable for; wep
Close Window Condigured for: wpaz2
———
4| | *
Details...
Conmect | Corifigure | Hemove | otalus... |

P
Manage Current User Trusted Servers... E

— Trusted Server Definition -- Current Users:
Fule Marme aldation Method

Add Server Rule... [ n Remave Selected Edit Selected... |

Heb | Close |

9. Assegnare un nome alla regola e controllare il nome del certificato del




server.
Trusted Server x|

— Trusted Server

Rule name: [\wLC-Config
Walidation method: | Certificate ll

—Match ANY Certificate Validation Rule:
[~ Subject Altemative Name | Exactly matches j |

¥ Subject/Common Name | Exactly matches ;] |tme

Help ok | Concel

Configurazione EAP-TLS completata.
10. Connettersi al profilo della rete wireless. Cisco Secure Services Client richiede I'accesso

dell'utente:
Cisco Secure Services Client __HJE_I_E

Chert  Administration Help

Creste Networks | Manage Networks |

Enter Your Credentials

: Flease enter yowr credentials for
o con !_,) network con-eap Network, access comreap

Username: |Administiato]

Send. |  Cancel |

il | I3

Dretails...

Connect E Configure FHemove | Status.. |

#Ci
sco Secure Services Client riceve il certificato del server e lo controlla (con la regola



11.

configurata e I'Autorita di certificazione installata). Viene quindi richiesto il certificato da
utilizzare per l'utente.

Una volta eseguita I'autenticazione del client, scegliere SSID in Profilo nella scheda
Gestisci reti e fare clic su Stato per eseguire una query sui dettagli della connessione.La
finestra Dettagli connessione fornisce informazioni sulla periferica client, sullo stato e sulle
statistiche della connessione e sul metodo di autenticazione. La scheda Dettagli WiFi
fornisce dettagli sullo stato della connessione 802.11, che include RSSI, il canale 802.11 e
autenticazione/crittografia.

Informakbin... 5 A
Selected Access | Status | Securty
11: 24 26048  conreap Hetwerk  Connechon requesbad lnom wsed conbaxd

17124 281054
112428074
11:24: 2810094
112428104
11:24:281594
11:24: 28 295
112428 305
11242815
11:24: 28335
11:24:28 335
172428305
11:24:28 395
11:24: 28 505
11:24:28.505
11:24: 35534

Connecimon suthenbcation shaded wsing he i user’s credentials

Pout stabe lrarsihion to AC_FORT_STATE_LUMAUTHEMTICATED|AC PORT_STATUS_STARTED)
Conneclion asspciation stated wsng enciyption mode AC_ENCR_AES AC_ASSOC_ 118021
Conmechion s:aociation fustesdsd

Pait stsbe liarmbon bo AC_PORT_STATE_COMMECTIHGIAC PORT_STATUS_LINE_UR|

Pout stabe rarcihion bo AC_FORT_STATE_AUTHEMTICATINGIAC PORT_STATUS BOZ1x ACQUIRED)
Identity has baen requested rom the resterk,

Idertity has: besers s bo Hhe peetwiodk

duthenlicalion stated i msthod bpe EAP-TLS, el

The serves has ieguested uimg suthentcston lype: EAF-TLS

The cherd has teguested wing authenbcaton iype: EAP-TLS
Walidating the server.

Poat ghate Uangition o AC_PORT_STATE_AUTHENTICATEDIAC_FORT_STATUS_GROUP_KEY)
The sithentcston process has mecoeadad

The ollowearsg IP adckess has been asmgned: 0080 24




Cisco Secure Services Client

Chent  Administration  Help

[ .S

Create Networks | Manage Networks I

Metwork / Stabus Data'

L .

E}q | con Metwork Disconnected

| o Mo Adapter Available (Suspended) B

Ei— g:_\, con-eap Mebwork Connected: Authenbcated

—_—

‘| | ﬂ

Details...
Discornect | Corfigwe | Remove | Staus..




Connection Status x|

%ﬁnmtimﬂctﬂ_s% WiFi Details I

Statusz: Cornected: Authenticated
| Duration: 00:01:19
Metwork Profile: con-&ap Network
Lizco Aronet B02.11a/b/g Wireless
. Network Adapter: Adapter [Microsoft's Packet
Scheduler]
Chent MAC Address: 00-40-96-A6-D6-FE
Access Device: COrn-eap
Access Device MAC Address: 00-19-07-35-14-4C
Tranzmitted packets: 346
FReceived packets: 3
| Speed 54.0 Mbps
| Authentication Method: EAP-TLS
Authentication Server: tme2 [trusted)
| IP Address: 10.10.80.24

Help Cloze

Comandi debug

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Nota: consultare le informazioni importanti sui comandi di debug prima di usare i comandi di
debug.

| seguenti comandi di debug possono essere utilizzati sul WLC per monitorare I'avanzamento dello
scambio di autenticazione:

- debug aaa events enable
- abilitazione dettagli debug aaa
- debug dot1x events enable


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

- debug dot1x stati enable
- debug aaa local-auth eap events enableO
- debug aaa all enable

Informazioni correlate

- Guida alla configurazione di Cisco Wireless LAN Controller, versione 4.1

- Supporto della tecnologia WLAN
- Documentazione e supporto tecnico — Cisco Systems



//www.cisco.com/en/US/docs/wireless/controller/4.1/configuration/guide/ccfig41.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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