Configurazione del WLC con autenticazione
LDAP per le WLAN 802.1x e Web-Auth
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Introduzione

In questo documento viene descritta la procedura per configurare un WLC di AireOS in modo da
autenticare i client con un server LDAP come database utenti.

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

. Server Microsoft Windows
- Active Directory

Componenti usati
Le informazioni di questo documento si basano sulle seguenti versioni software:

. Software Cisco WLC 8.2.10.0



. Microsoft Windows Server 2012 R2

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Contesto tecnico

- LDAP é un protocollo utilizzato per accedere ai server delle directory.
- | server di directory sono database gerarchici orientati agli oggetti.
- Gli oggetti sono organizzati in contenitori, ad esempio Unita organizzative (OU, Organizational
Units), Gruppi o Contenitori Microsoft predefiniti, come CN=Users.
- La parte piu difficile di questa configurazione € configurare correttamente i parametri del
server LDAP sul WLC.
Per informazioni piu dettagliate su questi concetti, fare riferimento alla sezione Introduzione di
Come configurare Wireless LAN Controller (WLC) per I'autenticazione LDAP (Lightweight
Directory Access Protocol).

Domande frequenti

- Quale nome utente deve essere utilizzato per il binding al server LDAP?

Esistono due modi per eseguire I'associazione a un server LDAP: Anonimo o Autenticato (fare
riferimento a per comprendere la differenza tra entrambi i metodi).

Il nome utente associato deve disporre dei privilegi di amministratore per poter eseguire query per
altri nomi utente/password.

- Se autenticato: il nome utente di binding si trova nello stesso contenitore di tutti gli utenti?
No: utilizza l'intero percorso. Ad esempio:

CN=Administrator, CN=Domain Admins,CN=Users,DC=labm,DC=cisco,DC=com
Si: utilizzare solo il nome utente. Ad esempio:
Amministratore

- Cosa succede se gli utenti si trovano in contenitori diversi? Tutti gli utenti LDAP wireless
interessati devono trovarsi nello stesso contenitore?
No, € possibile specificare un DN di base che includa tutti i contenitori necessari.

- Quali attributi deve cercare il WLC?
I WLC corrisponde all'attributo utente e al tipo di oggetto specificati.

Nota: sAMAccountName fa distinzione tra maiuscole e minuscole, ma person non lo fa.


https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687

Pertanto, sAMAccountName=RICARDO e sAMAccountName=ricardo sono gli stessi e
funzionano, a differenza di samaccountname=RICARDO e samaccountname=ricardo.

- Quali metodi EAP (Extensible Authentication Protocol) & possibile utilizzare?

Solo EAP-FAST, PEAP-GTC e EAP-TLS. | supplicant predefiniti Android, iOS e MacOS
funzionano con PEAP (Protected Extensible Authentication Protocol).

Per Windows, € necessario usare Anyconnect Network Access Manager (NAM) o il supplicant
predefinito di Windows con Cisco:PEAP sulle schede wireless supportate, come mostrato
nell'immagine.
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Nota: i plug-in EAP di Cisco per Windows includono una versione di Open Secure Socket
Layer (OpenSSL 0.9.8k) su cui ha effetto I''D bug Cisco CSCva09670, Cisco non prevede di
rilasciare altre versioni dei plug-in EAP per Windows e consiglia ai clienti di utilizzare
AnyConnect Secure Mobility Client.

- Perché il WLC non trova gli utenti?
Impossibile autenticare gli utenti all'interno di un gruppo. Devono trovarsi all'interno di un
contenitore predefinito (CN, Default Container) o di un'unita organizzativa (OU, Organizational
Unit), come mostrato nell'immagine.


https://software.cisco.com/download/home/286275122/type/286275013/release/1.0.0.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva09670/?reffering_site=dumpcr
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Esistono diversi scenari in cui &€ possibile utilizzare un server LDAP, sia con l'autenticazione
802.1x sia con l'autenticazione Web.

Per questa procedura, € necessario autenticare solo gli utenti all'interno di OU=SofiaLabOU.

Per informazioni su come utilizzare lo strumento Label Distribution Protocol (LDP), configurare e
risolvere i problemi relativi a LDAP, consultare la guida alla configurazione di LDAP nel WLC.

Creazione di una WLAN basata sul server LDAP per autenticare gli utenti tramite
802.1x

Esempio di rete

In questo scenario, il protocollo LDAP-dot1x della WLAN utilizza un server LDAP per autenticare
gli utenti con l'uso di 802.1x.

LDAP Server

AP

Client

Passaggio 1. Creare un utente User1 nel membro Server LDAP di SofiaLabOU e SofiaLabGroup.
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Passaggio 2. Creare un profilo EAP sul WLC con il metodo EAP desiderato (utilizzare PEAP).
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CcISCO MONITOR ~ WLANs CONTROLLER SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
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S EAP-TLS | Server Certificate | Client Certificate
'AS55W0 ICIEs . . .
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Passaggio 3. Associare il WLC al server LDAP.

Suggerimento: se il nome utente di associazione non si trova nel DN della base utente, &
necessario scrivere l'intero percorso all'utente Admin come mostrato nell'immagine. In caso
contrario, & sufficiente immettere Administrator.

Saye Configuration  Ping  Logout R

MONITOR  WLANs CONTROLLER WIRELESS  SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
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Authentication
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Passaggio 4. Impostare I'ordine di autenticazione su Solo utenti interni + LDAP o LDAP.
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Passaggio 5. Creare la WLAN LDAP-dot1x.

cisco MONITOR.  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEEDBACK
WLANs WLANs
* WLANs Current Filter: None [Change Filter] [Clear Filter] Create New v| lgo
e
b Advanced

[] weran 1D Type Profile Name WLAN SSID Admin Status Security Policies



CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANSs WLANSs > Edit 'LDAP-dot1x’
E ‘m_::s General [I'|Seeurlty I QoS || Policy-Mapping | Advanced ]
5 . -
b Advanced
Profile Name LDAP-dot1x
Type WLAN
SSID LLDAP-dot1x
Status “| Enabled
Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy o v
Interface/Interface Group(G)
Multicast Vlan Feature ! Enabled
Broadcast SSID #| Enabled

NAS-ID none

Passaggio 6. Impostare il metodo di protezione L2 su WPA2 + 802.1x e la protezione L3 su none
(nessuno).



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGE

WLANs WLANSs > Edit 'LDAP-dot1x'

e coners [ ] o | oo s | s

» Advanced ' Layer3 | AAA Servers |

Layer 2 Security 8 | WPA+WPA2

MAC Filteringz | |

Fast Transition
Fast Transition [ |
Protected Management Frame
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WPA+WPA2 Parameters
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Passaggio 7. Abilitare I'autenticazione EAP locale e assicurarsi che le opzioni Server di
autenticazione e Server di accounting siano disabilitate e che LDAP sia abilitato.



CISCO MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs WLANSs > Edit 'LDAP-dot1x'
- ‘:}LI_‘:;': | Genmeral || Security | QoS | Policy-Mapping | Advanced
» Advanced | Layer 2 | Layer 3 I AAA Servers I

Select AAA servers below to override use of default servers on this WLAN

Radius Servers

Radius Server Overwrite interface [] enabled

Authentication Servers Accounting Servers EAP Parameters
Server 1 | |

Server 2

Server 3

Server 4

Server 5

L AIESIEAIE4IEA]E
<€ 1€ €€ €

Server 6
Radius Server Accounting

Interim Update O

LDAP Servers

Server 1 |IP:10.88.173.121, Port:389 Vv

Server 2 | None W

Server 3 | Mone VI
Local EAP Authentication

Local EAP Authentication  |+| Enabled

EAP Profile Name Local-EAP-PEAP W

Authentication priority order for web-auth user

Not Used Order Used For Authentication

r LOCAL

RADIUS

< LDAP Down

Tutte le altre impostazioni possono essere lasciate in posizione predefinita.

Note:

Utilizzate lo strumento LDP per confermare i parametri di configurazione.

La base di ricerca non puo essere un gruppo, ad esempio SofiaLabGroup.

Se si tratta di un computer Windows, & necessario utilizzare PEAP-GTC o Cisco:PEAP
anziché Microsoft:PEAP nel supplicant. Microsoft:PEAP funziona per impostazione
predefinita con MacOS/iOS/Android.

Creazione di una WLAN basata sul server LDAP per autenticare gli utenti tramite il
portale Web WLC interno

Esempio di rete

In questo scenario, il protocollo LDAP-Web della WLAN utilizza un server LDAP per autenticare gli
utenti con il portale Web WLC interno.



LDAP Server

"y

)
\¢

))) -

Client

Assicurarsi che i passaggi da 1 a 4 siano stati eseguiti dall'esempio precedente. Da qui, la
configurazione WLAN €& impostata in modo diverso.

Passaggio 1. Creare un utente User1 nel membro Server LDAP dell'OU SofiaLabOU e del Gruppo
SofiaLabGroup.

Passaggio 2. Creare un profilo EAP sul WLC con il metodo EAP desiderato (utilizzare PEAP).
Passaggio 3. Associare il WLC al server LDAP.
Passaggio 4. Impostare I'ordine di autenticazione su Internal Users + LDAP.

Passaggio 5. Creare la WLAN LDAP-Web come mostrato nelle immagini.

CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANSs
« WLANs Current Filter: Mone [Chanage Filtar] [Clear Filtar] Create New N Go
e T
b Advanced

I:‘ WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies



CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs WLANSs > Edit 'LDAP-Web'

i TMLLAA:S General | Security | Qos | Policy-Mapping | Advanced |
5
b} Advanced .
Profile Mame |LDAP-Web |
Type WLAN
55ID LDAP-Web |

Status ¥ Enabled

Security Policies [wpraAz2][Auth{802.1X)]
(Modifications done under security tab will appear after applying the changes.)

Radio Policy All v
Interface/Interface Group(G)
Multicast Wlan Feature || Enabled
Broadcast SSID #| Enabled
NAS-ID [none

Passaggio 6. Imposta sicurezza L2 su nessuna e sicurezza L3 su criteri Web -
Autenticazionecome mostrato nelle immagini.

CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANSs > Edit 'LDAP-Web’
= TMLLAA:S ' General xl Security | QoS T Policy-Mapping T Advanced ‘|

5
» Advanced Layer 2 I Layer 3 T AAA Servers ‘|

Layer 2 Security @ fNone v
MAC Filtering? ||

Fast Transition

Fast Transition |_J




CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs WLANSs > Edit 'LDAP-Web'

> “:‘MLLA‘;:S | General I Security l Qos T Policy-Mapping T Advanced ‘|
s

b Advanced | Layer 2 ‘I Layer 3 | AAA Servers ‘|

Layer 3 Security 1 web Palicy ¥
'®' suthentication

"' Passthrough

"' Conditional Web Redirect
- Splash Page Web Redirect
) On MAC Filter failurel

Preauthentication ACL IPv4 | None T 1Pv6 |None ¥ |  WebAuth FlexAcl | None ¥

Sleeping Client || Enable

over-ride Global Config22 ¥ Enable

Web Auth type | Internal A

Passaggio 7. Impostare I'ordine di priorita dell'autenticazione per I'autenticazione Web per
utilizzare LDAP e assicurarsi che le opzioni Server di autenticazione e Server di accounting siano
disattivate.



CISCO MONITOR  WLANs

CONTROLLER ~ WIRELESS

SECURITY MANAGEMENT

WLANSs WLANSs > Edit 'LDAP-Web'
) “:-JL::: | General I Security l QoS | Policy-Mapping | Advanced |

» Advanced

|'. Layer 2 | Layer 3 I AAA Servers I

Select AAA servers below to override use of default servers on this WLAN

RADIUS Servers

I RADIUS Server Overwrite interface
_ —

Enabled I

Authentication Servers

e

Accounting Servers

COMMANDS

HELP

FEEDBACK

Server 1 | Mone ¥ || None r
Server 2 | None ¥ ||MNone r
Server 3 | Mone ¥ || None r
Server 4 | Mone ¥ || None r
Server 5 | None ¥ ||Mone r
Server 6 | Mone ¥ || None r

RADIUS Server Accounting

Interim Update

LDAP Servers

I Server 1 IP:LD.83.1?3.EL port:389 7 | ff
Server 2 | Mone v
Server 3 | MNone ¥

Local EAP Authentication

Local EAP Authentication Enabled
Authentication priority order for web-auth user
Not Used Order Used For Authentication
RADIUS > LOAP Up
LOCAL
= Down

Tutte le altre impostazioni possono essere lasciate in posizione predefinita.

Utilizzare Lo Strumento LDP Per Configurare E Risolvere | Problemi Relativi A
LDAP

Passaggio 1. Aprire lo strumento LDP sul server LDAP o su un host con connettivita (la porta TCP
389 deve essere consentita al server).

>

Wi

Server Manager PawerShell

A




Passaggio 2. Passare a Connessione > Binding, accedere con un utente Admin e selezionare il

pulsante di opzione Binding con credenziali.

Browse View 0

Bind

- |Jzer: Administrator

Password: sessnnns
Domain:
Bind type

Dizconnect (") Bind as currently logged on user
Mew Ctrl+M =

() Simple bind
Save =

() Advanced (DIGEST)
Save Az

Encrypt traffic after bind
Exit

Passaggio 3. Passare a Visualizza > Albero e selezionare OK nel DN di base.

Tree View

5 Idap://WIN-4BD4NVOJ3NK.labm.cisco.com/DC=labm,DC=cisco,DC=com
Connection  Browsell View N Options  Utilities  Help
Tree Ctrl+T
Enterprise Configuration
BaseDN: ||
Status Bar
Set Font... Cancel

Passagg‘io 4. Espandere la struttura per visualizzare la struttura e cercare il DN della base di
ricerca. E possibile utilizzare qualsiasi tipo di contenitore, ad eccezione dei gruppi. Puo trattarsi

dell'intero dominio, di un'unita organizzativa specifica o di un CN come CN=Users.



Connection Browse View Options
=8 DC=labm,DC=cisco,DC=com
-~ CM=Builtin,DC=labm,DC=cisco,DC=com

- CN=Computers,DC=labm,DC=cisco,DC=com

- OU=Daomain Controllers,DC=labm,DC=cisco,DC=com

- OU=Employees,DC=labm,DC=cisco,C=com

- CN=ForeignSecurityPrincipals, DC=labm, D C=cisco,DC=com

- OU=Guests, DC=labm,DC=cisco,DC=com

. CM=Infrastructure, DC=labm,DC=cisco,DC=com

- CMN=LostAndFound,DC=labm,DC=cisco,DC=com

- CN=Managed Service Accounts,DC=labm,DC=cisco,DC=com
- CN=NTDS Cuotas,DC=labm,DC=cisco,DC=com

- CM=Program Data, DC=labm DC=cisco,DC=com

- CMN=5ofiaLlabGroup,DC=labm,DC=cisco,DC=com

- QU=50ofiaLabOU DC=labm DC=cisco,DC=com

i CN="5ystem, DC=labm,DC=cisco,DC=com

CH=TPM Devices, DC_Iabm DC=cisco,DC=com

Utilities  Help

Passaggio 5. Espandere SofiaLabOU per vedere quali utenti si trovano al suo interno. E presente
l'utente 1 creato in precedenza.

Connection Browse View Options Utilities Help

(= DC- labm,DC=cisco,DC=com Expanding base ‘0OUs=SofialabOU, DCs=labm DCecisco DCscom’... ~
| CN=Builtin,DC=labm,DC=cisco,DC=com Getting 1 entries:

Din: OU=SafiaLabOu,DC=labm, DC=¢cisco,0C=
- CH=Computers,DC =labm, DC=cisco, DC=com n-: WG o a0 om

- OU=Domain Controllers,DC=labm,DC=cisco,DC=com

- OU=Employees,DC=labm,DC=cisco,DC=com
Ch=ForeignSecurityPrincipals, DC=labm,DC=cisco,DC=com
- OU=Guests, DC=labm,DC=cisco,DC=com
CH=Infrastructure,DC =labm, DC=cisco, MC=com

' CN=LostAndFound,DC=labm,DC=cisco,DC=com

- CH=Managed Senvice Accounts,DC=labm,DC=cisco,DC=com
- CH=NTDS Quotas,DC=labm,DC=cisco,DC=com
CH=Program Data,DC=labm,DC=cisco,DC=com

_ CM=SofialabGroup.DC=labm,DC=cisco.DC=com

digtinguishedName: OU=SofialabOU DC=labm,DC=cisco DC=com;

dSCorePropagationData (2). &10/2018 4:22.39 PM Central Dayfight Time: (Mexice); 0x0 = { };
instanceType: 0x4 = { WRITE );

name: SofiaLabOu;

objeciCategory: CN=Or izational-Unit,CH=Sch CH=Ci
objeciClass (2): top; organizationalinit,

obEcGUD: 42093008-184¢-4114-8583-066ba036261;
ou; SefislabOu;

uSNChanged: 45117,

uSNCreated: 45118;

whenChanged: &10/2016 4:22-3% PM Ceniral Daylight Time (Mexico);
whenCreated: &10/2016 4:22:39 P\ Central Dayiight Time (Mexice);

ion,DCelabm DCecisco, DCscom;

=1 OU=SofialabOU, DC=labm, DC=cisco,DC=com
! b

CH=TPM Devices, DC=labm, DC=cisce,DC=com
- CH=Users, DC=labm, DC=cisco,DC=com

Expanding base 'CN=SofiaLab User! Test User,OU=5cfialabOU DC=labm DC=cisco,DC=com',..
‘Getting 1 entries:

Dn: CH=5ofiaLab User1 Test USCI‘.EU‘SOﬁILIDOEMBmEDCIﬁﬁDWOmI

cn; Sofialab User! Test User;

displayName: SofisLab User! Test User,
distinguishediame: Ch=Soflalab Usert Test User,OU=SoflalabOU, DC=labm DC=cisco, DC=com;
WNun'u SofiaLab Usert;

N=Schema, CH=Configuration, DC=latm DC=cisco,DC=com;
b a 3 .. . person, organizationalPerson; user,;
ob,edGUD adB0885a-a720-41af-a321-a04527984cc1;
ﬂatdsd S—I 5-21-2594322217-547703403-2146558440-1122,
ROUP_RID_USERS );

+JEE = ( NORMAL_USER_ACCOUNT ),

sn: Tent User;

[Ready

NUM

Passaggio 6. Tutto il necessario per configurare LDAP.



olIIal'li

cisco
Security

* AAA
General
» RADIUS
Authentication
Accounting
Fallback
ONS
» TACACS+
LDAR
Local Net Users
MAC Filtaring
Disabled Clients
Usar Login Policies
AP Palicies
Password Palicies

¥ Local EAP
¥ Priority Order
» Certificate

MCESS Control
Lists

Wireless Protection
Policies

+ Web Auth
TrustSec SXP

b

Local Policies
b Advanced

MONITOR  WLANS

LDAP Servers > New

Server Index {Pricrity)
Server IP Address
Port Number

Simple Bind

Bind Username

Bind Passwiord
Confirm Bind Password
User Base DN

User Attribute

Usar Cbject Type
Secure Moda{via TLE)
Sarver Timeout

Enable Server Status

CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
< Back Apply
-
10.88.173.121

IE9
| Authenticated |

I 'CH=Administrator,CN=Users,DC= Iabm.DCil

Tecssens

Admin privileges required

Where are we going to look for users?

FEREEEEZ. INhat Attribute are we looking for?

[Parsan

Disabled v |

seconds

Enabled |

==

Message from webpage

CY Werning: LDAP can only be used with EAP-FAST, PEAP-GTC and
B EAP-TLS methods

aK | Cancel I

Passaggio 7. Gruppi come SofiaLabGroup non possono essere utilizzati come DN di ricerca.
Espandere il gruppo e cercare gli utenti al suo interno, dove l'utente 1 creato in precedenza deve
esserecome illustrato.

B Active Directory... ¢

B overview

| laben Ocal) »

SofialsbOU

[ Dymamic Access Control 3
W Authentication 3
B Gickal Search

labm (local) (16)

Mame

W Suiltin

W Computers

@8 Domain Controllers

B Empioyess

B ForsignSecunnPrincipals

B cuem

W shastructure

B LostindFound

B Maraged Senvice Azcounts
B NTOS Quetes

M Program Data

B SofalsbOl
. e
B TPM Devices
M Users

SofialabGroup

E-mail:
Mansged by

L'utente 1 era presente ma LDP non é stato in grado di trovarlo. Significa che il WLC non € in

Tasks
(= [
=) - H
Type SofialLabGroup [Tasss  ~ ] [secmions ~ |
-
EittimDomain Group Groun T (%) (=
Container Managed By )
Organizationsi Unit . Group name: SofiaLabGroup E-mad:
) ) Member Of Group (Samaceountiam._ o SsfalabGesup Description:
Organizsticnsl Unit
Members Group pe: Group sops:
Containes ® Secutty priige m
Crganizaticnsl Unit Passond settings Distribution ® Glabal Notes: "
infrastructumelpdate Extensions ) Universal N
[C] Protect fram accicental deletion X
lostAndFound
Cantainer ) 58 (%
D5 ChontaCentieres
) -
Container 1
03 (=
Cirganizaticnal Unit
Costaings
e F=)
meTPM-InformationCijectsC] Add_
Container Direcion
Sofialab User! Test User Labm-SofalabOU-Sofialab Userl Test User
~ Mare Infermation I

grado di eseguire questa operazione e per questo motivo i gruppi non sono supportati come DN

della base di ricerca.

Verifica

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

(cisco-controller) >show ldap summary

Idx Server Address Port Enabled Secure



1 10.88.173.121 389 Yes No

(cisco-controller) >show ldap 1

Server INAeX. .. ...ttt ittt et 1

N L ot = 10.88.173.121

= s 389

Server State. .. ... .. e e e Enabled

L0 =Tl )1 OU=SofialabOU, DC=labm, DC=cisco, DC=com
User Attribute......... ..ttt sAMAccountName

L8 =T a1 Vo 1 Person

Retransmit Timeout.........uiiiiinnnenennnn. 2 seconds

Secure (Via TLS) v it vttt ettt et e et e e e Disabled

Bind Method . ... ...ttt ittt Authenticated

Bind USeIName. « o vttt vttt ettt et e et et e eeeeeeenn CN=Administrator, CN=Domain

Admins, CN=Users,DC=labm, DC=cisco, DC=com

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

(cisco-controller) >debug client <MAC Address>
(cisco-controller) >debug aaa ldap enable
(cisco-controller) >show ldap statistics

SEYVEY TNAEXK . ¢ v i v et et e ettt e e e e et eae et 1
Server statistics:

Initialized OK. ...ttt ittt eieeeeaenn 0
Initialization failed........... ... 0
Initialization retries..........uiiiiinnnn. 0
Closed OK. oottt ittt ettt et e ettt e e e 0
Request statistics:

RECEIVEA. v ittt e e e e e 0
ST o 1 0
)G 0
R0 L = 0
Authentication failed............ ... .o, 0
Server not found........... ... . it it 0
No received attributes............. ... ... .... 0
NO passed USETName. . . v v vttt ittt eeeneeneeennns 0
Not connected tO S€rver..........c.coiiiiiinnnnn. 0
Internal ErrOT ... ...ttt tniinnneeeeens 0
T ol I Y = P 0
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



