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Introduzione

In questo documento viene descritto come comprendere e risolvere i problemi relativi ai registri
HAR.



Panoramica delle funzionalita

Un registro HAR (abbreviazione di registrazione dell'archivio HTTP) € un registro di tutte le attivita
di rete tra il browser e un sito Web durante una sessione specifica.

Quando si visita un sito Web, il browser invia le richieste al server e riceve le risposte. Il file HAR
acquisisce tutte le richieste, le risposte e le informazioni sulla tempistica.

Sono essenziali per la diagnosi dei problemi di prestazioni Web, la risoluzione degli errori di rete e
I'analisi delle transazioni API.

| registri HAR consentono di identificare le risorse a caricamento lento, le richieste non riuscite e di
tenere traccia delle interazioni degli utenti con le applicazioni Web.
Limitazioni

+ | file HAR possono essere di grandi dimensioni e difficili da analizzare manualmente.
+ | dati sensibili possono essere registrati; garantire la pulizia dei dati prima della condivisione.
« Alcuni criteri di protezione possono bloccare I'acquisizione HAR completa.



Attenzione: Il file HAR include l'intero contenuto delle richieste e delle risposte in testo non
crittografato (incluse password, ID sessione, cookie e cosi via). Pertanto, non &
necessario condividere un file HAR acquisito in una sessione con un servizio disponibile
al pubblico. Se la scheda Rete e stata aperta quando € stata immessa una password, il
testo nel file HAR non € crittografato. Rimuovere queste credenziali prima di condividere il
file HAR. Aprire il file HAR salvato in un editor di testo, trovare la password e sostituirla
con un testo casuale come "". Non modificare la formattazione JSON del file durante
I'esecuzione di questa modifica, in quanto non viene analizzata correttamente per la
revisione.

Strumento purificatore HAR

Cronologia

Nel 2023, Okta ha avuto una violazione di sicurezza in cui i file HAR sono stati rubati dai loro
sistemi di gestione dei casi di supporto. Gli aggressori hanno utilizzato il token di accesso e i



cookie di questi file per ottenere I'accesso ai loro account cliente. In risposta, Okta ha
implementato uno strumento di purificazione.

Stato attuale

Attualmente € in atto un'automazione in corso che tenta di rimuovere i materiali sensibili dalle
tracce, ma lascia il resto intatto per preservare la capacita di risolvere i problemi e analizzare |l
problema.

Quando caricate un file HAR, lo strumento automaticamente:

. Rileva che un file HAR & stato caricato

. Rende puro il file HAR utilizzando https://har-sanitize.cisco.com

. Carica il file igienizzato nella richiesta

. Crittografa il file HAR originale utilizzando GPG

. Carica il file HAR crittografato nella richiesta

. Elimina il file HAR originale dalla richiesta

. Aggiunge una nota che illustra le operazioni eseguite e un collegamento allo strumento.

~NOo b WON -


https://har-sanitize.cisco.com

Nota: Se non € possibile risolvere il problema utilizzando la versione eliminata del file
HAR, & possibile archiviare un'eccezione come spiegato nelle sezioni successive e
ottenere una copia del file HAR originale.

Come estrarre il registro HAR

Generare un file HAR nel browser

Per ulteriori informazioni, fare riferimento a: Generare un file HAR nel browser.

Estrai dal documento:

« Cromatura:
Aprire Strumenti di sviluppo (F12) > Scheda Rete > Mantieni registro > Avvia registrazione >

Riproduci problema > Esporta file HAR.

 Firefox
Aprire Strumenti di sviluppo (F12) > Scheda Rete > Icona Motore > Controlla "Registri


https://help.webex.com/en-us/article/WBX9000028670/Generate-a-HAR-File-in-Your-Browser#id_90867

persistenti" > Avvia registrazione > Salva HAR.

Informazioni utili prima dell'analisi dei log HAR

Metodi HTTP

| metodi HTTP, noti anche come verbi HTTP, definiscono il tipo di operazione che un client
desidera eseguire su una determinata risorsa, ad esempio dati o una pagina Web.

Ogni metodo ha uno scopo e una semantica specifici.

| metodi HTTP piu comuni sono: GET, POST, PUT, PATCH, DELETE, HEAD, OPTIONS, and
TRACE.

Metodo |[Sicuro|ldempotente Uso tipico rif::r?irepsc’ia ri(s:p(:;Z?a
OTTIENI |Si Si Recupera dati No Si
POST No |[No Crea risorsal/invia dati Si Si
PUT No |Si Sostituisci risorsa Si Si
PATCH No  ISi* Aggiorna parzialmente la Si Si

risorsa

ELIMINA |No [Si Rimuovi risorsa No Facoltativo
TESTA Si Si Recupera intestazioni No No
OPTIONS |Si Si Scopri metodi/funzionalita No Facoltativo
TRACCIA |[Si Si Test diagnostici No Si

* PATCH e generalmente idempotente, ma dipende dall'implementazione.
Spiegazione delle colonne

» Sicuro: indica se il metodo HTTP & considerato sicuro, ovvero non modifica le risorse o lo

stato del server. | metodi sicuri sono destinati solo al recupero e non alla modifica. Vengono

in genere utilizzati per operazioni di sola lettura.
» Idempotent: specifica se la ripetizione della stessa richiesta HTTP piu volte ha lo stesso
effetto della ripetizione di una sola volta. Un metodo idempotente indica che,

indipendentemente dal numero di ripetizioni della richiesta, il risultato rimane invariato (dopo
la prima richiesta riuscita)

Uso tipico: descrive lo scopo o lo scenario comune per il quale viene utilizzato il metodo
HTTP. In questo modo viene fornito il contesto per quando e perché € consigliabile utilizzare
ogni metodo nello sviluppo Web o nella progettazione di API.

Corpo richiesta: indica se la richiesta HTTP include in genere un corpo (dati inviati al server).
Il corpo della richiesta viene spesso utilizzato per inviare dati, ad esempio JSON, XML o dati



di modulo, al server, ad esempio durante la creazione o l'aggiornamento di risorse.

» Corpo risposta: specifica se la risposta HTTP contiene in genere un corpo, ovvero i dati
restituiti dal server. Il corpo della risposta € costituito dai dati restituiti dal server al client, ad
esempio la risorsa richiesta, i messaggi di stato o la conferma di un'azione.

Anatomia di un registro HAR

Nota: Tutte le immagini di esempio in questa sezione sono state acquisite durante il
tentativo di caricare i percorsi in Control HUB per un'organizzazione



ation  Privacy and security Lighthouse  Recorder Adblock Flus

ch/XHR | Doc || €55 | J5 || Font | | lmg | | Media | | Mani Socket  Wasm | Other

Timing

Intestazioni

Acquisisce i metadati scambiati tra il client (browser) e il server durante le richieste e le risposte
HTTP.

Le intestazioni forniscono il contesto dei dati inviati o ricevuti, ad esempio il tipo di contenuto, le
informazioni di autenticazione, i criteri di memorizzazione nella cache e altro ancora.

Le intestazioni sono incluse nelle seguenti sezioni di un registro HAR:

1. Intestazioni richieste: Questi vengono inviati dal browser (client) al server come parte della
richiesta HTTP.

2. Intestazioni risposta: Questi vengono restituiti dal server al browser in risposta alla richiesta.
Le intestazioni vengono archiviate come matrici di coppie chiave-valore, dove:

» Chiave: Nome dell'intestazione.
» Valore: Valore associato all'intestazione.

Application  Privacy and security  Lighthouse  Recorder  Adblock Plus

5 | Fent | Img | Modia | Mandfest | Sockot

Intestazioni richieste comuni

1. Host: Specifica il nome di dominio del server (ad esempio as example.com) e il numero di porta.

» Esempio: Host: www.example.com

2. Agente utente: Identifica il browser o il client che effettua la richiesta, insieme alla versione e al
sistema operativo.


http://www.example.com

+ Esempio: Agente utente: Mozilla/5.0 \(Windows NT 10.0; Win64 x64

3. Accettare: Indica i tipi di contenuto che il client puo gestire (ad esempio HTML, JSON,
immagini).

» Esempio: Accetta: testo/html,applicazione/xhtml+xml

4. Accetta-Codifica: Specifica i tipi di codifica (ad esempio gzip, deflate) che il client puo
decodificare.

» Esempio: Accetta-Codifica: gzip, deflazionare

5. Autorizzazione: Contiene le credenziali per 'autenticazione, ad esempio token o credenziali di
autenticazione di base.

+ Esempio: Authorization: Bearer <token>
6. Cookie: Include i cookie inviati dal client al server.
+ Esempio: Cookie: sessionld=12345; userPref=modalitascura

7. Tipo di contenuto: Indica il tipo di dati inviati nel corpo della richiesta (per le richieste
POST/PUT).

+ Esempio: Content-Type: application/json
8. Referente: Identifica I'URL della pagina che fa riferimento al client alla risorsa corrente.

» Esempio: Referer: https://www.example.com/

Intestazioni risposte comuni

1.Tipo di contenuto: Specifica il tipo MIME della risorsa, ad esempio text/html, application/json.
+ Esempio: Content-Type: application/json

2. Contenuto-Lunghezza: Indica le dimensioni del corpo della risposta in byte.
+ Esempio: Content-Length: 1234

3. Controllo della cache: Specifica i criteri di memorizzazione nella cache per la risorsa, ad
esempio se é inseribile nella cache e per quanto tempo.

« Esempio: Cache-Control: nessuna cache, nessun archivio, deve essere riconvalidato
4. Server: Identifica il software/la versione del server.
» Esempio: Server: Apache/2.4.29

5. Set-Cookie: Contiene i cookie che il server desidera vengano archiviati dal client.


https://www.example.com/

» Esempio: Set-Cookie: sessionld=67890; Percorso=/; Protetto
6. Data: Data e ora in cui il server ha generato la risposta.
+ Esempio: Data: Mar, 10 ott 2023 12:00:00 GMT
7. Luogo: Utilizzato nei reindirizzamenti, indica 'URL a cui deve passare il client.

+ Esempio: Posizione: https://www.example.com/new-page

8. ETag: ldentificatore univoco della risorsa, spesso utilizzato per la memorizzazione nella cache e
il controllo delle versioni.

» Esempio: ETag: 12345abcd

9. Codifica del contenuto: Indica la modalita di codifica del corpo della risposta (ad esempio gzip,
deflate).

» Esempio: Content-Encoding: gzip

10. Access-Control-Allow-Origin: Specifica le origini autorizzate ad accedere alle risorse (utilizzate
in CORS).

+ Esempio: Access-Control-Allow-Origin: *


https://www.example.com/new-page

Nota: L'elemento piu importante per Webex Calling € l'intestazione Trackingid, in quanto &
I'ID che € possibile cercare nello strumento LMA.



X Headers  Payload

¥ General
Request URL
Request Method
Status Code
Remote Address

Referrer Policy

Iv Response Headers

Preview

Access-Control-Allow-Credentials

Aceess-Control-Allow-Origin
Access-Control-Expose-Headers
Content-Encoding
Content-Type

Date

Server

Timing-Allow-Origin

Trackingid

Vary

X-Content-Type-Options
X-Envoy-Upstream-Service-Time

X-Normalized-Path

¥ Request Headers
:authority

:method

:path

:scheme

Accept
Accept-Encoding
Accept-Language
Access-Control-Expose-Headers
Authorization
Content-Length
Content-Type
Origin

Priority

Referer

Sec-Ch-Ua
Sec-Ch-Ua-Maobile
Sec-Ch-Ua-Platform
Sec-Fetch-Dest
Sec-Fetch-Mode
Sec-Fetch-Site
Trackingid
User-Agent

Payload

Response

Initiator  Timing

https:/fwap-notification-service-a.wbx2.com/wpns/api/v2/notifications/search?orgld=657f4836-3794-49f3-afdb-abc 772062307
POST

» 200 0K
170.72.245.169:443

strict-origin-when-cross-origin

true

https://admin.webex.com
Trackingld, Link.Retry-After
gzip

application/fjson

Fri, 06 Jun 2025 00:27:29 GMT
istio-envoy
https://fadmin.webex.com
ATLAS_767cB5c4-18ee-49d5-9caf-Tc49654119ac 0
origin.accept-encoding
nosniff

5

fwpns/fapifv2/fnotifications/search

wap-notification-service-a.wbx2.com

POST

fwpns/apifv2/notifications/search?orgld =657f4836-3f94-49f3-afdb-a6cT7206a307
htips

application/fjson, text/plain, =/*

gzip, deflate, br, zstd

en-US,.en;q=0.9,e5q=0.8

TrackinglD

Bearer MWJjODIzY TEtODeMCO0Yjk2LWETNWMtM2YyNDMAZTEZZ))iN DkzNTgONDUtNjVh_POA1_657f4836-3f94-49f3-af4b-a6cT7206a307
208

application/fjson

https://admin.webex.com

u=11i

https://admin.webex.com/

“Google Chrome®v="137", "Chromiumv="137", "Not/A)Brand"v="24"

20

“Windows™

empty

Cors

cross-site

ATLAS_767c85c4-18ee-49d5-9caf-7c49654f19ac 0

Mozilla/5.0 (Windows NT 10.0: Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/137.0.0.0 Safari/537.36

Dati inviati o ricevuti nel corpo di una richiesta o risposta HTTP.

In genere € associato alle richieste POST, PUT o PATCH, in cui il client invia dati al server, ad
esempio l'invio di moduli, il caricamento di file o i dati JSON per le API.

Il payload puo inoltre essere presente nelle risposte HTTP, che contengono i dati restituiti dal
server, ad esempio HTML, JSON o contenuto binario, ad esempio immagini e file.

Dove viene visualizzato il payload nei log HAR

Il payload si trova in genere in due sezioni principali del log HAR:




1. Payload richiesta: Dati inviati dal client (browser) al server nel corpo di una richiesta HTTP.
2. Payload risposta: Dati restituiti dal server al client nel corpo di una risposta HTTP.

X Headers | Payload | Preview Response Initiator  Timing

+ Query String Parameters View source View decoded

orgld 65714836-3194-49f3-afdb-abc77206a307

~ Request Payload View source

» {orgld: "657f4836-3194-48f3-af4b-a6c77266a387", limit: 5,..}

( d: "657f4836-3f04-49f3-af4b-a6 6a3e7"
p searchFields: {status: null, severity: null, type: null, date: "2825-85-87T@8:27:29.2367", email: null,..}

Anteprima

Fa parte dell'oggetto response.content e fornisce una rappresentazione dei dati restituiti dal server
in un formato strutturato e leggibile, se disponibile.

L'anteprima viene in genere utilizzata per visualizzare dati analizzati o strutturati dal corpo della
risposta in modo semplice, ad esempio JSON, XML o altri formati.

Questa sezione € particolarmente utile per eseguire il debug delle API, esaminare i dati restituiti o
comprendere la struttura della risposta del server.

X Headers Payload| Preview [ Response Initiator  Timing

» {items: [{id: "418a7949-929e-4a74-bb85-164333185583", name: "Depa”,..},-.], totallocationCounts: 3}
» items: [{id: "418a7949-929e-4a374-bb85-164333185583", name: “"Depa”,..},.

: {id: "418a7949-929e-4a74-bb85-1643331855683", name: "Depa”,
1: {id: "aB356dce-3e55-4b89-b36e-1753d29aa263", name: “Test",..]
p 2: {id: "be7bd92a-bbec-42ac-aled-238p408df388", name: “TESTDelete”,.}
totalloca 0 :

Risposta

La sezione Risposta fornisce informazioni dettagliate sulla risposta HTTP inviata dal server al
client (browser) per una richiesta specifica. Questa sezione contiene metadati, intestazioni,
dettagli del contenuto e altri dati critici che consentono di comprendere il comportamento del
server durante il ciclo richiesta-risposta. Fornisce uno snapshot dettagliato della risposta del
server a una richiesta HTTP.



Headers Payload Preview | Response § Initiator Timing

Iniziatore

L'iniziatore fornisce informazioni dettagliate su cio che ha attivato una richiesta HTTP specifica
durante il caricamento di una pagina Web. Identifica I'origine o la causa di una richiesta di rete,
aiutando gli sviluppatori a comprendere la catena di eventi che ha portato alla richiesta. L'iniziatore
consente inoltre di tracciare I'origine di una richiesta e puo puntare alla riga esatta di codice o
risorsa responsabile della richiesta.
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La tempistica fornisce un'analisi dettagliata delle varie fasi dell'elaborazione di una richiesta e di
una risposta HTTP. Consente agli sviluppatori di comprendere il tempo necessario per ogni fase
del ciclo richiesta-risposta, dall'avvio della connessione alla ricezione della risposta finale. La
tempistica tiene traccia inoltre della sequenza e della durata degli eventi che si verificano quando
un browser effettua una richiesta a un server e riceve una risposta. Include inoltre metriche
dettagliate per la risoluzione DNS, la definizione della connessione, l'invio della richiesta, I'attesa
della risposta del server e il download dei dati della risposta.

Risoluzione dei problemi

Strumento interno per la visualizzazione dei registri HAR
Passare a EasyLmaSearch > Import HAR/Saz file (Ricerca semplice > Importa file HAR/Saz).

Fasi generali della risoluzione dei problemi

1. Aprire il file HAR in un .
2. Identificare le richieste non riuscite (ad esempio errori HTTP 4xx/5xx).

3. Controllare i tempi di risposta e gli elementi a caricamento lento.
4. Analizzare le intestazioni di richiesta/risposta per I'autenticazione e i problemi CORS.

5. Cercare gli ID di rilevamento nelle richieste di rete e .
6. Se possibile, eseguire il controllo incrociato degli errori con le risposte.

Esempio di risoluzione dei problemi dai ticket
Elementi a caricamento lento

Esempio:

* |l caricamento dei numeri per una posizione da parte dell'hub di controllo richiede molto
tempo

Risoluzione dei problemi:

* Richiedi un video del problema (tentativo di caricamento della pagina dei numeri per
un'ubicazione)



* Richiedi un registro HAR durante il tentativo di caricamento dei numeri per un percorso

1. Aprire il file HAR in un visualizzatore HAR o in Strumenti di sviluppo del browser.

2. ldentifica la richiesta nella cascata visualizzazione
9

ir [D Elements Console Sources Network Performance Memory  Application Privacy and security Lighthouse  Recorder

® @ ¥ Q P 3G O cache Nothrottling ~ % | 1 &

Y Filter Invert More filters All || Fetch/XHR || Dy

200 ms 600 ms &0 5 1,200 ms 1,600 ms 1,600 ms 2,000 ms

3. Fare clic nella richiesta che richiede molto tempo per il caricamento.
4. Esaminare la scheda Timing (Tempistica) del registro:

5. Controllare i tempi di risposta e gli elementi a caricamento lento.

6. Raccogliere I'ID di traccia per l'intestazione.

7. Aprire EasyLMA e cercare con il trackingid.
Spiegazione delle fasi di analisi stratificata dei tempi|:|

Di seguito sono riportate ulteriori informazioni su ciascuna delle fasi che € possibile visualizzare
nella scheda Intervallo:

* In coda. Il browser accoda le richieste prima dell'avvio della connessione e quando:

- Ci sono richieste con priorita piu alta. La priorita della richiesta € determinata da fattori
quali il tipo di una risorsa e la sua posizione all'interno del documento. Per ulteriori
informazioni, consultare la sezione sulla priorita delle risorse della guida fetchpriority.

- Esistono gia sei connessioni TCP aperte per questa origine, che rappresenta il limite.
Si applica solo a HTTP/1.0 e HTTP/1.1.

Il browser sta allocando brevemente spazio nella cache del disco.

» Bloccato. La richiesta potrebbe essere bloccata dopo I'avvio della connessione per uno dei
motivi descritti in Accodamento.

* Ricerca DNS. Il browser sta risolvendo l'indirizzo IP della richiesta.

« Connessione iniziale. Il browser sta stabilendo una connessione, inclusi handshake TCP o
tentativi e la negoziazione di un SSL.

* Negoziazione proxy. Il browser sta negoziando la richiesta con un server proxy.

* Richiesta inviata. Invio della richiesta in corso.

* Preparazione di ServiceWorker. Il browser sta avviando il Service Worker.



https://web.dev/articles/fetch-priority#resource-priority
https://en.wikipedia.org/wiki/Proxy_server

* Richiesta a ServiceWorker. Invio della richiesta al Service Worker in corso.

 In attesa (TTFB). |l browser €& in attesa del primo byte di una risposta. TTFB & I'acronimo di
Time To First Byte. Questo intervallo di tempo include 1 round trip di latenza e il tempo
impiegato dal server per preparare la risposta.

» Download del contenuto. |l browser riceve la risposta direttamente dalla rete o da un service
worker. Questo valore indica la quantita totale di tempo impiegata per la lettura del corpo
della risposta. Valori maggiori del previsto potrebbero indicare una rete lenta o che il browser
€ occupato a eseguire altre operazioni che ritardano la lettura della risposta.

Risorsa non disponibile

Esempio:

"Dopo aver abilitato SNR per l'utente sull'hub di controllo dell'amministratore, non & possibile
impostare il numero SNR quando si accede al portale_user.webex.com.

Puoi controllare la mia organizzazione e il mio utente per capire perché non riesco a vederlo
nell'hub utente?"

Risoluzione dei problemi:

1. Confermare cid che l'utente sta vedendo richiedendo uno screenshot di un utente attivo rispetto
a un utente non attivo.

2. Richiedere un registro HAR durante il caricamento delle opzioni per ['utente.
Passaggi successivi:

1. Aprire il file HAR in un visualizzatore HAR o in Strumenti di sviluppo del browser.
2. ldentifica richieste:

UserHub_55751583-3080-4a80-b56f-

2025-06-10 11:06:34.890 hittpey//epapi-awbn? eom/apifil fusers/me GET 200 d35eaabeifia
LMA Search Global Search
UserHub_0042beac-1db5-439b-8807-
2025-06-10 11:06:34.891 https:/fepapi-awbx2.com/apifvl/users/me/settings/services GET 200 14fcdbbactl
LMA Search Global Search
UserHub_27cf2655-4b76-49b0-afal-b
2025-06-10 11:06:34.891 https./fcpapi-awbx2.com/fapifv] fusers/mefschedules GET 200 56279620b0c

LMA Search Global Search

UserHub_acd22 1ef-ce99-402d-8255-7

https:/fsettings-service-awbx2. com/settings-service/api/v1 ftemplates/configur
Scc5f7eB657 13

2025-06-10 11:06:34.892 efusers/08c81214-1b85-4604-bedd-8d 139d 76543 emplateKey=calling-end-u | GET 200
ser-feature-access-template LMA Search Global Search

Il servizio effettua una richiesta (GET) per conoscere i servizi dell'utente

Chiamata a richiesta di modello di accesso alle funzionalita dell'utente finale (GET) per il modello
dei servizi visualizzati all'utente:

1. Analizza intestazioni richiesta/risposta.


https://user.webex.com/

Headers Response

i
“orglmplater: |
i
'H'Id': 'fﬂmil-ml-l]l!’-ﬂl‘—ﬂlw'
"templatelay™: “calling:erd-user: fralure. siieis-Tesplate”,
“sattings™: |

“key™: Tcalling-end-user- feature-Scoese”,

“"walus™: {
“bargelaT: TFL_MILSRT,
“mateliag®: “FULL_ALCESS™,
TEaetive”) TFILL _ACLNGRST,
“valcemadl™: “FULL_S&C{ESS",
"rallNGtdfyT: THD AICESST,
“calliaining™: “PULL_BOEESS=,
"doMotlia T TFIE &IOS,
“blesilal berdd™: “Wd AL{ESE",
"prlarltydlert” "RO_ALCESLT,
“talllferuarding™: “FULL &D0EGL=,
'!-ﬂ.lll'l'lﬂ-llﬂlﬂl." 'HJ' MIOESS",

H-P-ﬁl-l]fT-:n'll'-:-li.'lll-l:ll.' "'=F|.ll ll.'{E‘F.'l-'
“connectedl Lo fdentity™: “FULL n:tii.".'
"widema] LFankaisagingT - 'HJ'_‘-[L'EE-‘E'..
“snonymcuvial lisjectlon™: “TwmL_ALCELS™,
"k et vt bl i " 1 "WD_ADTERST,
“nelectivelylocoptCalln.: "MO_ACCESS™,

"selectivelyeieciCalls™: "WO_ACCESS™,
“wolcemadbMotificationn™: “TURL_ALCESE-,

"selectivelyForeardlalls™r "W} MICESS",
“wodcemad INeptagehtorage - THD NOLLEST,
"ol cemad | Teaes Ferosbee e “FULL_&I{ESS"
)
1 1
"nass” ! “Lalling o8l user foature BLived: Teeplate”,
'd-l*l-l:r'l-n'l':n-l- Wpisting calling #rad upir Testurs soder Teaplates wttingn”,
"rank™: 1,
“orgleaplatald™: "Ikl Eddd -0 -AdT0- 50 10 TR T dede LECHO ™,
“treated”: PS03 2501804 3D TRESEIDT,
“oreatorT s " il dee e - DR - 00 aTH T - dd W I TELE T,
“LasrModalfled®: “BOG-BE-JETLE: 2L 20 TRESHMLES,
TlaatModl dledly T T RdldiedE -GS - 0T 2TRT - C IR TRLL T,
“afpreget ioelave] = (LT,
TagpragatiealdT; TIPENEIA] - AGSN-A LK - B D D Nivifpolabd ”
1
|

La voce "Nessun accesso" indica che il modello nasconde tali opzioni per l'utente.
2. E necessario rivedere il modello per I'ORG e attivare la portata Numero singolo affinché
l'utente possa vederlo nell'hub utente.
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Impossibile abilitare una funzionalita

Esempio con registrazione delle chiamate:

Quando si tenta di attivare la registrazione delle chiamate per un utente, viene visualizzato un
messaggio di errore: "Modifica registrazione chiamate non riuscita".

Per risolvere i problemi:
1. Confermare I'errore richiedendo il testo completo del messaggio di errore.
2. Chiedi uno screenshot dell'errore.

3. Richiedere un registro HAR durante il tentativo di abilitare la "Registrazione delle chiamate
nell'utente interessato.

4. Aprire il file HAR in un visualizzatore HAR o in Strumenti di sviluppo browser.

5. Identificare le richieste non riuscite (ad esempio errori HTTP 4xx/5xx).



post oy

Started Datetime URL Method Code Tracking 1D Error g

ATLAS_B1167162-febb-4a9%-2357-d2
2025:06-10 1520360z7  MMPwoR noffication- service-a i@ comwpns/apiiva/natifications seanch? L s CTE11aTH 0
orgld=0769¢hi-cobd-43-95da-T9bxcasd296e

LMA Search Glabal Search

ATLAS_B116T162-febb-4299-2357-d2

hittps:isettings-senvice-rwin.o ettings-servce/apii, Pl onfigur

2025-06-10 152037216 efusers220407a-4703-40a3-6257-232d 20ceB0caincludeAliOrgTemplates=ts  GET 200 7118731
e LMA Search ) | Global Search
it papi-r ki com/piv feustomens DT60cbbd -cObd-fb3-05ds- Tabdes ATLAS_B1167162-febé-4299-2357-d2
250610 152037217 892%6efusersM 220407 a- 4793 4123 -9257-232d2cebia features/callrecording  GET 200 cT1ar 2 Blcart
¥ LMA Search Glabal Search
" 57
Hittps:fiepap-rwid. comyapiiv feistomers OT60e bl -c0b4 -4 fb3-55da - Tbdee NlﬁS_B.HE?‘bE feb-4299-2357-02 400, |nwalid Product: Cre
H25-06-10 152041445 92060 users 4225407 a-4793-41a3 02572322 0cedla foatures/calliocording  PATCH S0 c7fanarif 3 ating dubs point failedin  Ricart
] LMA Search ) | Global Seasch Dubber.
ATLAS_$1167162- febb-4490.3357-d2
M—— : 13 -4 :
2025.06-10 15:21:59.893 httpsyiadmin-batch-sernvice-rwbed.comyapiiv1 foustomers 0760:bb4 -c9b4-Af. GET 200 cTiBn1ari 5 Bicat

3-85da- MbdeelS2%6 fjobs
LMA Search Glabal Search

6. Cercare gli ID di rilevamento in EasyLMA.
e——______|

7. Con l'eccezione cpapi, & possibile aprire un BEMS:

8. Aprire un BEMS con le informazioni raccolte:

+ Schermate

* Messaggio di errore Complete
* ID rilevamento

» Eccezione cpapi

9. Chiedere nello spazio Dubber o al team BU di rivedere con il team Dubber I'errore:

"Riepilogo risposta di errore: 400: Prodotto non valido: Creazione del punto di postsonorizzazione
non riuscita in Dubber. Stato HTTP: 502"

Messaggistica FAX

Di seguito é riportato il diagramma che illustra il flusso di provisioning durante lo spostamento tra i



microservizi:

PATCH customers/[OrglD)/users/[CHUserlD]/voicemail

5

L

200 OK

POST /ocirouter/ocip

Y

POST /ocirouter/ocip

A\ J

Quando si risolvono i problemi di provisioning dei messaggi fax all'interno di Control Hub, &
essenziale raccogliere una traccia HAR per ottenere informazioni dettagliate sulla natura del
problema e comprendere le cause degli errori di provisioning.

Quando si abilita la funzionalita di messaggistica fax, la traccia HAR acquisisce e visualizza la

richiesta pertinente da CH a CPAPI. La richiesta acquisita segue un formato specifico.

Dal CH - CPAPI:

PATCH

URL richiesta:https://cpapi-r.wbx2.com/api/v1/customers/[OrglD]/users/[CHUserID]/voicemail

ID tracciamento ATLAS_4fdOefd2-f0e4-4ca2-a932-16f4b0884a48_12

Post Data {
"abilitato": vero,
"notifiche": {
"abilitato": vero,

"destinazione": "lazoclaudiafi+faxmessaging@gmail.com"

12
"sendAllCall": {

"abilitato": falso

12

"sendBusyCalling": {
"abilitato": vero,

"saluto": "PREDEFINITO"
12

"sendUnreplyCalles": {
"abilitato": vero,

"saluto": "PREDEFINITO",
"maxRings": 3

2


https://cpapi-r.wbx2.com/api/v1/customers/[OrgID]/users/[CHUserID]/voicemail

"transferToNumber": {

"abilitato": falso

13

"emailCopyOfMessage": {

"abilitato": vero,

"emailld": "lazoclaudiafi+faxmessaging@gmail.com
12

"messaggio fax": {

"abilitato": falso,

"numero di telefono": "+1209193323",
"estensione": nullo

12

"archiviazione messaggio": {

"mwiEnabled" vero,

"tipo di storage": "INTERNQO",

"postaEsterna": "lazoclaudiafi+faxmessaging@gmail.com"

}

Per tenere traccia in modo efficace di queste informazioni in EasyLMA, fare riferimento alle linee
guida dettagliate fornite di seguito:

Categoria: TrackinglD
Sottocategoria: Globale
Webex Tracking ID: ATLAS_4fdOefd2-f0e4-4ca2-a932-16f4b0884a48_12

Category * Sub Category *

Tracking ID Global

Webex Tracking ID *

ATLAS_4fdOefd2-f0ed4-4ca2-a932-16f4b0884a48_12

| registri disponibili sono i seguenti:

Dal router CPAPI - OCI:

INVIO POST https://ocirouter-rialto.broadcloudpbx.com:443/ocirouter/ocip HTTP/1.1
X-BroadWorks-Target: id=10f0e34e-7a42-46e7-9bb6-993bcd638f7d;type=enterprise
X-BroadWorks-Protocol-Version: 1.0

Content-Type: applicazione/xmi

ID rilevamento: CPAPI_4fdOefd2-f0e4-4ca2-a932-16f4b0884a48_12_0

OCIROUTER _4fd0efd2-f0e4-4ca2-a932-16f4b088a48_12_0]: Rx [http] 10.71.101.37:80 -> ch3-
bwks-v-ocir01-bc StatusCode=200

Dal router OCI - WXCAS:


https://ocirouter-rialto.broadcloudpbx.com:443/ocirouter/ocip

10.71.128.200:37514

<?xml version="1.0" encoding="UTF-8"7?>

<BroadsoftDocument xmIns="C" xmins:xsi="https://www.w3.0rg/2001/XMLSchema-instance"
protocol="OCI">

<externalUserldentity xmlns="">

<id>159128f9-0758-46ac-85ff-120fae29c9ed</id>
<organizationld>10f0e34e-7a42-46e7-9bb6-993bcd638f7d</organizationld>
<role>Administrator</role>

</externalUserldentity>

<trackingld xmins=">CPAPI_4fd0efd2-f0e4-4ca2-a932-16f4b0884a48_12_1</trackingld>
<command xmins=" xsi:type="UserVoiceMessagingUserModifyVVoiceManagementRequest">
<userld>5849cbde-8ac7-43d6-8726-b5e0678a7904</userld>

<isActive>true</isActive>

<processing>Unified Voice and Email Messaging</processing>
<voiceMessageDeliveryEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageDeliveryE
<usePhoneMessageWaitinglndicator>true</usePhoneMessageWaitingIndicator>
<sendVoiceMessageNotifyEmail>true</sendVoiceMessageNotifyEmail>
<voiceMessageNotifyEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageNotifyEmail,
<sendCarbonCopyVoiceMessage>true</sendCarbonCopyVoiceMessage>
<voiceMessageCarbonCopyEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageCarb
<transferOnZeroToPhoneNumber>falso</transferOnZeroToPhoneNumber>
<alwaysRedirectToVoiceMail>false</alwaysRedirectToVoiceMail>
<occupatoReindirizzaPostaVocale>true</occupatoReindirizzaPostaVocale>
<noAnswerRedirectToVoiceMail>true</noAnswerRedirectToVoiceMail>

</comando>

<command xmins=" xsi:type="UserVoiceMessagingUserModifyGreetingRequest20">
<userld>5849cbde-8ac7-43d6-8726-b5e0678a7904</userld>
<occupatoSelezioneAnnuncio>Predefinito</occupatoSelezioneAnnuncio>
<noAnswerAnnouncementSelection>Predefinito</noAnswerAnnouncementSelection>
<noAnswerNumberOfRings>3</noAnswerNumberOfRings>

</comando>

<command xmins=" xsi:type="UserFaxMessagingModifyRequest">
<userld>5849cbde-8ac7-43d6-8726-b5e0678a7904</userld>

<isActive>false</isActive>

<phoneNumber>+12099193323</phoneNumber>

<extension xsi:nil="true"/>

</comando>

</BroadsoftDocument>

Informazioni sulla segnalazione dei problemi

* File registro HAR

» Schermate di errori

» Passi per la riproduzione del problema
« Timestamp dell'incidente

* Log LMA


https://www.w3.org/2001/XMLSchema-instance

Rispondere a queste domande prima di aprire I'escalation BEMS, in quanto consente di risolvere i
problemi in modo piu efficace:

* Che errore vedi?

Quali ID di rilevamento vedi?

* Hai esaminato I'ID di rilevamento in LMA?
» Cosa vedi in LMA?

Questo BEMS € davvero necessario?



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



