Configurazione e risoluzione dei problemi di
integrazione sicura tra CUCM e CUC
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Introduzione

Questo documento descrive la configurazione, la verifica e la risoluzione dei problemi di
connessione sicura tra Cisco Unified Communications Manager (CUCM) e il server Cisco Unity
Connection (CUC).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza di CUCM.

Per ulteriori informazioni, consultare la guida alla sicurezza di Cisco Unified Communications
Manager.

% Nota: Per garantire il corretto funzionamento dell'integrazione protetta, € necessario
impostare la modalita mista.

E necessario abilitare la crittografia per Unity Connection 11.5(1) SU3 e versioni successive.
Comando CLI "utils cuc encryption <enable/disable>"
Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:


http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/security/10_0_1/secugd/CUCM_BK_C68276B4_00_cucm-security-guide-100/CUCM_BK_C68276B4_00_cucm-security-guide-100_chapter_0100.html
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/security/10_0_1/secugd/CUCM_BK_C68276B4_00_cucm-security-guide-100/CUCM_BK_C68276B4_00_cucm-security-guide-100_chapter_0100.html

» CUCM versione 10.5.2.1900-3.
 CUC versione 10.5.2.1900-3.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Diagramma

Questo diagramma spiega brevemente il processo che consente di stabilire una connessione
sicura tra CUCM e CUC:
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1. Call Manager imposta una connessione TLS (Transport Layer Security) sicura al server CUC
sulla porta 2443 Skinny Call Control Protocol (SCCP) o 5061 Session Initiation Protocol based
(SIP) sul protocollo utilizzato per l'integrazione.

2. Il server CUC scarica il file dell'elenco di certificati attendibili (CTL) dal server TFTP (processo
occasionale), estrae il certificato CallManager.pem e lo memorizza.

3. Il server CUCM offre il certificato Callmanager.pem verificato rispetto al certificato
CallManager.pem ottenuto nel passaggio precedente. E inoltre in corso la verifica del certificato
CUC rispetto a un certificato radice CUC archiviato in CUCM. Notare che il certificato radice deve

essere caricato in CUCM dall'amministratore.



4. Se la verifica dei certificati ha esito positivo, viene stabilita una connessione TLS sicura. Questa
connessione viene utilizzata per scambiare una segnalazione SCCP o SIP crittografata.

5. Il traffico audio pud essere scambiato come Real-time Transport Protocol (RTP) o come SRTP.

% Nota: Quando si stabilisce una comunicazione TLS, CUCM e CUC utilizzano l'autenticazione
reciproca TLS. Per ulteriori informazioni, fare riferimento alla RFC 5630.

Configurazione - Secure SIP Trunk

Configura CUC

1. Aggiungi certificato SIP

Selezionare Amministrazione CUC > Integrazioni telefonia > Protezione > Certificato SIP >

Aggiungi nuovo

» Nome visualizzato: <qualsiasi nome significativo>
* Nome soggetto: <qualsiasi nome, ad esempio SecureConnection>

%ﬁ Nota: il nome soggetto deve corrispondere al nome soggetto X.509 nel profilo di sicurezza
trunk SIP (configurato nel passaggio 1 della configurazione CUCM piu avanti in questo

documento).

mew SIP Certificate

SIP Certificate  Reset  Help

Mew SIP Certificate
Display Name® saeges SIP integration with CUCMy10.5.2

Subject Name® gecureconnection
Save

Fislds marked with an asterisk {*) are required,

% Nota: Il certificato viene generato e firmato dal certificato radice CUC.

2. Creare un nuovo sistema telefonico o modificarne uno predefinito



Passare a Integrazione telefonia > Sistema telefonico. E possibile utilizzare il sistema telefonico
esistente o crearne uno nuovo.

Phone System Basics (PhoneSystem)

Phone System  Edit  Refresh  Help

save | | Delete | | previous | | Mext

Status
[L The phone System cannol take calls untl a port group is set. Use the Related Links to add a port group.

Phone System

Phone System Name® phoneSystem

#| Defaull TRAP Phone System

3. Aggiungere un nuovo gruppo di porte

Nella pagina Nozioni fondamentali sul sistema telefonico, nella casella a discesa Collegamenti
correlati, selezionare Aggiungi gruppo porte e fare clic su Vai. Nella finestra di configurazione,
immettere le seguenti informazioni:

+ Sistema telefonico:

* Crea da: Tipo di gruppo porte SIP
* Profilo di sicurezza SIP: 5061/TLS

+ Certificato SIP:

* Modalita di protezione: Crittografia
* RTP protetto: Controllato

* Indirizzo IPv4 o0 nome host:

Scegliere Salva.



MNew Port Group

Port Group  Reset  Help

Mew Port Group
Fhone Systemn Secure SIP inteqration =
Create From @ port Group Type SIP -

Port Group .~

Port Group Description
Display Name* Secure SIP integration-1

[] authenticate with SIP Server
Authentication Username

Authentication Password

Contack Ling Narme

SIP Security Profile SO61/TLE

SIP Certificate Secure SIP integration with CUCMy10.5.2 -
Security Mode Encrypted -

[+ secure RTP

Primary Server Settings

iPv4 Address or Host NamelP TP TR LR T

1Pv& Address or Host Name

Port 5060

4. Modifica server

Passare a Modifica > Server e aggiungere il server TFTP dal cluster CUCM, come mostrato in
questa immagine.



| Delete Selected | | Add |

B o [10.48.47.110 [E1]

| Delete Selected | | Add |

| Delete Selected | | Add |

E o 10.48.47.110]

“l Delete Selected | | Add |

%4 Nota: E importante fornire un indirizzo TFTP corretto. Il server CUC scarica il file CTL da
questo TFTP come spiegato.

5. Ripristino del gruppo di porte

Tornare alle nozioni di base sui gruppi di porte e ripristinare il gruppo di porte come richiesto dal
sistema, come mostrato in questa immagine.

Paort Group Basics [ Securs SIP integration=1)

Port Group  Edit  Refresh  Halp

Save | [ Colete | | Brevious | | hest |

Gtatus

A\ The phong systern canmot take calls if it has no ports. Use the Relsted Links to add ports.
AN one o mors port groups nead ta be reset.

Part Group
Digplay Hame* Securs 51 integration-1
Integration Mathod opo

Resst Status Beget Required Rasat

6. Aggiunta delle porte della casella vocale

Nella pagina Nozioni fondamentali sul gruppo di porte, nella casella a discesa Collegamenti
correlati, selezionare Aggiungi porte e Vai. Nella finestra di configurazione, immettere le
informazioni riportate di seguito.

* Abilitato: Controllato
* Numero di porte:
» Sistema telefonico:



» Gruppo porte:
» Server:
» Comportamento porta:

Port  Resst  Haolp

Status

.'.h Because it has no port groups, PhoneSystam i nok listed in the Phone system fald,

Hew Phone System Port

¥ Enabled
Humbar of Ports 4y

Fhone System  Spoure SIP intagration -
Pt Group Tacurs SIP intagraton-1 w

Servar cuclipub =

Port Behavior
¥ anzwer calle
¥ perform Message Motification

¥ 5end MWI1 Requests (may also be disabled by the port group)
[¥] mltaw TRAP Connsctions

7. Scarica certificato radice CUC

Passare a Telefonia > Integrazioni > Protezione > Certificato radice, fare clic con il pulsante destro
del mouse sull'URL per salvare il certificato come file denominato <nomefile>.0 (I'estensione del
file deve essere .0 anziché .htm)' e premere Salva come mostrato nell'immagine.

s -E".'G'II:NI CERTIFICATE----- -
link i Tab sessse=—TCAAS 0 AW BAQIONSKOH I K +QC+ard X X 9whtar DANBgkghkiGSwiD
ll'_'lpen Mk i New AL
Cpen Link in New Window hOVGQDDCS Dakib IVUaXRSLTUIMZg ZNWEXLTQYWLIENDAYN |
CFiee ; g i T4 =
Open Link in New Brivate Window Ly £y 0T AeFwOxNT AyMTIoMDUWMjlaF wOyMjAyMLAMDUWM]la
S 1% AT
I (]
Certifica Ekﬂ:mk I_h:]' o MHLONpC 2N WS pdHKENT gz 00y 1Y TEENDIhZ S00MDIOLWIIVZAL
re 5 Lim Fi
Save Link As... ]E\h‘lriﬁll‘-h'l-l.'f-ﬁl'.ﬁﬂGS[II'Inlf}rﬁ.ﬁ.q.JMﬂﬂ.'dﬂf}L'.f‘;:QKF!-ﬂf}E RyHLDT
, SrCE
Copy Link Location GLOqRWT4UvKS4rORUIZBZ4GaWhIMSILISqoR 1RS TyExBuWYE
Search Google for “Right chick”
This Frame v [OTUMCeo+ TRYDAHKIRSIIKYEFBROIONVE beEWOCPdqGnsfMPTIT =
Inspect Elemaent .
Private I-Ei @ qladrCisnINSDOULYuEMS nhG IS XOFOWLXETunyQSld 7 De G
1 LastPass b
# LastPass Fill Forms v
Bight cick Torsam : r26f25.0 (the file extension must be .0 rather than .htm)
| Generate New |

Configurazione di CUCM



1. Configurare il profilo di sicurezza trunk SIP per il trunk verso CUC

Selezionare CUCM Administration > System > Security > SIP Trunk Security Profile > Add new

Assicurarsi che i campi siano compilati correttamente:

Modalita di protezione del dispositivo: Crittografia
* Nome soggetto X.509: Connessione sicura>
Riferimenti esterni all'accettazione: controllato
Accetta notifica non richiesta: controllato

» Accetta sostituisce l'intestazione: controllato

~ Nota: Il nome soggetto X.509 deve corrispondere al campo Nome soggetto nel certificato
SIP sul server Cisco Unity Connection (configurato nel passaggio 1 della configurazione
CUC).

- SIP Trunk Security Profile Information

MName* -"!-',en:u.-'e_mp_trunk_p:‘c‘fule_fﬂ:‘_ cuc

Description

Device Security Mode Encrypred it
Incoming Transport Type . TLS A
Outgaing Transport Type TLS x

Enable Digest Authentication
Nonce Vakdity Time (mins) ™

X.50% Subject Name SecureConnection
Incoming Port™ 5061
Enable Application level authorization
Accept presence subscription
| Accept out-of-dialog refer® *
| Accept unsolcited notification
| nccept replaces header
Transmit security status

Allow charging header
SIP V.150 Outbound SDP Offer Filbering * Use Default Filter -

2. Configurare il profilo SIP

Selezionare Periferica > Impostazioni dispositivo > Profilo SIP se & necessario applicare
impostazioni specifiche. In caso contrario, &€ possibile utilizzare il profilo SIP standard.

3. Creazione del trunk SIP



Selezionare Device > Trunk > Add new.Create un trunk SIP da utilizzare per l'integrazione sicura
con Unity Connection, come mostrato nell'immagine.

Trunk Information

Trunk Type* SIP Trunk ¥
Device Protocol* SIP ik
Trunk Service Type* none{Default) b

Nella sezione Device Information della configurazione del trunk, immettere le seguenti
informazioni:

* Nome dispositivo:
* Pool di dispositivi:
* SRTP consentito: Controllato

% Nota: Verificare che il gruppo CallManager (nella configurazione del pool di dispositivi)
contenga tutti i server configurati in CUC (Gruppo porte > Modifica > Server).

Trunk Configuration
B Save

r Status

@ Status: Ready

rDevice Information

Product: SIP Trunk

Device Protocal: SIP

Trunk Service Type Wone(Default)

Device Mame* SecureSIPtoCUC

Description Trunk for secure integration with CUC

Device Poal® Default hat
Comman Device Configuration < Mone = -
Call Classification™® Use System Default -
Media Resource Group List < Mone > -
Location™® Hub_None -
AAR Group < Mone > -
Tunneled Protocol® Maone -
Q516G Variant™® Mo Changes

ASH.1 ROSE OI0 Encoding® Mo Changes

Packet Capture Mode™® Hone -
Packet Capture Duration 0

"I Media Termination Point Required
¥ Retry Wideo Call as Audio
Path Replacement Support
U Transmit UTF-3 for Calling Party Name
Transmit UTF-8 Names in QSIG AFDU
D unattended Port

¥15RTP Allowed - When this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security. Failure to do so will expose keys and other information.

Consider Traffic on This Trunk Secure® When using both sRTF and TLS bt
Route Class Signaling Enabled™® Default -
Use Trusted Relay Point™ Default r
[ClpsTN Access

[Irun on All Active Unified CM Nodes




Nella sezione Chiamate in entrata della configurazione trunk, immettere le seguenti informazioni:

» Spazio di ricerca chiamate:
* Reindirizzamento recapito intestazione deviazione - In ingresso: Controllato

~Inb d Calls

Significant Digts ® Al -
Connected Line 1D Presentation™ Default o
Connected Name Presantation™  Defsult -
":-!"II‘H; Search Spaca AllPhones -
A4R Calhng Search Space < Mong = =
Prefix DN

< Radire cting Duversion Header Delivery - Inbound

Nella sezione Chiamate in uscita della configurazione trunk, immettere le seguenti informazioni:

* Reindirizzamento consegna intestazione deviazione - In uscita: controllato

~Outhound Calls

Calied Party Transformation CSS < Mone > -

¥ Use Device Pool Called Party Transformation C55
Calling Party Transformation C5S < Mone > -

| Use Device Pool Calling Party Transformation CS5

Calling Farty Sale ction™® Originator -
Calling Line 1D Presentation Dofault -
Calling Name Presentation™ Drafault =
Calling and Connected Party [nfo Format® Daliver DN anly in connected party -

¥ Redirecting Diversion Header Dalivery -« Outbound
Redirecting Party Transformation C5%5 < Mone > =

Juse Devics Pool Redirect ng Party Transformation CS5

Nella sezione Informazioni SIP della configurazione trunk, immettere le seguenti informazioni:

* Indirizzo di destinazione:

* Profilo di sicurezza trunk SIP:

* Reindirizzamento dello spazio di ricerca delle chiamate:
 Riferimento esterno alla chiamata dello spazio di ricerca:
* Profilo SIP:



- SIP Information

Destination
Destination Address is an SRV
Daestination Address Destination Address IPwh Destination Port
1% 10.48.47.124 5061
MTP Preferred Onigenating Codec” 71 Lulaw >
BAF Presence Group* Standard Presence group -
SIP Trunk Security Profile® Secure_sip_trunk_profile_for_cuc -
Rerouting Calling Search Space < MOnE > -
Out-0f-Dialog Refer Calling Search Space < Mone > -
SUBSCRIBE Caling Search Space < None = -
SIP Profie® Standard SIP Profie * Wigw Defads
DTMF Signaling Method* Mo Preference -

Regolare altre impostazioni in base alle proprie esigenze.
4. Creare una serie di stesura

Creare un modello di route che punti al trunk configurato (Routing chiamate > Route/Hunt >
Modello di route). L'estensione immessa come numero di serie del percorso puo essere utilizzata
come pilota della segreteria telefonica. Immettere le informazioni seguenti:

* Motivo route:
+ Elenco gateway/route:

Route Pattern Conlfiguration

g 50

- Slatus

@t’-um-s: Ready

r Patiern Delinition
Roate Pattern® [a000 [t
Rodite Parmition < None > v
Description
Musmbsering Plan Mot Selected T
Route Filter P T
MLPP Precedence” Credislt -

Apply Call Blocking Percenlage
Resource Friority Namespace Mefwork Domain < Mone > -
Roate Class® Crednislt r
Gateway/Route Lise® SecureSIPoCUC + (Edit)
Foute Qpticn @ Route this patterm
Block this pattemn: Mo Error -

5. Creare un programma pilota per la casella vocale

Creare un programma pilota per la casella vocale per l'integrazione (Funzioni avanzate > Casella
vocale > Programma pilota casella vocale). Immettere i seguenti valori:



* Numero pilota casella vocale:
» Spazio di ricerca chiamate: che include partizioni contenenti il percorso utilizzato come
pilota>

~Voice Mail Pilot Information
Woice Mail Pilot Number gooo
Calling Search Space < None > -

Description

Make this the default Voice Mail Pilot for the system

6. Crea profilo casella vocale

Crea un profilo di segreteria telefonica per collegare tutte le impostazioni (Funzioni avanzate >
Segreteria telefonica > Profilo segreteria telefonica). Immettere le informazioni seguenti:

* Programma pilota casella vocale:
* Maschera casella vocale:

—-Voice Mail Profile Information

Voice Mail Profile Name* |voicemail-profile-8000] [

DESCFiptiOI‘I sEcure Uoicemaﬂ
Voice Mail Pilot** 8000/< None > ¥
Voice Mail Box Mask

Make this the default Voice Mail Profile for the System

7. Assegnare il profilo della casella vocale ai DN

Assegnare il profilo della segreteria telefonica ai DN destinati a utilizzare un'integrazione protetta.
Non dimenticare di fare clic sul pulsante 'Applica configurazione' dopo aver modificato le
impostazioni DN:

Accedere a: Instradamento delle chiamate > Numero directory e modifica:

 Profilo casella vocale: Integrazione Secure_SIP



Directory Mumber Configuration

B@m xmm %m & Beviy Coniy c';h.ulmn

rDirectary Number Settings

Woice Mail Profile Secure_SIP_[nbegration w (Chooss <None> to use systern defaulth
Calling Search Space < Hane = .

BLF Prasence Group® Standard Prasence group -

Uszar Hold MOH Audio Sourcs < Hone » -

Metwork Hold MOH Awdio Source < Hone > -

Aute Answer® Aty Answer OFf ¥

[ neject ananymous Calls

8. Carica certificato radice CUC come CallManager-trust

Passare a Amministrazione sistema operativo > Protezione > Gestione certificati > Carica catena
certificati/certificati e caricare il certificato radice CUC come CallManager-trust su tutti i nodi
configurati per comunicare con il server CUC.

alial Cisco Unified Operating System Administration

EISER  Eop Cisco Unified Communications Solutions

Show = Selfirgs = Sacurty =  Softwwelpgrades = Servicer v Help v

5], omerste setsgres L3y uona shan (3} cowmosscii [ owerste con

7| @ piosd cerifcatetertifcate chain - Mozl ks = B 3

o] B Eotpasd DA AT M e mplastoren e stificstaliplosd.do 2] =
Upload Certificate fCertificate chain
2y vptond [T cioae
- Stabus

@ Warrsng! Uplosding & duster-mide certficate will distnbube it to all sarvers in this custer

rUplaad Corific ale fCertificate chaia
Cartiate Purpads” CalMsager-bnait =
Desernpboniiriendls nama] CUC ol certiizabe

Upload File [ Beome. | 00020250

: wpload | ;thu

@ U dezata g regured men .

%4 Nota: per rendere effettivo il certificato, € necessario riavviare il servizio Cisco CallManager
dopo il caricamento del certificato.

Configurazione delle porte Secure SCCP

Configura CUC



1. Scaricare il certificato radice CUC

Selezionare Amministrazione CUC > Integrazione telefonia > Protezione > Certificato radice. Fare
clic con il pulsante destro del mouse sull'URL per salvare il certificato come file denominato
<nomefile>.0 (I'estensione del file deve essere .0 anziché .htm)' e scegliere Salva:

Root Certificate for Cisco Unified Communications Hanager Authentication and Encryption

Subject CH=Ciscolnity-5dad32ebcafa-4559-5781 56206850041
Issuer Ol Ciscotinity-Sdadd2e b-oafa-4559-97 A - SEf 2 b8 5 0da 1
walid From Tue Mar 31 08:39:34 CEST 2015

Walid Lintd Fri Agr 01 O8:59:34 CEST 2022

Vgrnon 2

Filg Hame 5Tedlecs.0

Serial Number f6beib3369144dd35F1 Be06489 300042

Certificate Text

Frivate Key

{Righf ikl mmesn b smctifitn.nna Ko amnd £3pd0e86.0 (the file extension must be .0 rather than _hem)
| General Opetrs Linke in Mew Tab
Open Link in Mew Windew
Open Link in Mew Brivate Window
Bockmark This Link
Capy Link Location
This Frame L3

Faepect Blerment ()

2. Creare il sistema telefonico / modificare quello esistente.

Passare a Integrazione telefonia > Sistema telefonico. E possibile utilizzare il sistema telefonico
esistente o crearne uno nuovo.

Phone System Basics [ PhoneSystem)

Phone System  Edit  Refresh  Help

[ gave | [ Delete | | Brevious | | Hext |

Status
’V..ﬂ The phone System cannot take calls untd & port group i set. Use the Related Links to add a post group.

Phone System
Phone System Name® FhoneSystem

¥| Default TRAP Phane System

3. Aggiungere un nuovo gruppo di porte SCCP



Nella pagina Informazioni di base sistema telefonico, nella casella a discesa Collegamenti
correlati, selezionare Aggiungi gruppo porte e Vai. Nella finestra di configurazione, immettere le
seguenti informazioni:

» Sistema telefonico:

+ Tipo gruppo porte: SCCP

* Prefisso nome dispositivo*: Cisco UM1-VI
» Estensione MWI On:

» Estensione MWI Off:

~ Nota: Questa configurazione deve corrispondere alla configurazione di CUCM.

rStatus
.ﬁ The phone gyitem cannct take calls if it has no ports. Use the Relsted Links to add ports.
@ Created Port Sroupls)

Port Group

Display Name®™ Sacure-SOCP-1
Integraton Mathod

Davios Naea Prafi™ cigeouim -y

Reget Status asal Mot Reguired Resat

Massage Waiting Indicator Settings

¥ Enable Message Waiting Indicators

MWI On Extension FO091

MW Off Extansson 003

Delay batweaen Raguesis a millisecsnds
Masamum Concurrent Requests a

Resries After Successful Attempt a

Ratry Interval After Successhid Attempt & milliseconds

[ ﬁawe. elete Erevicus | | Hext

Fieids marked with an astensk (™) are required.

4. Modifica server

Passare a Modifica > Server e aggiungere il server TFTP dal cluster CUCM.



| Delete Selected | | Add |

1 o [10.48.47.110 B}

| Delete Selected | | Add |

| Delete Selected | | Add |

E o 10.48.47.110]

“l Delete Selected | | Add |

%4 Nota: E importante fornire un indirizzo TFTP corretto. Il server CUC scarica il file CTL da
questo TFTP come spiegato.

5. Aggiunta di porte SCCP sicure

Nella pagina Gruppo porte: Nozioni fondamentali selezionare Aggiungi porte nella casella a
discesa Collegamenti correlati, quindi Vai. Nella finestra di configurazione immettere le
informazioni seguenti:

« Abilitato: controllato

* Numero di porte:

+ Sistema telefonico:

» Gruppo porte:

» Server:

« Comportamento porta:

* Modalita di protezione: Crittografia



Status
’7..13 Because it has no port groups, PhoneSystem is not listed in the Phone syatem field.

[ Save _i

New Phone System Port

1¥] Enabled

Number of Ports g

Phone System Secure-SCCP
Port Group Secure-SCCP-1 =

Server cucld

Fort Behavior

¥ Answer Calls

[¥] perform Message Motification

4| Send MWI Requests (may also be disabled by the port group)
| allow TRAP Connections

Security Mode Encrypted -

|

| save
K

Configurazione di CUCM

1. Aggiunta di porte

Passa a CUCM Administration > Advanced features > Voice Mail Port Configuration > Add New
(Amministrazione CUCM > Funzioni avanzate > Configurazione porta casella vocale > Aggiungi
nuovo).

Configurare le porte della casella vocale SCCP come di consueto. L'unica differenza consiste
nella modalita di sicurezza del dispositivo nella configurazione della porta, in cui &€ necessario
selezionare I'opzione Encrypted Voice Mail Port (Porta segreteria telefonica crittografata).



Bm xm IBEW %m o Bty Conty %mm

~Snatus
@ Ratus; Ready

~Dewice Information
Eegutrates: Regesiened with Cisca Unified Coenmunications Hanager 10.48.46.182
1Pt Addrass: 10.48.44.184
Ed pevice i trustes
Port Name ® CigeshiMI- V1]
Descripticn WH-32Cp- Peue - pONS
Daevice Peal® Defaul -
[ Dewioe Config o« Mong = -
Cafling Search Space % None = x
AAR Calling Search Sopce < None > x
Location™ Hidy_Hang -
Deevice Security Mode® Encrypted Vaite Mail Fon -
Use Trusted Relay Point® Dafaul -
Gealaeaninn < Mone = -

= Directory Humbar Information

Direchory Murmber® 455001

Paetition % Mone > -
Cafing Zearch Space < Mone > -
AAR Gegun = Mors = 1
Internal Caller 10 Display VaicaMai

Internal Caller ID Display (ASCI formet) yoicemail
External Mumber Hask

[ save | [ oelete | | comy | [ Aeset | | spoly Contig | | Add tew |

2. Carica certificato radice CUC come CallManager-trust

Passare a Amministrazione sistema operativo > Protezione > Gestione certificati > Carica catena
certificati/certificati e caricare il certificato radice CUC come CallManager-trust su tutti i nodi
configurati per comunicare con il server CUC.



Certificate List

@ Wwarming: Uploading s custer-wade cerificale will distribute it to 88 senvers in the cluster
CallManager-trust

CallManager-trist ~Upload Certificate/ Certificate chain
CaliManager-trst B

= Ceartihizate Purpate CaliManager-trust
CallManager-trust Ceseriphien(friendly nama)  CUC roat cant
CallManager-trust Uphoad File [ Browsa_ | s7ed0e88.0
CallManager-trsst A
CallManager-trust Se—
CAPF-trust 'h
CARY bt @ *- indicates raquined item.
CAPF-trust
CAPF-trust
CAPF-trust
CAPF-trust
CAPF-trust

%4 Nota: per rendere effettivo il certificato, € necessario riavviare il servizio Cisco CallManager
dopo il caricamento del certificato.

3. Configura estensioni MWI (Message Waiting Information) On/Off

Selezionare Amministrazione CUCM > Funzioni avanzate > Configurazione porta casella vocale e
configurare le estensioni MWI On/Off. | numeri MWI devono corrispondere alla configurazione
CucC.

- Message Waiting Information
Message Waiting Number* gggggy
Fartition < None > EI
Description MWI on
Message Waiting Indicator* @ on T off
Calling Search Space < Mone > -

—;Eave:




rMessage Waiting Information
Message Waiting Number® ggggag

Partition < Mone > =
Description MwWI off

Message Waiting Indicator® & 5 @ of

Calling Search Space < Mone = i

- | Save |

4. Creazione del programma pilota per la casella vocale

Creare un programma pilota per la casella vocale per l'integrazione (Funzioni avanzate > Casella
vocale > Programma pilota casella vocale). Immettere i seguenti valori:

* Numero pilota casella vocale:
» Spazio di ricerca chiamate: che include partizioni contenenti il percorso utilizzato come
pilota>

-Voice Mail Pilot Information
Voice Mail Pilot Number gpogn
Calling Search Space < None = -
Description

Make this the default Vioice Mail Pilot for the system

5. Crea profilo casella vocale

Crea un profilo di segreteria telefonica per collegare tutte le impostazioni (Funzioni avanzate >
Segreteria telefonica > Profilo segreteria telefonica). Immettere le informazioni seguenti:

* Programma pilota casella vocale:
* Maschera casella vocale:

—-Voice Mail Profile Information

Voice Mail Profile Name* [voicemail-profile-8000] &
Description Secure Voicemail

Voice Mail Pilot** 8000/ < None > -
Voice Mail Box Mask

Make this the default Voice Mail Profile for the System




6. Assegnare il profilo della casella vocale ai DN

Assegnare il profilo della casella vocale ai DN che intendono utilizzare un'integrazione protetta.
Fare clic sul pulsante Applica configurazione dopo aver modificato le impostazioni del DN:

Passare a Instradamento chiamate > Numero directory e modificare in:

» Profilo casella vocale: Voicemail-profile-8000

~ Directory Number Settings
wioloe Maill Profile Voieemail- profibes E000 » (Choose <None> to use system default)
Caling Search Space = Mone = Gl
BLF Presence Group" Standard Presence group -
LUser Hold MOH Asdio Source < Bone = -
Metwork Hold MOH Audio Source < Nong > =
Réject Ananymous Calls

7. Crea un gruppo di ricerca della casella vocale

a) Aggiungere un nuovo gruppo Linea (Instradamento chiamata > Instradamento/Caccia > Gruppo
Linea)

-Line Group Information

Line Group Mame®* [valcemail-lg
RMA Reversion Timeout® g

Distribution Algorithm®  |angest Idie Time =

b) Aggiungere un nuovo elenco di ricerca della segreteria telefonica (Instradamento delle
chiamate > Instradamento/ricerca > Elenco di ricerca)

= Hunt List Information -

Ed pevice is trusted

fame* voidcemail-hi

Description

Cisco Unified Communications Manager Group®  Defaul -

| Enable this Hunt List {change effective on Save; no reset required)

* For voice Mall Usage

c) Aggiungere un nuovo pilota di ricerca (Instradamento delle chiamate > Instradamento/ricerca >
Pilota di ricerca)



- Pattern Definition

Sk ot 8000 0
Route Partition < None > »
DregCriplion
Numbering Plan < None > -
Route Fiter < Mone = b
MLPP Precedence®  Default -
Hunt List™ volcemail-hi - (Edit)
Call Pickup Group < None > -
Alerting Name
ASCII Aderting Name
Route Cption @ moute this pattern

Block this pattern No Erfor -

Verifica

Verifica porte SCCP

Passare a Amministrazione CUCM > Funzionalita avanzate > Segreteria telefonica > Porte della
casella vocale e verificare la registrazione della porta.
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Premere il pulsante Voice Mail sul telefono per chiamare la segreteria telefonica. Se I'estensione
dell'utente non € configurata nel sistema Unity Connection, verra visualizzato il messaggio di
saluto iniziale.

Verifica Secure SIP Trunk

Premere il pulsante Voice Mail sul telefono per chiamare la segreteria telefonica. Se I'estensione
dell'utente non € configurata nel sistema Unity Connection, verra visualizzato il messaggio di
apertura.

In alternativa, & possibile abilitare le opzioni SIP keepalive per monitorare lo stato del trunk SIP. E
possibile abilitare questa opzione nel profilo SIP assegnato al trunk SIP. Una volta abilitato, &



possibile monitorare lo stato del trunk SIP tramite Device > Trunk, come mostrato nell'immagine.

Trunks [ - 1ol 1}

Fingd Trurks where Device ame - pegns wam v | Find || Cear Fifer || s | ==
Selert mem of enner Search Lent v
[ — Demcrpbon Calne Sesch Space Dewee Fool  Bcute Faitemn  Pabbon  Foute ioup  Prionty  Tnomk Tpe S0P Trunk Stsha S Trank Dursbion
.' SECLOERIFRITI Dol BIF Trenk Mo Sorech Tera £i24 in Full Services O Sy O hoer O meinute

Verifica chiamata Secure RTP

Verificare se l'icona del lucchetto & presente nelle chiamate a Unity Connection. Significa che il
flusso RTP é crittografato (per funzionare, il profilo di sicurezza del dispositivo deve essere
protetto), come mostrato in questa immagine.
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I Connected

Risoluzione dei problemi

1. Suggerimenti generali per la risoluzione dei problemi

Per risolvere i problemi relativi all'integrazione protetta, attenersi alla procedura seguente:

+ Verifica della configurazione.

Verificare che tutti i servizi correlati siano in esecuzione. (CUCM - CallManager, TFTP, CUC
- Gestione conversazioni)

+ Verificare che le porte necessarie per una comunicazione sicura tra i server siano aperte
nella rete (porta TCP 2443 per l'integrazione SCCP e TCP 5061 per l'integrazione SIP).

Se tutto questo € corretto, procedere con la raccolta di tracce.



2. Tracce da raccogliere

Raccogli queste tracce per risolvere i problemi relativi all'integrazione protetta.

Acquisizione di pacchettida CUCM e CUC
Tracce di CallManager
» Tracce di Cisco Conversation Manager

Fare riferimento a queste risorse per ulteriori informazioni su:

Come eseguire l'acquisizione di un pacchetto su CUCM:

http://www.cisco.com/c/en/us/support/docs/voice-unified-communications/unified-communications-
manager-version-50/112040-packet-capture-cucm-00.html

Come abilitare le tracce sul server CUC:

http://www.cisco.com/c/en/us/td/docs/voice ip comm/connection/10x/troubleshooting/guide/10xcuctsgx/1

Problemi comuni

Caso 1: Impossibile stabilire una connessione sicura (avviso CA sconosciuto)

Una volta raccolta l'acquisizione del pacchetto da uno dei server, viene stabilita la sessione TLS.

1 0000000  130.235.201.241 130, 235, 205, 249 TCR Amsri_boors = hreps [SwM] Seqsd winsl6isd Lens0 MES=1460
2 0. 004 52 130.235.203. 249  130.235. 200,241 TCP https = instl_boots [SYM, ACK] Segs0 Ack=1l Win=%B40 Leén=0 HSSa
30, 000454 130.235.200, 241 130, 235.203, 249 TCR Anst]_boots > hutps [ACK]) Seqel Ack=l Win=17520 Len=0
4 0, 001074 130.235.200, 241 130.235. 203, 249 BEL client Hallo
5 0. 01341 130.235.203. 249 130,235,204, 241 TR hetps > Instl_boots [ACK] Ségel Ackeldl wWin=56832 Lén=0
& 0. 005259 130.235.303. 4% 130.235. 301,341 TLEV Server Hallo,
7 0.005838 130.235.205.249 130.235.200.241 TLEv1 certificate, Server Hello Done
8 0. 006480 330,235,200, 241 130, 235. 203, 249 TCP instl_boors > hreps [ack] segeidl acks=18%5 u'h =17520 Lensd
L9 0. 01905 3 ].3_1; }3_&‘ } 4 235. < AlGrt (Level: l-'qt_g'l Mscr‘ip ian: unkrmﬂ Eh
o Lk, e a0, 3. all, 48 LiU, fub.d s, dAT TLE NS |_DOoTS > NLLD i e 5]
11 0.072262 131, 2 5. EIII. 241 1.31} 2:5 0%, 249 TCP fnst ho-:-r.q: > hET ps- LS?N] seu--;] 'nl'l-ﬂ-lEhESd Len--;] HS‘S-:I.d-ﬁIJ
12 0.072706 130.235.203.249 130,235.200.241 TCP https > instl_bootc [S¥M, ACK] Seqe0 Ackel Win=5640 Lon=0 MSS=
13 0.072751  130.235.200.241 130,235.203, 249 TR Ansti_boors > hutps [ACK] Seqel Ackel Win=L7520 Len=0 *

¥

Il client ha inviato al server un avviso con un errore irreversibile di CA sconosciuta, semplicemente
perché non e stato in grado di verificare il certificato inviato dal server.


https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg010.html

Esistono due possibilita:

1) CUCM invia l'avviso CA sconosciuta

» Verificare che il certificato radice CUC corrente sia caricato sul server che comunica con il
server CUC.
+ Verificare che il servizio CallManager sia riavviato nel server corrispondente.

2) CUC invia l'avviso CA sconosciuta

+ Verificare che l'indirizzo IP TFTP sia stato immesso correttamente nella configurazione
Gruppo porte > Modifica > Server sul server CUC.

 Verificare che il server TFTP CUCM sia raggiungibile dal server di connessione.

+ Verificare che il file CTL sul CUCM TFTP sia aggiornato (confrontare I'output di "show ctl"
con i certificati visualizzati nella pagina Amministratore del sistema operativo). In caso
contrario, eseguire nuovamente il client CTLC.

* Riavviare il server CUC OPPURE eliminare e ricreare il gruppo di porte per scaricare
nuovamente il file CTL dal server CUCM TFTP.

Caso 2: Impossibile scaricare il file CTL da CUCM TFTP

Questo errore viene visualizzato nelle tracce di Gestione conversazioni:

<{froot>

MiuGeneral,25,FAILED Port group 'PhoneSystem-1' attempt set InService(true), error retrieving server ce
MiuGeneral,25,Error executing tftp command

"tftp://10.48.47.189:69/CTLFile.tlv' res=68 (file not found on server)

MiuGeneral,25,FAILED Port group 'PhoneSystem-1' attempt set InService(true),

error retrieving server certificates.

Arbiter,-1,Created port PhoneSystem-1-001 objectId='7c2e86b8-2d86-4403-840e-16397b3c626b' as ID=1
MiuGeneral,25,Port group object 'b1lc966e5-27fb-4eba-a362-56a5fe9c2be7' exists
MiuGeneral,25,FAILED SetInService=true parent port group is out of service:

Soluzione:



1. Verificare che il server TFTP sia corretto nella configurazione Gruppo porte > Modifica >
Server.

2. Verificare che il cluster CUCM sia in modalita protetta.

3. Verificare che il file CTL esista sul TFTP CUCM.

Caso 3: Porte non registrate

Questo errore viene visualizzato nelle tracce di Gestione conversazioni:

MiuSkinny,23,Failed to retrieve Certificate for CCM Server <CUCM IP Address>

MiuSkinny,23,Failed to extract any CCM Certificates - Registration cannot proceed. Starting retry timer
MiuGeneral,24,Found Tocal CTL file [/tmp/aaaaaaaa-XXXX-XXXX—-XXXX-XXXXXXXXXXXX.tTv]
MiuGeneral,25,CCMCertificateCache: :RetrieveServerCertificates() failed to find CCM Server '<CUCM IP Add

Soluzione:

1. Questo problema & probabilmente dovuto alla mancata corrispondenza nel checksum md5 del
file CTL su CUCM e CUC in seguito alla rigenerazione di

certificati. Riavviare il server CUC per aggiornare il file CTL.

Difetti

CSCum48958 - CUCM 10.0 (lunghezza indirizzo IP non corretta)

CSCtn87264 - Connessione TLS non riuscita per porte SIP protette

CSCur10758 - Impossibile eliminare i certificati revocati Unity Connection

CSCur10534 - Unity Connection 10.5 TLS/PKI inter-op redundant CUCM

CSCve47775 - Richiesta di funzionalita per un metodo per aggiornare e rivedere il CTLFile di
CUCM sul CUC


https://tools.cisco.com/bugsearch/bug/CSCum48958
https://tools.cisco.com/bugsearch/bug/CSCtn87264
https://tools.cisco.com/bugsearch/bug/CSCur10758
https://tools.cisco.com/bugsearch/bug/CSCur10534
https://tools.cisco.com/bugsearch/bug/CSCve47775

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



