Risoluzione dei problemi comuni relativi al
rinnovo dei certificati in CUCM

Introduzione

In questo documento vengono descritti i problemi comuni successivi alla rigenerazione dei
certificati in Cisco Unified Communications Manager (CUCM) e viene spiegato come risolverli.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

* Processo di rinnovo del certificato CUCM

* interfaccia GUI CUCM

» Server Expressway

» Registrazione del dispositivo con il processo CUCM

* Funzione proxy Autorita di certificazione

» Guida alla sicurezza per Cisco Unified Communications Manager

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» CUCM versione 15

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Impatto aziendale

In questa tabella viene visualizzato I'impatto aziendale di ogni rinnovo di certificato
nell'operazione. Esaminate attentamente le informazioni. Rinnova i certificati richiesti dopo I'orario
di ufficio o nei periodi di attesa in base al livello di rischio di ogni certificato.

. Low Impact Medium Impact. . High Impact.

= = Phone . Service
Type Risk Trust List Impact Restart Restart
Tomcat . _ Web services, SSO, EM/EMCC None Tomcat
Login
DRF
IPSec . - DRS, Ipsec Tunnels None Mastst/Lags|
CAPF CTL + ITL LSC must be updated, secure All CAPF
features
Callmanager CTL + ITL Registration, T(':'T'lssues' Trunks, Al CM,CTI,TFTP
VS ITL Verification of TLs, L_’JFG files, https TVS
connection
Signer or SAST backup for
ITLRecovery O CTL + ITL MLCTL All

Scenario 1: Telefoni non registrati dopo il rinnovo di Call
Manager, TVS e certificati ITL

S

Nota: Questo scenario si applica alle distribuzioni in cluster CUCM a modalita mista e non
protetta, inoltre, ai certificati autofirmati e ai certificati CA.

Quando i certificati Call Manager , TVS e ITL sono scaduti e sono stati rinnovati
contemporaneamente, causa di avere tutti i nostri telefoni in uno stato non registrato che provoca
un impatto importante sul sistema, questo &€ un comportamento previsto come attiviamo i telefoni
di non fidarsi nel CUCM.

Verifica

1. Verificare che i certificati siano gia scaduti in Cisco Unified OS Administration > Security >
Certificate Management
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2. Cerca per Callmanager, TVS o ITL sotto il filtro nella parte superiore della pagina e usa le
opzioni contiene o inizia con:
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3. | certificati devono essere aggiornati e verificati nella colonna Scadenza (lo stesso vale per i
certificati TV e ITL)
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4. Una volta verificato che tutto &€ buono dopo il rinnovo del certificato, i telefoni vengono mostrati
come stato Non registrato.
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Soluzione

Per risolvere il problema, sono disponibili due opzioni:

1. Esegui un ripristino del telefono che consente al telefono di cancellare le impostazioni di
sicurezza correnti e di acquisire i nuovi certificati

2. Aggiornare i certificati ITL e CTL dalla CLI nel nodo di pubblicazione e utilizzare il
comando utilizza itl reset localkey.



Questo passaggio riguarda tutti i telefoni, compresi quelli registrati, accertarsi di eseguire
questa operazione dopo ore.

. High Impact.

Scenario 2: Single Sign-On non funziona dopo il rinnovo del
certificato Tomcat

Nota: Questo scenario pud essere applicato alle distribuzioni che utilizzano un contratto a
livello di cluster o per nodo per la configurazione Single Sign-On

Accesso a CUCM con Single Sign-On (SSO): viene visualizzato un messaggio di errore "Errore
durante I'elaborazione della risposta saml" o "Errore durante I'elaborazione della risposta saml
Impossibile decrittografare la chiave segreta"

Verifica

1. Verificare che tutti i nodi contengano un certificato tomcat valido se autofirmato o se
contenga il nuovo certificato tomcat multi-san associato.

2. Utilizzare il comando set samltrace level debug in tutti i nodi CUCM tramite CLI per attivare i
log SSO a livello di debug

3. Ricreare il problema eseguendo nuovamente il login a CUCM e utilizzando il metodo SSO.

4. Raccogliere i log di Tomcat SSO dopo l'incidente e verificare di ricevere questo messaggio:

2026-01-10 06:06:31,274 ERROR [http-nio-81l-exec-157] cpi.sso.saml.sp.security.authenticatio
com.sun.identity.saml2.common.SAML2Exception: Failed to decrypt the secret key.
at com.sun.identity.saml2.xmlenc.FMEncProvider.getEncryptionKey(FMEncProvider.
at com.sun.identity.saml2.xmlenc.FMEncProvider.decrypt(FMEncProvider.java:607)
at com.sun.identity.saml2.assertion.impl.EncryptedAssertionImpl.decrypt(Encryp

Soluzione



Esportazione dei metadati CUCM dopo il rinnovo del certificato Tomcat e importazione nel server
del provider di identita per assicurarsi che dispongano del nuovo certificato Tomcat per questa

comunicazione.

Procedura per rinnovare tomcat con la distribuzione SSO abilitata:

Attenzione: Technical Assistance Center (TAC) consiglia le fasi successive per evitare
problemi dopo il rinnovo del certificato Tomcat, consigliare di eseguire questa procedura

dopo ore.

. Low Impact

1. Disabilita SSO in tutti i nodi CUCM

Disable S50
Renew
. hw ‘ E:} [ Tomcat cert

Expart 5P
matadata

O | emonsso | 5 | g2t

0

» Accesso all'amministrazione CM > Sistema > SAML Single Sign-On
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» Selezionare Disabilita SAML SSO

I! Mms&nit; Expoit All Metadata @mwmm I

Status
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* Questo processo deve essere eseguito in tutti gli altri nodi tramite GUI se viene utilizzato il
contratto per nodo.

2. Rinnova certificato Tomcat nel cluster CUCM

Disable 550
Ranew Export 5P
e E:> Tomcat con [ metadata ]E:>| Ensbls S50

JE3

Procedura generale per il rinnovo del certificato multi-san Tomcat nel cluster CUCM:

» Passare a Amministrazione del sistema operativo > Protezione > Gestione certificati.
+ Selezionare Genera CSR
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» Selezionare Genera. Verificare che CSR sia stato creato in tutti i nodi del cluster.

+ Scaricare il CSR generato dall'editore CUCM e firmarlo con un server CA (Certification
Authority).

» Selezionare Amministrazione del sistema operativo > Protezione > Gestione certificati.
Selezionare Carica catena certificati/certificati.

 Caricare i certificati CA come Tomcat-trust.

* Ripetere il passaggio 6 e caricare il certificato firmato Tomcat come Tomcat.

» Dopo aver completato e verificato che il nuovo certificato Tomcat sia applicato a tutti i nodi,
riavviare il servizio Tomcat tramite CLI in tutti i nodi del cluster con questo comando utilizza il
servizio per riavviare Cisco Tomcat.

Per ulteriori informazioni, consultare la seguente documentazione:

* Rigenera certificato autofirmato Tomcat
» Rigenera certificato firmato CA Tomcat.

3. Esportazione dei metadati di Service Provider (SP)


https://www.cisco.com/c/it_it/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html#toc-hId--24706933
https://www.cisco.com/c/it_it/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html#toc-hId--1462769849

Disable 550
in all CLUICM
nodas

D

w Renew
Tomeat et

=

+ Selezionare Amministrazione CM > Sistema > Single Sign-On

» Configurare le opzioni SSO (in questo caso, la configurazione a livello di cluster in modalita
SSO e la configurazione di Usa certificato tomcat sul certificato come esempio), quindi
selezionare Esporta tutti i metadati

SAML Single Slgn-0On

Pl Mode

® Cluster wide {Gne metadata file per cluster)

) Per node (One metadata file per node)
Certificate

) Use system generated sel-signed certificate (ITLRecevery)

E] Use Tomcat certificate
*Mate: Fer the tomcat cortificate to be used for cluster wide ssn.r must be @ multi-serser CA-signed or

Qfmmm Export Al Matadatall || Update IdP Metadata Fis Fiot Al Disabied Servers

* Importare i metadati SP nel server del provider di identita (IdP). Per ulteriori informazioni,
consultare il documento sulla configurazione di SAML SSO sul provider di identita

4. Abilita SSO nel cluster CUCM

Disabile S50
Fanew Export 5P Restan
EREACEaD - R

» Selezionare Amministrazione CM > Sistema > Single Sign-On
» Con le stesse opzioni SSO selezionate durante I'esportazione dei metadati CUCM,
selezionare Abilita SSO SAML e selezionare Continua.

S50 Mode
® Cluster wide (One metadata file per cluster)

) per node (One metadata file per node)
Certificat

) Use system generated self-signed certificate (ITLRecovery)
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Se a livello di cluster, questo passaggio € disponibile per controllare i certificati multi-san in
tutti i nodi, selezionare Test for multi-server tomcat certificate. al termine, selezionare Avanti.

SAML Single Sign-0On Configuration
) e

_ Exaty
@s:am: Ready

- Test for Multi-Server tomcat certificate

The criteria for enabling clusterwide S50 is that you must have a multiserver tomcat certificate already deployed. If you have not done this already please follow the below steps:

1) Login to Clsco Unified OS5 Administration Page and Mavigate to Certificate Management under Security Menu

2} Click on Generate CSR

3) Select Certificabe Purpose s Tomeal

A} Felect Distribution af “MuRi-Senasr

5) Click Generate

&) Dewnload the CSR and get it signed from the CA of your choie

7) Once the certificate is swed by the CA, upload it via the "Upload Certificates Certificate chain™ option on the Cenificate Management page
) Restan Tomcat service on all the nedes in the duster

%) Restan TFTP service on all the TFTP nodes in the duster

For self-gigned Mulli-senser tomcal certificate:

1} Loghn to Ciico Unified OF Administration Page and Navigste te Cenificite Management under Security Menu
2} Click on Generste self signed Muli-sarver tomeat certificate

3) Select Certificate Purpose a5 Tomcat

4} Select Distributhon a5 “Multi-Sereer™

£) Click Generate

&) Restart Tomcat service on all the nodes In the duster

7) Restart TFTP service on all the TFTP nades in the cluster

If the abowe steps have been completed, click Test below which will confiem il the maulti-server tomcat certificate is deployed bedone pro0neding to the next stage
Test for Multi-Server tomcat certificate

Hext | Cancal

Caricare i metadati IdP, selezionare Importa metadati IdP e al termine selezionare Avanti



SAML Single Sign-0On Configuration
W Next

rStatus

@ Status: Ready

J Import succeeded for all servers

rImport the IdP Metadata Trust File
This step uploads the file acquired from the IdP in the previous manual step to the Collaboration servers,

1)Select the IdP Metadata Trust File
No file chosen

2} Import this file te the Collaboration servers
This action must be successful for at least the Publisher before mowving on to the next task in this wizard.

I Import IdP Metadata I Q’ﬁ? Import succeeded for all servaers

Mext || Cancel |

* In Test SSO Setup selezionare un utente a cui € assegnato il gruppo Standard CCM Super
Users e selezionare Esegui test SSO fino al completamento dell'operazione.

SAML Single Sign-0On Configuration

4 s

~Status
13 The server mietadata file muest be installed on the [dP before this test is run.

~Test 550 Setup
This et verifies that the metadata files are cormectly configured and will allow S50 to SEart up on the Servers. This DSt can be run on army

1)1Pick a valid username o use for this test

You must already know the password for the selected username.
Thit user must have sdministrator rights and slso exist in the LdP.

';5 Phease use oné af the Usernamés shown below. Using any other Username o log into the IdP may result in administrator lockout.

£JLaunch 550 test page

Run 550 Test

Back  Cancel




m Test SAML - Google Chrome

2 Not secure https /1 5pub

SSO Test Succeeded!

Congratulations on a successful SAML SSO configuration test. Please
close this window and click "Finish" on the SAML configuration wizard
to complete the setup.

Close |

4. Riavviare i servizi richiesti dopo l'abilitazione dell'SSO.

I:" bl -Ssa r 3 - 7
[ e G [}‘ monew | [ exponse 1 Q[ cnabla 550 | [
Abilitazione di SSO per riavviare il servizio Tomcat.

SAML Single Sign-On Configuration
‘ Back ’ Finish

- Status
\/ S50 Metadata Test Successful

-Ready to Enable SSO
Clicking "Finish™ will complete enabling S50 on all the servers in this cluster. There will be a short delay while the applications are being updated.

l'i The "Cisco SSOSP Temcat™ and "Cisco UDS Tomeat”™ services will be restarted on all nedes in the cluster if the S50 mode is "Cluster wide™, Otherwise, those services will be restarted on a particular node

To verify the SSO status of each server, check the main SSO Configuration page.
Additional testing and manual uploads may be performed from the main page if neccessary.

Back | Finish  Cancel

Tuttavia, TAC consiglia di riavviare manualmente il servizio Tomcat (utils service restart Cisco
Tomcat) e UDS Tomcat (utils service restart CiscoUDSTomcat) in tutti i nodi dopo il processo di

abilitazione dell'SSO.

Scenario 3: Problemi di registrazione di mobilita e accesso
remoto dopo il rinnovo del certificato



L'app Webex non € in grado di registrarsi a CUCM tramite Mobility and Remote Access (MRA)
dopo il rinnovo dei certificati Call Manager, Tomcat ed Expressway C nelle distribuzioni in modalita
mista.

Verifica

1. Il gestore chiamate CUCM e il certificato Tomcat sono certificati firmati dalla CA.

2. La distribuzione di CUCM e Expressway viene eseguita in modalita mista (TLS).

3. ispezionare i registri di Expressway-C viene visualizzato "SSL routines:ssl3_read_bytes:tlsv1
alert known ca".
<#root>

2026-01-29T14:01:16.974-05:00 exp-c traffic_server[2030]: UTCTime="2026-01-29 19:01:16,974" ModuTe

HTTPMSG:

|GET /CSFmarcoalh.cnf.xml HTTP/1.1

Host: expc.cisco.com:6972

Accept: */*

Cookie:<CONCEALED>

User-Agent: WebEx/0.0.0.0

TrackingID: fxxxxxxx-86f6-4030-8259-0b768c07723e
Client-ip: XXX.XXX.XXX.XXX

X-Forwarded-For: xxx.XXX.XXX.xxx, 127.0.0.1

Via: https/1.1 vcs[0fxxxxxx-c853-xxxx-aal6-0a290bf56fc8] (ATS), http/1l.1 vcs[5xxxxxxx-7feb-4xxx-¢

2026-01-29T14:01:16.974-05:00 exp-c traffic_server[2030]:[ET_NET 1]ERROR:SSL connection failed for

SSL routines:ssl3 read_bytes:tlsvl alert unknown ca

Soluzione

Esporta e importa certificati tra CUCM ed Expressway-C per garantire la relazione di trust.

Attenzione: TAC consiglia di eseguire questa operazione fuori orario poiché questa
procedura richiede il riavvio dei servizi. L'impatto sul business &

Medium Impact.

1. Procedura per completare la relazione di trust tra CUCM ed Expressway con certificati
firmati da CA



Export CUCM Export EXP-C Restart services
certificates & [> certificates & [> in CUCM
Import to CUCM cluster.

import in EXP-C

Passare a Amministrazione sistema operativo > Sicurezza > Gestione certificati e scaricare il
certificato CA radice e gli eventuali componenti intermedi che firmano i certificati Call Manager e
Tomcat.

= o = = =
[2)) cenerate set.signes Ga Upboad Certfcate/Certficate cham (G D €L Lg__!_. CSR Lg} Download CSR LE.‘D Reuse Cerlficais
Status
"CD 18 records found
Certificate List (1 - 18 of 18) Rows per Page !
Find Certificate List where | Certificate ¥ :h!ﬂlf'-!- with T [eallmansger Fand Clenr Filter '4? bl
Select item or enter search bext v
Cartificats ~ Commemn Nama Camemon Mare_Serisiiumbar Ussge  Type ,&"';‘; Datribution Tasuad By
CallManager Identity CA- RSA  Multi-server[SAN) |
gigned
CallManager-
ECDSA
[contianoger- R 75 -<:- Tust  sef-  Rsa TR e
trust 1 64223858 5deb]cibigadoedtdiabad]c signed

Passare quindi a Expressway-C > Manutenzione > Sicurezza > Certificato CA attendibile e
caricare il certificato CA di Call Manager e il certificato Tomcat.

Upgrade
| Loagging
Smart licensing

Email Notifications
Tools »

|
1
1

[ Trusted CA ceticate

Backup and restore Server certificate

Diagnostics » CRL management

Maintenance mode Client certificate testing

Language Certificate-based authentication
configuration

Restart oplions

) : Secure traversal test
| Choose File | No file ct

Ciphers

SSH configuration



{ Upload |

| Select the file containing trusted CA cedificates Choose File | No file chos&nl L

Trusted CA certificate Vou are hee: Laniznaece

e, Fils uplosded. T conifeats e wpiobded Fils conteaty - Coriicates 1, CRLS 0

iy (gegoded)

£if

Carttsate THca-t Liptchars Insuer Feb 09 2008 Wi (gegeie)

contee I ers— ey

Shov il isscoced)|  Show sl PEM e L.'\'i\.'l seiect | Lnsee |

)

Nota: Negli scenari con il certificato Call Manager e Tomcat autofirmato, scaricare |l
certificato Call Manager e Tomcat e caricarlo su Expressway.

certificates &
Import to CUCM

certificates & in CUCM

Export CUCM : Export EXP-C E> Restart services
import in EXP-C cluster.

Passare a Expressway-C > Manutenzione > Sicurezza > Certificato CA attendibile > Mostra tutto
(file PEM)

Trusted CA certificate

(] Cerificate B oscRveER-CA

Show all (decoded)| Showall[FEHﬂe}ll Delete| Selectall| Unselect ail

Copiare il valore PEM del certificato CA che firma Expressway-C e salvarlo in un file di testo.



expcert.pem - Notepad

File Edit Format View Help

N BEGIN CERTIFICATE-----
MIIDdzCCAl+gAwIBAgIQFBGTWjxDrplBSNgcCLcOFTANBgkghkiGO9w@BAQsFADBO
MRUWEWYKCZImiZPyLGQBGRYFbGYjYhwxFzAVBgolkialk/IsZAEZFgdicm9gZWRh

jsFtVBS1DORel61KUSgbIHS19Qwb(xZHxd4a
————— END CERTIFICATE-----

Passare a Amministrazione sistema operativo > Sicurezza > Gestione certificati e selezionare
Carica certificato/catena certificati e caricare il certificato CA expressway-C come Tomcat-trust e

Call Manager-trust

Show = Settings + Security + Software Upgrades + Services + Help «=

|

—_— e .

Download

82

é} Generate Self-signed L I:J Upload Certificate/Certificate chain I QJI'




5‘;_‘, Upload m Close

—Status

®Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upload Certificate/Certificate chain

Certificate Purpose* | CallManager-trust o |I

Description(friendly name} | |

Upload File | Choose File | expcert.pem

Upload || Close |
)| —

r ~y

Export CUCM Expaort EXP-C
certificates & |:> certificates & |:> n CUCH
import in EXP-C Import to CUCM cluster

A

Riavviare i servizi necessari nel cluster CUCM:

» Passare a Cisco Unified Serviceability > Tools > Control Center - Feature Services e
riavviare il servizio Cisco CallManager in tutti i nodi in cui € in esecuzione.

» Passare a Cisco Unified Serviceability > Tools > Control Center - Feature Services e
riavviare il servizio Cisco TFTP in tutti i nodi in cui & in esecuzione.

» Riavviare il servizio Tomcat in tutti i nodi del cluster tramite CLI con il comando utils service
restart Cisco Tomcat.

 Riavviare il servizio Cisco HAproxy in tutti i nodi del cluster tramite CLI con il comando utils
service restart Cisco HAPproxy.

Scenario 4: Causa del rinnovo del certificato della funzione proxy
dell'autorita di certificazione

Scenario 4.1: autenticazione 802.1x non riuscita

Il telefono non viene autenticato con ASA dopo la rigenerazione del certificato CAPF (Certificate
Authority Proxy Function) sull'editore CUCM.



Verifica

1. Nei messaggi di stato del telefono viene visualizzato "Autenticazione 802.1x: Non riuscito"

12:12:36p 802.1X Authentication: Failed
12:12:57p 802.1X Authentication: Failed
12:13:33p 802.1X Authentication: Failed
12:14:11p S02.1X Authentication: Failed
12:14:48p 802.1X Authentication: Failed
12:15:32 802.1X Authentication: Failed

12:16:08 802.1X Authentication: Failed

2. Esaminare le note telefonate del server interessato e individuare
"SSL_ERROR_WANT_READ"

4592 NOT Feb 17
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++ EAP-Failure
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Feb
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Feb
Feb
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Feb
Feb
Feb
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Feb
Feb
Feb
Feb

Soluzione
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01:
01:
:01:

25.
25.

25.
25.
.061822
27.
27.
.062068
27.
27.

27

27

27

27

27

27

27

041733
041826

041898
042032

061950
062009

062134
062189

.062462
27.
27.

062550
062717

.062953
27.
27.

063039
063069

.063091
27.
27.

063121
063306

.063370
27.
27.

063423
063475

.064074

(349-349) PAE: -Secure Connection Handshake in progress - status SSL_ER
(349-349) PAE: -EV_REQUEST_REC, ST_AUTHENTICATING->ST_AUTHENTICATING

(349-349) PAE: -send EAP-Resp/TLS - id 9

(349-349) PAE: -authWhile timer set: 30 sec

(349-349) PAE: -[0001-0] 08-cc-a7-1lc-bb-ae vid=0xfff=4095 static=0 pri=
(349-349) PAE: -port=0

(349-349) PAE: -cprCdpGetPort address: 8:CC:A7:1C:BB:AE Phyport=0 app
(349-349) PAE: - >>>>>>>>>>>>> port obtained = 0 for mac macAddress 08:
(349-349) PAE: -rcvd EAP-Failure

(349-349) PAE: -EV_FAILURE, ST_AUTHENTICATING->ST_HELD

(349-349) PAE: -802.1X auth FAILED

(349-349) PAE: -paelInfoTolInetd: PAE info sent to NETSD

(1786-1880)
(1786-1880)
(1786-1880)
(1786-1880)
(1786-1880)
(1786-1880)

JAVA-CalTling handleNetSDEvent
JAVA-Thread-11|cip.sec.Security:? - Security: Received a pr
JAVA-openQue(): que->/tmp/pae_msg_que, key->0x101019ab
JAVA-openQue(): que->/tmp/pae_rsp_que, key->0x1010lc4c
JAVA-getpaeinfo: send pae info message paeCmd.mtype=1880, p
JAVA-getpaeinfo: recv pae info resp ret=-1, errno=No messag

(349-349) PAE: -paeInfoTolInetd: Netsd event NETSD_EV_PAE sent to NETSD
(349-349) PAE: - PAE RE-AUTH, not sending SEC_DOWN Netsd event for CDP
(349-349) PAE: -paeSetlLastSupStatus: LastSupStatus 0O

(349-349) PAE: -heldWhile timer set: 60 sec

(349-349) PAE: -paeNetsdRcvMsg(349): PAE event: status: FAIL : Resource

Scaricare il certificato CAPF dal publisher CUCM e caricarlo sul server di autenticazione, ignorare
802.1x per consentire la registrazione e installare il certificato LSC sui telefoni interessati.



Scenario 4.2: | telefoni non vengono registrati con CUCM che utilizza il profilo di
sicurezza in modalita TLS.

| telefoni mostrano "Il telefono sta registrando” dopo la rigenerazione del certificato CAPF
sull'editore CUCM.

Verifica

1. | telefoni interessati contengono il profilo di sicurezza con la modalita TLS abilitata.
~Phone Security Profile Information

Product Type: Clsco 8845

Device Protocol: SIP

Name* Cisco BB45 - Secure profile
Descriptien Cisco 8845 - Secure profile

Monce Validity Time® [goo

Device Security Mode | Encrypted v
Transport Type* L TLS ’ i

Enable Digest Authentication
TFTP Encrypted Config
Enable OAuth Authentication

2. Sui telefoni interessati € installato un certificato LSC.
3. Verificare che il certificato CAPF sia aggiornato.

Certificate List (1 - 15 of 15)

Find Certificate List where | Centificate | begins with_~ | CARF Fired || Clear Filber | =p || =

Select fem of enter seanch et ~
Certificate = i Mame/Common Wame_Seniafbambesr ieage T x‘;’r Cetrition D By Expdration
CAFF CAPF-DRac I 7205 Identity Seif- RSA £ml5- cisco.com CAFF-Dbc1 7206 EO/DF2028

sigreed

4. Accedere all'editore CUCM e usare il comando show ctl che mostra il numero di serie del
certificato CAPF precedente.
5. Modificare quindi il profilo di sicurezza del telefono in non protetto.

Soluzione

Rigenerare il file CTL in CUCM e riavviare i servizi necessari per assicurarsi che i telefoni ricevano
il nuovo file CTL con il file CAPF.

Attenzione: TAC consiglia di eseguire questa operazione fuori orario poiché questa
procedura richiede il riavvio dei servizi. L'impatto sul business &



Medium Impact.

Procedura per garantire il corretto rinnovo del CAPF.

s iaingd

SO

Ruestart 1

-

Install i Change
LsCin | [) | Phone profile

phone 10 SECUrs

admin:utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/m): vy

Updating CTL file
CTL file Updated
Please reset all Encrypted and Authenticated phones for the CTL file updates to take effect.

Aggiorna il file CTL dopo la rigenerazione di CAPF. Accedere alla CLI del server di pubblicazione
e immettere il comando utils ctl update CTLFile.

i

wazen | o Ml o

Change Install new Change
phond to J E:} { LSC in } E:} [Phnrﬂ: prnl’lIuJ

non=secura phone 0 secura

1. Passare a Cisco Unified Serviceability > Tools > Control Center - Feature Services in CUCM
publisher e riavviare il servizio CAPF.

2. Passare a Cisco Unified Serviceability > Tools > Control Center - Network Services e
riavviare Cisco Trust Verification Service in tutti i nodi in cui & in esecuzione.

3. Passare a Cisco Unified Serviceability > Strumenti > Control Center - Servizi funzionalita e
riavviare il servizio TFTP Cisco in tutti i nodi in cui & in esecuzione

Rgstart Install nw Changi
Updste CTL |C> | requied | L) [)| scin [ L) |Phone profie
h | SErvices phone EO SgCune

» Passare a Amministrazione CM > Sistema > Sicurezza > Profilo sicurezza telefono.
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» Copia il profilo di sicurezza telefono corrente assegnato ai telefoni richiesti.
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+ Cambiare Nome e Modalita di protezione dispositivo in Non sicuro e selezionare Salva e

applica configurazione per applicare la modifica a tutti i telefoni richiesti.



Phone Sacurity Profile Configuration

—

Phone Security Profile Information

Lisco GR4D
SIF
Chico BE4S - non Secure prodile
Descripbion | Cisco BE4S - Secure prafile
Nenoe Validity Time® [gop
Dewice Security Mode [ Non Secure -
Transport Type® TCP

| Enabile Digest Authentication
I TFTP Bncryoted Config
Enable QAuth Authentication

~Phane Security Profile CAPF Informats
Authentication Mode® By Mull Saring

v
Ky Crder® (RSA Only il
RSA Key Size (Bits)™ (2048 ~]
EC Key Size (Bits) >

Note: These fields are related to the CAFF Information settings on the Phone Configurat

L ters used in Phon
SIP Phome Por [ s080 |

Save | | Delete | | Copy | [ Reset | [ Appiy Config | [ Add New |

» Applicare il profilo di sicurezza del dispositivo creato alla configurazione dei telefoni
richiesta, selezionare Salva e applica configurazione.

~Protocol Specific Infermation

Packet Caplure Mode® [ Nene hd
Packet Capture Duration o

BLF Presence Growp® | Stangard Presence group

SIP Dial Rules [< tiome =

MTP Preferred Originating Codee™® 711,10

Device Security Profile® Iimm BEAS - non Secure profil |

¢ [¢]|¢

Rercuting Caling Search Space | « Mone > |
SUBSCRILE Calling Search Space [ < Mone = -
SIP Prafile * | Stardard SIP Profile w Vigw Detalls
Digest User | = Mone = b

[ Media Termination Peint Reguired
[Curettenses Port
[ Require DTHF Reception

R - e

Utilizzare la sezione CAPF information (informazioni in lingua inglese) nella configurazione del
dispositivo dei telefoni interessati per installare il certificato LSC nei telefoni richiesti.



+ In Informazioni CAPF, selezionare Installa/Aggiorna in Operazione certificato.

rCertification Authority Proxy Function (CAPF) Information
Certificate Operation* [1nstall/Upgrade v
Authentication Mode * [By Null String el |
Authentication String

Key Order® [rSA Gnly ~|
RSA Key Size (Bits)* (2048 ~|
EC Key Size (Bits)

Operation Completes By 2026 |[03 |18 |[12 | (rvvv:Mm:D0:HH)

Certificate Operation Status: None
Mote: Security Profile Contains Additional CAPF Settings.

» Selezionare Save and Apply Config (Salva e applica configurazione).
+ Attendere finché in Stato operazione certificato non verra visualizzato il messaggio
Operazione completata.

Restart Change Irestall nev Change
Updata CTL
C» requined phone o » L5C in ) Fhone profile
{ fie J { sarvices non=secure { phone ] 1o secuna

Nella sezione Informazioni specifiche del protocollo in Configurazione telefono, selezionare il
profilo di sicurezza con TLS abilitato che & stato creato.

~Protocol Specific Informatio

Packet Capture Made® [Heone |
Packet Capture Duration o

BLF Presence Group® Standard Presence group |
SIP Dval Rules < Mong > d|

TP Preferred Originating Codec® i 2
Device Security Profile® Cisco 8845 - Secureprofile v
Rersuting Calling Search Space lﬁl’
SUBSCRIBE Calling Search Space | < None » ~|

SIP Prafile® | Standard 519 Profile ~ | Wigw Details
Digest User | < Mone = ~|




QS;!H xmu [_'L‘:lmp_.- %mm & Aeply Config Ial}:mrlaw

—Phone Security Profile Information

Product Type: Cisco BB4S5
Device Protocel:  SIP
Mame*

| Cisco B845 - Secure profile |

Drescription | Cisco B84S - Secure profile |
MNonce Validity Time® |_5|;u;| J
Device Sacurity Mode | Encrypted ~|
Transport Type ® [T ~]

[ Enable Digest Authentication
& tere Encrypted Config
) Enable OAuth Authentication

Informazioni correlate

* https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-
communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html

* https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-
communications-manager-callmanager/217 138-regeneration-of-cucm-ca-signed-
certifica.html

* https://www.cisco.com/c/en/us/support/docs/content-networking/certificates/213295-how-to-
install-an-Isc-on-a-cisco-ip-phon.html

* https://www.cisco.com/c/en/us/td/docs/voice ip comm/expressway/config guide/X15-
2/mra/exwy b mra-deployment-guide-x152.html



https://www.cisco.com/c/it_it/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html
https://www.cisco.com/c/it_it/support/docs/unified-communications/unified-communications-manager-callmanager/214231-certificate-regeneration-process-for-cis.html
https://www.cisco.com/c/it_it/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html
https://www.cisco.com/c/it_it/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html
https://www.cisco.com/c/it_it/support/docs/unified-communications/unified-communications-manager-callmanager/217138-regeneration-of-cucm-ca-signed-certifica.html
https://www.cisco.com/c/it_it/support/docs/content-networking/certificates/213295-how-to-install-an-lsc-on-a-cisco-ip-phon.html
https://www.cisco.com/c/it_it/support/docs/content-networking/certificates/213295-how-to-install-an-lsc-on-a-cisco-ip-phon.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-2/mra/exwy_b_mra-deployment-guide-x152.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-2/mra/exwy_b_mra-deployment-guide-x152.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



