Crea modelli di certificato CA di Windows per
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Introduzione

In questo documento viene descritta una procedura dettagliata per creare modelli di certificato in
Autorita di certificazione (CA) basate su Windows Server.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

+ CUCM versione 11.5(1).
« E inoltre consigliabile avere una conoscenza di base dell'amministrazione di Windows
Server

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

* Le informazioni fornite in questo documento si basano sulla versione 11.5(1) di CUCM.
* Microsoft Windows Server 2012 R2 con i servizi CA installati.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata



ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Questi modelli di certificato sono conformi ai requisiti di estensione X.509 per ogni tipo di
certificato Cisco Unified Communications Manager (CUCM).

Esistono cinque tipi di certificati che possono essere firmati da una CA esterna:

Certificato Utilizzo Servizi interessati

Presentato durante la registrazione
sicura del dispositivo, puo firmare i |. cisco Call Manager
file CTL (Certificate Trust List)/ITL
CallManager |(Internal Trust List), utilizzati per - Cisco CTl Manager
interazioni protette con altri server,
ad esempio i trunk SIP (Secure ‘Cisco TFTP
Session Initiation Protocol).

-Cisco Tomcat

Presentato per le interazioni - Single Sign-On (SSO)
tomcat HTTPS (Secure Hypertext Transfer
Protocol). - Mobilita di estensione

- Directory aziendale

Utilizzato per la generazione di file
di backup, nonché per l'interazione |- Cisco DRF Master
ipsec di IPsec (IP Security) con i gateway
Media Gateway Control Protocol | Cisco DRF locale
(MGCP) o H323.

Utilizzato per generare certificati
CAPF LSC (Locally Significant
Certificates) per telefoni.

- Funzione proxy Cisco
Certificate Authority

Utilizzato per creare una
connessione al servizio di verifica
TVS attendibilita (TVS), quando i telefoni
non sono in grado di autenticare un
certificato sconosciuto.

- Servizio di verifica attendibilita
Cisco




% Nota: il certificato IPSec non e correlato al master DRF Cisco e a Cisco DRF Local poiché
nelle versioni piu recenti viene utilizzato il certificato Tomcat. Non € prevista l'aggiunta di
questa modifica alla versione 12.5 o precedenti.

Ognuno di questi certificati ha alcuni requisiti di estensione X.509 che devono essere impostati,
altrimenti si possono verificare comportamenti errati su uno qualsiasi dei suddetti servizi:

Certificato | Utilizzo chiavi X.509| Ultilizzo chiavi esteso X.509

Firma digitale
- Autenticazione server Web
CallManager |- Crittografia
- Autenticazione client Web
- Crittografia dei dati

Firma digitale
- Autenticazione server Web
tomcat - Crittografia
- Autenticazione client Web
- Crittografia dei dati

Firma digitale - Autenticazione server Web
ipsec - Crittografia - Autenticazione client Web

- Crittografia dei dati |- Sistema terminale IPsec

Firma digitale
- Autenticazione server Web
CAPF - Firma certificato
- Autenticazione client Web
- Crittografia

Firma digitale
- Autenticazione server Web
TVS - Crittografia
- Autenticazione client Web
- Crittografia dei dati

Per ulteriori informazioni, fare riferimento alla Guida alla sicurezza per Cisco Unified
Communications Manager

Configurazione


/content/en/us/td/docs/voice_ip_comm/cucm/security/12_5_1/cucm_b_security-guide-1251/cucm_b_security-guide-1251_chapter_011101.html?bookSearch=true#reference_0084C33783A0CE6C8A1097015629BEF7
/content/en/us/td/docs/voice_ip_comm/cucm/security/12_5_1/cucm_b_security-guide-1251/cucm_b_security-guide-1251_chapter_011101.html?bookSearch=true#reference_0084C33783A0CE6C8A1097015629BEF7

Passaggio 1. In Windows Server, selezionare Server Manager > Strumenti > Autorita di
certificazione, come mostrato nell'immagine.
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Passaggio 2. Selezionare la CA, passare a Modelli di certificato, fare clic con il pulsante destro del
mouse sull'elenco e selezionare Gestisci, come mostrato nell'immagine.
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Nelle immagini successive viene visualizzata solo la creazione del modello CallManager, ma &

possibile seguire gli stessi passaggi per creare i modelli di certificato per i servizi Tomcat e TVS.
L'unica differenza consiste nel garantire che il nome del servizio corrispondente venga utilizzato
per ogni nuovo modello al passaggio 2.

Passaggio 1. Individuare il modello Web Server, fare clic con il pulsante destro del mouse su di
esso e selezionare Duplica modello, come mostrato nell'immagine.
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Passaggio 2. In Generale € possibile modificare il nome, il nome visualizzato, la validita e altre
variabili del modello di certificato.
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Passaggio 3. Passare a Estensioni > Uso chiave > Modifica, come mostrato nell'immagine.
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Passaggio 4. Selezionate queste opzioni e fate clic su OK, come mostrato nell'immagine.

+ Firma digitale
+ Consenti scambio chiave solo con crittografia (cifratura chiave)
» Consenti crittografia dei dati utente
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Passaggio 5. Passare a Estensioni > Criteri di applicazione > Modifica > Aggiungi, come mostrato
nell'immagine.



Compatibity | General | Request Handing | Cryptography | Key Attestation

Subject Name | Server | Issuance Feguirments

Superseded Templates Bensons

To modify an edension, select . and then chick Bdt,

Security




Passaggio 6. Cercare Autenticazione client, selezionarlo e scegliere OK sia in questa finestra che
in quella precedente, come mostrato nell'immagine.



An applcation poley (callad anhancad key usage in Windows 2000)
defines how a cedificate can be used, Select the applcation pobcy requined
For wiald signiatures of certiicates issued by thes templabe.




Passaggio 7. Tornare al modello, selezionare Applica, quindi OK.



To modiy an extension, select i, and then chek Bt




Passaggio 8. Chiudere la finestra Console modello certificato e tornare alla prima finestra,
selezionare Nuovo > Modello di certificato da emettere, come mostrato nell'immagine.
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Passaggio 9. Selezionare il nuovo modello CallManager CUCM e scegliere OK, come mostrato

nell'immagine.
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Passaggio 10. Ripetere tutti i passaggi precedenti per creare modelli di certificato per i servizi

Tomcat e TVS in base alle esigenze.

Modello IPSec

Passaggio 1. Individuare il modello Web Server, fare clic con il pulsante destro del mouse su di

esso e selezionare Duplica modello, come mostrato nell'immagine.
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Passaggio 2. In Generale € possibile modificare il nome, il nome visualizzato, la validita e altre

variabili del modello di certificato.
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Passaggio 3. Passare a Estensioni > Uso chiave > Modifica, come mostrato nell'immagine.
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Passaggio 4. Selezionate queste opzioni e fate clic su OK, come mostrato nell'immagine.

+ Firma digitale
+ Consenti scambio chiave solo con crittografia (cifratura chiave)
» Consenti crittografia dei dati utente
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Passaggio 5. Passare a Estensioni > Criteri di applicazione > Modifica > Aggiungi, come mostrato
nell'immagine.



MIWImwlﬂmlmm

Subject Name |

Issuance Requirements

Superseded Templates

Enmnnru | Secudy

To modify an edension, sslect &, and then cick EdR.




Passaggio 6. Cercare Autenticazione client, selezionarla e quindi OK, come mostrato
nell'immagine.



An applcation poley (callad anhancad key usage in Windows 2000)
defines how a cedificate can be used, Select the applcation pobcy requined
For wiald signiatures of certiicates issued by thes templabe.




Passaggio 7. Selezionare di nuovo Add, cercare IP security end system, selezionarlo, quindi
selezionare OK anche in questo caso e nella finestra precedente.



An apphcation pobcy fcalled enhanced key usage n 'Windows 2000)
defines how a cetficate can be used. Select the apphcation pobcy required
For walbd sgnatures of certfcabes msond by this termplate
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Passaggio 8. Tornare al modello, selezionare Apply (Applica), quindi OK, come mostrato
nell'immagine.
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Passaggio 9. Chiudere la finestra della console Modelli di certificato e tornare alla prima finestra,

passare a Nuovo > Modello di certificato da emettere, come mostrato nell'immagine.
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Passaggio 10. Selezionare il nuovo modello IPSEC CUCM e scegliere OK, come mostrato

nell'immagine.
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Modello CAPF

Passaggio 1. Individuare il modello Root CA (CA radice) e fare clic con il pulsante destro del
mouse su di esso. Quindi selezionate Duplica modello (Duplicate Template), come mostrato
nell'immagine.
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Passaggio 2. In Generale € possibile modificare il nome, il nome visualizzato, la validita e altre
variabili del modello di certificato.
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Passaggio 3. Passare a Estensioni > Uso chiave > Modifica, come mostrato nell'immagine.
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To modify an extension, selact 1. and then cick Edit.

Passaggio 4. Selezionate queste opzioni e fate clic su OK, come mostrato nell'immagine.
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Passaggio 5. Passare a Estensioni > Criteri di applicazione > Modifica > Aggiungi, come mostrato
nell'immagine.



Compatibity | General | Request Handing | Cryptography | Key Attestation

Subject Name | Server | Issuance Feguirments

Superseded Templates Bensons

To modify an edension, select . and then chick Bdt,

Security




Passaggio 6. Cercare Autenticazione client, selezionarla e quindi scegliere OK, come mostrato
nell'immagine.



An applcation poley (callad anhancad key usage in Windows 2000)
defines how a cedificate can be used, Select the applcation pobcy requined
For wiald signiatures of certiicates issued by thes templabe.




Passaggio 7. Selezionare di nuovo Add, cercare IP security end system, selezionarlo, quindi
selezionare OK anche su questo e sulla finestra precedente, come mostrato nell'immagine.



An apphcation pobcy fcalled enhanced key usage n 'Windows 2000)
defines how a cetficate can be used. Select the apphcation pobcy required
For walbd sgnatures of certfcabes msond by this termplate
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Passaggio 8. Tornare al modello, selezionare Apply (Applica), quindi OK, come mostrato
nell'immagine.
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Passaggio 9. Chiudere la finestra della console Modelli di certificato e tornare alla prima finestra,

passare a Nuovo > Modello di certificato da emettere, come mostrato nell'immagine.
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Passaggio 10. Selezionate il nuovo modello CAPF CUCM e OK, come mostrato nell'immagine.
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Genera una richiesta di firma del certificato

Utilizzare questo esempio per generare un certificato CallManager con I'utilizzo dei nuovi modelli
creati. La stessa procedura pud essere utilizzata per qualsiasi tipo di certificato. E sufficiente
selezionare il certificato e i tipi di modello di conseguenza:

Passaggio 1. In CUCM, selezionare Amministrazione sistema operativo > Protezione > Gestione
certificati > Genera CSR.

Passaggio 2. Selezionate queste opzioni e selezionate Genera (Generate), come mostrato
nell'immagine.

» Scopo certificato: CallManager
+ Distribuzione: <pu0 trattarsi di un solo server o di piu SAN>
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Passaggio 3. Viene generato un messaggio di conferma, come mostrato nell'immagine.

Goenerain Corlid bale Sgrereg Eoogesesl

SREiiE

m!'ru:hn: Cartificil s Taating Reguinl Tanarabed

@ CRE geqpadt oparation unidantul oo the noder [R3WFR meccabel LG, DTN ECE R Rl ak].

Passaggio 4. Nell'elenco dei certificati cercare la voce con il tipo Solo CSR e selezionarla, come

mostrato nell'immagine.
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- Certificate Settings

Fllg Hame CallManager.csr
Cartificile Purpois CallMandger
Cartificate Type carts
Certificyte Growp product-£m
Description | frisndly name)

~Coertificate File Data

PECS 10 Reguast: | -
wErsion: O
Subdect: CH=115F0E-ms. maucaballab, OU=cdsca, D=cisto, Lecisoo, ST=olson, = HE
SubjectPelinto: RSA [1.2.840,11354%.1.1.1)

Key value:
IOBIOL0aA0ZEI0L0I00c L Sas ] 10es 54 50eei2 | 1 etactaz I40f 34666 16047 TO1L 005303 de 7d
cabel4SdE I SaSeleSl a2 7d 3ddead FDATCeHO5 1 O 74820 IR0 T 2MA7 431 21 a7 o 34
Mgz reteeSidetaqdifodfcddbifaded D3 3b2 1081 4461977 7 b T ik T a Sa2 de T ddBdd
GbdzdSaae5f4f022 3 Tecabca 7ol Ge 2 dOEEG6 38 0 5ean Tee ] FTHREIE 305 232 coola Tdod 3376k
FRAES1IFRIR5ISH0A0F0 AT D0E44 1 1 TaR decbdacT i S4acePa A5 ] LaB &0 0l 2303343090
Ghed 10eddib4e1F1 00k d 098 qd dae S0 100d 20d 3 addd S e SofATI4Ie T a8 2 1464
ST da0E iz b sab 0 SETh TN 735 368 densd 71 306 2 7d 7o 0c 0w e L b4 5k 2 350811 shEe
ED2EaaTeSdcd0T0I01 000
Stiributes: [

Requested Extensions | &

Delete Downlosd CSR

Passaggio 6. Nel browser passare a questo URL e immettere le credenziali dell'amministratore del
controller di dominio: https://<yourWindowsServerIP>/certsrv/.



Passaggio 7. Passare a Richiedi un certificato > Richiesta avanzata di certificati, come mostrato
nell'immagine.

]
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Passaggio 8. Aprire il file CSR e copiarne il contenuto:

Fia [ Fomaf Waw bglp

----- BOGEH CORTIFTCANE ROQLEST - -~ - - B DR (e Baacit I 1 BAA TS LU BibiT T g S e Ty T Dl e Ml PRSI o
Ay fi 2 Eeaptacd a1 008 o Wl ] W 2 B Sl T e 0 bpe b v el o B TP B e ol | WO LW ien bl F LME 18] fevirghighvi |
G DL I AR AR T OB 0 e ™ i 7 LA 7 o el N B0 o 1 LA C MO B B L T S T 1 Sl 1 c 8P a0 L d Ay Bip
Bl PR ] T 40 ] 0l b oo f TG F G S0 ] D e Tl 5 g T o ] 5P P Pl ], il e B F Pl e LM T i 2
2E% 1w VEVELOZ 4 e DQLE BNk §Lea KD D s pad R v palhesl ToSmmD vk L O T E0Ha ] cnS 0t vaS-a s 10 F §Gs bk rae e L et gu Ca LG FUl §
A Fopeaivet T o Jia HE Wi 3 2 o Ml kel ] 3 B B o o oy Totautiis 1 b Gl Sl T DD 00§ F i BtV TAGTR D | il P Y T YR
Hetarb el ST B R0 1 Wil i [ B /DR E R E D S22 e TR U Tl 1Y 2 1 B Wiserabll 8 i T T L ol 1 0 3 Pl 4
A VRN PRI e W w1 €07 Dheec R § B0y DAL et | gEHML L vl ogh 10 kbl o M T Jmecminle 5 Tywd 100 B35 T Ruprudp E 300k Hd
e g et o] v ] ot T B W il % | gl T e 1 7 0 S b Gt e Wi i e L i b Doy E il B 0w DL CP L g rolip 17 S
Lvhbop 3 L85 Tt ot gy e M iteop L. T gl T [ vt 1 G 700 Qg T Sl T Bt 7 w0y B QL F P = B 1 e o T reseliUirs sl g by
3B g PO 1B bt Gl 5. 4 T RIS | 07 @ B Ol ol F 7 Tl Sl oM - - - ~ - MY CHRTIFJCATE BAQUEST-----

- =

Passaggio 9. Incollare il CSR nel campo Richiesta certificato con codifica Base 64. In Modello di
certificato selezionare il modello corretto e scegliere Invia, come illustrato nell'immagine.
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Passaggio 10. Infine, selezionare Base 64 encoded (Codificato in base 64) e Download certificate
chain (Scarica catena di certificati), il file generato puo ora essere caricato in CUCM.
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Verifica

La procedura di verifica fa effettivamente parte del processo di configurazione.

Risoluzione dei problemi

Non sono attualmente disponibili informazioni specifiche per la risoluzione dei problemi per questa
configurazione.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



