Sunset dell'lEKU di Navigate Client con
Expressway x15.5

Introduzione

Questo documento descrive come navigare nel tramonto dell'EKU del client con Cisco
Expressway x15.5.

Premesse

| certificati digitali sono credenziali elettroniche rilasciate da Autorita di certificazione (CA)
attendibili che proteggono la comunicazione tra server e client garantendo l'autenticazione,
l'integrita dei dati e la riservatezza. Questi certificati contengono campi di utilizzo chiavi esteso
(EKU, Extended Key Usage) che ne definiscono lo scopo:

+ Autenticazione server EKU (id-kp-serverAuth) viene utilizzato quando un server presenta il
proprio certificato per provare l'identita.

« L'utilizzo chiavi avanzato di autenticazione client (id-kp-clientAuth) viene utilizzato nelle
connessioni Mutual TLS (mTLS) in cui entrambe le parti si autenticano a vicenda.

In genere, un singolo certificato pud contenere sia gli EKU di autenticazione server che quelli di
autenticazione client, consentendone il doppio utilizzo. Cid €& particolarmente importante per
prodotti come Cisco Expressway che agiscono sia come server che come client in diversi scenari
di connessione.

Descrizione del problema

Modifica criteri programma radice riquadro

A partire da giugno 2026, i criteri del programma radice Chrome limitano i certificati CA
(Certification Authority) radice inclusi nell'archivio radice Chrome, eliminando gradualmente le
radici multiuso per allineare tutte le gerarchie di infrastrutture a chiave pubblica (PKI) per servire
solo i casi di utilizzo dell'autenticazione del server TLS.

Requisiti principali dei criteri



Le CA radice pubbliche devono dichiarare I'utilizzo chiavi avanzato (EKU) SOLO per
l'autenticazione del server (id-kp-serverAuth).

* Non é consentito includere I'utilizzo chiavi avanzato di autenticazione client nei certificati.

* Non sono piu disponibili CA radice per utilizzo misto per i certificati TLS del server pubblico.
+ Sequenza temporale applicazione: Giugno 2026

Sequenza temporale risposta CA pubblica

» Ottobre 2025: Per impostazione predefinita, molte CA pubbliche (DigiCert, Sectigo, SSL)
hanno iniziato a rilasciare certificati solo server.

» Maggio 2026: | server CA pubblici non rilasciano piu certificazioni EKU di autenticazione
client

» Giugno 2026: Chrome Root Program Policy diventa pienamente efficace

S

Nota: Questo criterio si applica solo ai certificati rilasciati da CA pubbliche. Questo criterio
non influisce sulla PKI privata e sui certificati autofirmati.

Se si € interessati a conoscere I'impatto di sunsetting di EKU client su Expressways, fare
riferimento a Preparare Expressway for Client Auth EKU Sunset in Public CA Certificates.

Expressway release x15.5 con soluzione

Expressway x15.5

Expressway x15.5 viene fornito con una correzione proposta per un problema che si verifica a
causa del sunsetting dell'lEKU client da parte di tutte le autorita di certificazione pubbliche. Si tratta
di un problema globale che interessa tutti i fornitori/distribuzioni che scelgono di utilizzare certificati
PKI pubblici.

x15.4, una versione precedente, disponeva di un commutatore di comando CLI che consentiva
all'amministratore di caricare un certificato solo EKU server (nessun EKU client presente) su
Expressway E.

CVS certificato XCP TLS xConfiguration EnableServerEkuUpload: On

S

Nota: Questo comando € obsoleto in x15.5.


https://www.cisco.com/c/it_it/support/docs/unified-communications/expressway-series/225482-prepare-expressway-for-client.html

Aggiunta archivio certificati X15.5

x15.5 dispone di due archivi certificati:

1. Archivio certificati server

2. Archivio certificati client

Expressways (NIC singola o doppia): Entrambe le interfacce Expressway sono in grado di
utilizzare 2 archivi di certificati in base alle esigenze.

Esempio:

* Quando expressway funge da client durante I'nandshake TLS, viene presentato il certificato
client.

* Quando expressway funge da server durante I'hnandshake TLS, viene presentato il certificato
server.

Nota: Entrambi gli archivi certificati (client e server) utilizzano la stessa libreria CA
attendibile. Verificare che la CA che ha firmato i certificati del server e del client sia
caricata correttamente nell'archivio attendibile. | registri di diagnostica includono ora il
certificato del server e il certificato del client in formato PEM.



| ) ca_vecs8¢_2026-03-25_03_20_11.pem

| client_vcs8c_2026-03-25_03_20_11.pem

‘ ethO_diagnostic_logging_tcpdump00_vcs8c_2026-03-25_03_20_11.pcap

' loggingsnapshot_vcs8c_2026-03-25_03_20_11.txt

i server_vcs8c_2026-03-25_03_20_11.pem

| xconf_dump_vecs8c_2026-03-25_03_20_11.txt
e xconf_dump_vecs8c_2026-03-25_03_20_11.xml
| xstat_dump_vecs8c_2026-03-25_03_20_11.txt

6 xstat_dump_vcs8c_2026-03-25_03_20_11.xml

Aggiornamento da X15.4 o versione precedente a X15.5

Quando viene eseguito un aggiornamento, il certificato server da x15.4 o versione precedente,
I'archivio certificati server Expressway viene copiato nell'archivio certificati client su x15.5. Gli
archivi certificati client e server su x15.5 hanno lo stesso certificato.

Esempio con schermate

Expressway server su 15.4, certificato server corrente Numero di serie
46:df:76:aa:00:00:00:00:00:29

Certificato:
Version: 3 (0x2)

Numero di serie:



46:df:76:a2a:00:00:00:00:00:29

Validita

Non prima del: 14 mar 02:37:40 2026 GMT

Non dopo : 14 mar 02:47:40 2028 GMT

Oggetto: C = IN, ST = KA, L = KA, O = Cisco, OU = TAc, CN = cluster.s.com

Directory permanente/certificati del file system Expressway in x15.4:

certs Y]~ i@ Gd & S | [ Find Files = ~
New ~ v
Jtandberg/persistent/certs/
1 Name Size Changed Rights Owner
T_ " 3/24/2026 3:16:20 PM TWXF-Xr=X root
[l generated_csr 3/14/2026 8:20:12 AM PWXI=Xr-X _hobody
multidomaincerts 3/17/2026 6:19:48 PM PWK=====~ root
i saml 2/4/2026 3:56:54 PM TWXI-Xr-x root
E ca.pem 16 KB 3/14/2026 7:37:55 AM W=r==p== _hobody
i dlient-ca.crl 2KB 2/4/2026 3:54:04 PM w-r--r-- _nobody
r‘ dlient-ca.crl.defautt 2KB  2/4/2026 3:54:04 PM PWer=r root
E crl-update.conf 1KB 3/24/2026 3:16:09 PM TW-r--1 root
r_ mtls_ca.pem S9KB 1/19/2026 8:34:16 PM w-r==r _nobody
E policy-services.crl 2KB 1/19/2026 8:34:16 PM W-r--r _nobody
|—_ policy-services.crl.default 2KB 1/19/2026 8:34:16 PM TWXr-Xr-x root
L privkey.pem 4KB 3/14/2026 8:17:09 AM r=-r=---- root
|—_ Server.pem 3KB 3/14/2026 8:19:20 AM w-r--r-- _nobody
|; server-ssh.pem 6 KB 3/24/2026 3:16:12 PM W======= _pfwd

Menu Expressway (Manutenzione > Sicurezza > Certificato server) su x15.4 (presente solo il
campo del certificato server):



st
CISCO  Cisco Expressway-C

Sbms)  Sysemy  Coobguabonr  Appicaonsy  Users) A& R o hied

System upgrade Upgrade You are hene: Manienans Uograce  System iggrade
i, Waming The CSRF 8 Leggng Scn Enabled To change I pleaselog i o he (U ]
S eensng S —————————————————————————————————
Email Noliications
Piease wal whie e sofware instals
Tooks
[ Im ]
=]
Bachup and restore
Dhagnosics» CRL managament
Maintenance mode Clent crfficate testing
Language Certicate-hased
Restart agtions auhencaton corigaton
Seoure Faversal et
Ciphers
S5H configuraion

Dopo il corretto aggiornamento a x15.5

Qui é possibile vedere 2 opzioni di certificato in Manutenzione > Sicurezza > certificato client e
certificati server. Dopo l'aggiornamento a x15.5, i portali dei certificati server e client
sull'amministrazione Web mostrano lo stesso certificato perché il certificato server da x15.4 é stato
copiato nell'archivio certificati client su x15.5.

Nimiim
CISCO Cisco Expressway-C

——
Statun > System > Corfiguiason s Apphcations » Usars > A U0 o Looas
Alarms Upgrade You are heve: Sl - Marms
i, Waming The CSRF Logging Bon Enabled. To change &, please log in 1o the CLI =
| Criptio Sma kansing . . L L 0|
Db ared e ot vacatid The sysiem & unabie 1o pbtan e comect tme Email Notifcatiorns Famed  Wemey  Thawsiem  Check jme aed stz check [4S at HOBO3 181336 20060024 161338 000
Camter TLS parmessive Cluster TLS versication mode permis il o Took + Ramed  Nobce Thes system Chas cusiers TLS verdcaton mode 1o E ntor g 2060324 161334 2006-00-24 1613 0045
= ] Trusted CA carificate
Backup and restore
o
Mairtenance made CHL management
Language Clent certicate testing
Rustan options. Conificate-based
ansheniication configuration

Swcure traversal test
Ciphars

Nell'archivio certificati client &€ stata copiata la chiave privata e il certificato esistente di post-
aggiornamento a x15.5.

Directory permanente/certificati del file system Expressway in x15.5:



‘ /tandberg/persistent/certs/

Name Size Changed
1 . 3/24/2026 4:13:44 PM
generated_csr 3/14/2026 8:20:12 AM
multidomaincerts 3/17/2026 6:19:48 PM
saml 3/24/2026 4:12:43 PM
]_.
ca.pem 16 KB 3/14/2026 7:37:55 AM
|| client.pem 3KB 3/24/2026 4:12:46 PM
X client-ca.crl 2KB 2/4/2026 3:54:04 PM
3 client-ca.crl.default 2KB 2/4/2026 3:54:04 PM
‘j clientprivkey.pem 4 KB 3/24/2026 4:12:46 PM
:—l client-ssh.pem 6 KB 3/24/2026 4:13:37 PM
j crl-update.conf 1KB 3/24/2026 4:13:34 PM
=
J mtls_ca.pem 9KB 1/19/2026 8:34:16 PM
% policy-services.crl 2KB 1/19/2026 8:34:16 PM
j policy-services.crl.default 2KB 1/19/2026 8:34:16 PM
‘L‘ privkey.pem 4KB 3/14/2026 8:17:09 AM
i—l server.pem I 3KB 3/14/2026 8:19:20 AM
U server-ssh.pem 6 KB 3/24/2026 4:13:37 PM

Controllo EKU X15.5 durante handshake TLS

In x15.5 € stato introdotto un nuovo comando CLI per controllare I'utilizzo esteso della chiave
(EKU) durante I'hnandshake TLS. Il valore predefinito € "ON". Il set di comandi € valido su
Expressway Core e Edge.

Il set di comandi attiva un controllo per tutte le connessioni TLS SIP IN ENTRATA in Expressway.
(presentazioni di hellos client in ingresso/certificato). Quando € attivata, questa opzione verifica se
il certificato presentato dall'iniziatore TLS contiene EKU client nel certificato. Se I'opzione &
disattivata, il controllo viene ignorato; tuttavia, 'EKU del server viene verificato se € presente nel
certificato.

Modalita di controllo Exconfiguration SIP TLS Certificate ExtendedKeyUsage: ACCESO/SPENTO:



Nota: Se si genera un certificato client, firmando un CSR che non contiene I'EKU client
(un esempio di certificato firmato dalla CA pubblica), non sara possibile caricare il
certificato manualmente nell'archivio certificati client. Pertanto, € necessario assicurarsi
che i certificati generati firmando un CSR contengano sempre I'EKU del client (€ possibile
utilizzare una CA privata per inserire I'EKU del client).

0

Suggerimento: Questo errore diventa evidente quando si tenta di caricare un certificato
firmato da CSR, privo dell'EKU client, dall'archivio certificati client.

M
CISCO Cisco Expressway-E

Status » System > Configuration » Applications » Users» Maintenance >

Client certificate

1 . Invalid certificate: The file provided does not have a client usage attribute. Services requiring mutual TLS may not work.

i, Waming: The CSRF Protection status is automatically enabled after the software upgrade. We recommend keeping CSRF protection Enabled. To change it, please log in to the CLI.

Client certificate data

Se tuttavia si sceglie di caricare un certificato con solo EKU server (senza EKU client) tramite
I'archivio certificati server e si seleziona Carica file di certificato server come certificato client, il
certificato viene copiato nell'archivio certificati client. Gli amministratori che non desiderano
utilizzare un certificato firmato da una CA privata su Expressway-Edge possono scegliere di
copiare I'EKU del server solo dall'archivio certificati del server all'archivio certificati del client.

Server certificate
— L Weming. The CSRT Prolection status is automatically enabled after the software upgrade. We recommend keeping CSRF protection Enabled. To change &, please log in to the CLI

Server certificate data
Dec 24 2027

RICKY200-TMS-CA

Reset lo defaul server certiicate |
Certificate signing request [CSR)
There i5 no certificate signing request in progress
Generate CSR

Updoad new certificate

Browse... | No Me selected i Re-use cumment private key

Browse... | No Sie selected i




Piu archivi certificati, piu scenari di distribuzione

Poiché ora esistono due archivi certificati in Expressway, esistono piu scenari di archivi certificati.

Condizione 1: Aggiornamento

Quando Expressway viene aggiornato da x15.4 o da una versione precedente a x15.5, questa
condizione € vera. | certificati esistenti della versione x15.4 vengono copiati in due (2) archivi
certificati. Sul client e sul server x15.5, i certificati sono gli stessi.

ExpC x15.5 ExpE x15.5
Client cert = Certificate copied from server certificate store I I Clientcert = Certificate copied from server cert store
Server cert = Certificate carried forward from x15.4 post upgrade = —---=me-e- UC ZOng -=ss-nnmemmnes Server cert = Certificate carried forward from x15.4 post upgrade
Where: Server certificate = Client certificate | Where: Server certificate = Client certificate
L - — |

Condizione 2: Quando lI'amministratore installa il nuovo certificato su x15.5 (certificati esistenti
scaduti)

CA 1 =CAinterna

CA 2 = CA pubblica

Nella Figura riportata di seguito, Expressway Core dispone di un certificato client con EKU server
firmato solo da CA 2 (CA pubblica) e di un certificato server con EKU server firmato solo da CA 2
(CA pubblica). Analogamente, Expressway E ha un certificato client con I'EKU del server firmato
da CA2 (CA pubblica) e un certificato del server con I'EKU del server firmato solo da CA 2 (CA
pubblica).

ExpC x16.8 ExpE x15.5

Client cert = Server EKU by CA2 Client cert = Server EKU by CA2
---------- UC Z0nge--vrr-

Server cert = Server EKU by CA2 Server cert = Server EKU by CA2
|

T



Se il certificato del server principale Expressway non dispone di un EKU client, di una zona di
attraversamento delle comunicazioni unificate o di un MRA, il proxy WebRTC non funzionera.
Verificare che il certificato del server Expressway Core disponga di un EKU client. Si tratta di un
caso di utilizzo comune in cui gli utenti scelgono di firmare tutti i certificati da una CA pubblica.
Poiché la CA pubblica non include I'utilizzo chiavi avanzato client nei certificati, la zona di
attraversamento comunicazioni unificate diventa attiva.

Per rendere attiva la zona UC, € possibile disattivare rapidamente il controllo dell'utilizzo chiavi
avanzato (EKU) in Expressway E. Questo richiama la zona UC. Tuttavia, i tunnel SSH rimangono
inattivi. A partire da oggi, la comunicazione del tunnel SSH sullo switch 2222 richiede la convalida
dell'EKU del client.

Le funzioni di accesso client MRA e proxy WebRTC non funzionano. Potrebbe essere necessario
ricorrere a una CA privata.

Test case 1

* Quando il controllo dell'utilizzo chiavi avanzato é attivato su Expressway E

* Quando il certificato client e server nella memoria di base di Expressway include solo
l'utilizzo chiavi avanzato del server

Lo stato della zona UC & FAILED

Controllo On Expressway-Edge ExtendedKeyUsage attivato.

Modalita di controllo Exconfiguration SIP TLS Certificate ExtendedKeyUsage: On:

-




Errore dell'area di comunicazione unificata:

g

Hice generaied dems

5
|

admin Rt wime vesiic 1224187 C O0OTE4S30 X155

| registri Expressway E mostrano dove 10.106.80.16 = Expressway Core, 10.106.80.31 =
Expressway Edge:

Src.ip="10,106,80, 15" Src-port =10, 406,80, 1" Dt e
- =101 Dst-port
2 p="10.10 " Dst.port="7001"
2026-03-29T1223.59.58 1010 Dst-port="70" O ~ILS" Lovel="1" UTCTime
2026-03-29T1223.15.426- 0520 =10.106.80.31 " Dt port="] cod="TL S Lavel="1" UTCTime="2026-03-20 08:53: 19 426"

Test case 2

* Quando il controllo EKU & disattivato su Expressway E
* Quando il certificato client e server in Expressway Core dispone solo di EKU server
+ Stato zona UC attivo

Disattiva controllo EKU su Expressway E.

Modalita di controllo Exconfiguration SIP TLS Certificate ExtendedKeyUsage: Spento

Zona di comunicazione unificata attiva:

o Seicct 2t e geverated Beem

e Read write woalic 1227187 QOTEAS2D Eing



Tuttavia, i tunnel ssh non sono riusciti:

B
Status» System» Configuration» Applications Usersy a
Unified Communications SSH tunnels status You are here: 121 Unifed Communicaions siais - Unified Communicatnl

L., Waming: The CSRF Prolsction stais is aulomaticaly enabied ater the software upgrade. We recommend heeping CSRF protection Enatied. To change i, please kog o the CLI

semartskave vikdutta com 555 federation. com Faied 29002026 07:09:26 Permission denied 10.106.50.16
smartsiave vikguita com famcat. com Faed 2002006 070926 Permission denied 10.106.80.16

Registri eventi Expressway:

l-—--___________________________________________________________________________|

2026-03-29T12:33:12.384+05:30 ssh: Detail="ssh: connect to host smartslasrtsartsei222220ort 2222: Connection timed out” Level="ERROR"
2026-03-29T12:31:56.811+05:30 ssh: Detail="ssh: connect to host smartslavsmartst 22222Coort 2222: Connection timed out” Level="ERROR"
2026-03-29T12:28:56.519+05:30 ssh: Detail="ssh: connect to host smartslavsmartst 2222Coport 2222: Connection timed out” Level="ERROR"
2026-03-29T12:28:24.476+05:30 ssh: Detail="ssh: connect to host smartslavimairtet 222222 port 2222: Connection timed out" Level="ERROR"
2026-03-29T12:27:52 445+05:30 ssh: Detail="ssh: connect to host smartslavslast smit 2222: vort 2222: Connection timed out" Level="ERROR"

Condizione 2.1: Caso di successo

CA 1 =CA interna

CA 2 = CA pubblica

* Dove il certificato client principale Expressway € firmato dalla CA 1 (CA interna) e include
['utilizzo chiavi avanzato client/server.

« |l certificato del server principale Expressway e firmato dalla CA pubblica CA 2 e include solo
l'utilizzo chiavi avanzato del server.

* |l certificato di Expressway Edge Server € firmato dalla CA pubblica CA 2 e include solo
l'utilizzo chiavi avanzato (EKU) del server.

« |l certificato client Expressway Edge € firmato dalla CA pubblica CA 2 e include solo I'utilizzo
chiavi avanzato (EKU) del server.

ExpC x15.5 ExpE x15.5
1 I
Client cert = Client/Server EKU by CA1 Client cert = Server EKU by CA2
e M., [ [- et
Server cert = Server EKU by CA2 Server cert = Server EKU by CA2
| L —_— ]
T T

Questa condizione €& un caso di successo. A prescindere dal fatto che la modalita di controllo
EKU sia attiva/disattiva, la zona di comunicazione unificata e il tunnel SSH diventano entrambi
attivi. | client MRA funzionano.



Non importa se il controllo EKU di Expressway Edge € disattivato o attivato. |l certificato client
principale di Expressway contiene I'EKU del client:

Tunnel SSH su Expressway core attivo:

stuanfn.
CISCoO Cisco Expressway-C

Status > System » Configuration > Applications » Users » Mamtenance »

Unified Communications SSH tunnels status You

. Warning The CSRF Prolection status is SUtomatically enabled after the Sofware UDQIace We recomimend keeping CSRF protection Enabled. To change it, phease 169 in 1o the CLI

smansisve vilodulla com oAt com Artrve 20026 0T 21:2T7

Tunnel SSH su Expressway Edge attivi:

il
CISCO Cisco Expressway-E
Status > Systemn » Configuration » Applications » Users > Maintonance »
Unified Communications SSH tunnels status
w1 Wamning The CSRF Protection status is sutormatically enabied afer Bhe soflware upgrace. We recommend keeping CSRF protection Enatied To change &, please log in 1o e CLI

-

e Qesretated e

e Read wite ek 1258 15T



« |l certificato client Expressway-Core dispone di EKU server e EKU client.
« |l certificato del server principale Expressway include solo I'utilizzo chiavi avanzato del

server.

MName
= Yesterday
loggingsnapshot_ves8c_2026-03-29_07_30,
xstat_dump_vesBe_2026-03-29_07_30_00.tx
xeonf_dump_vesBe_2026-03-29_07_30_00.t
e ustat_dump_vesBe_2026-03-29_07_30_00.x¢

| ca_vesBe_2026-03-29_07_30_00.pem

# client_vesBe_2026-03-29 07_30_00.cer

& server_vesBe_2026-03-29_07_30_00.cer

ip Certificate

General Detals Certification Path

Show: <Al> "
Feld Value
:Mm duster.s.com, TAc, Cisco, KA, ...
o Public key RSA (4096 Bits)
- | Public key parameters 0500
Eﬂ'lmmdlczyusage Server Authentication (1.3.6....
5 Subject Alternative Name DS Mame =cluster.s.com, DN...
[ | Subject Key Identifier De7de 11575e4a5fa6Jeen362...
(3 Authority Key Identifier KeyID=d41eb8efeecf5967¥1...

A B Mietribu itinn Dinirbe: F10 D Miebri b Dimins Diebr

e xeonf_dump_vesBe_2026-03-29_07_30_00.%

[Server Authentication (1.3.6.1.5.5.7.3.1)
iChent Authentication (1.3.6.1.5.5.7.3.2)

Expressway core
client certificate

Il client MRA effettua I'accesso e viene registrato:

Copy to Fle...

3

i Certificats

General Detals Certification Path

Show:  <Al> v

Field Value

T_‘Lﬂ.n’ RICKY 200-TMS-CA, RICKY200...

| Vaiid from Sunday, March 29, 2026 11:4...
_ Vakd to Tuesday, March 28, 2028 11:...
=Sl.b]9|;t chuster.s.com, TAC, Cisco, KA,...
__Pi.bk key RSA (2056 Bits)

.. Public key parameters 0500

il Enhanced Key Usage Server Authentication (1.3.6....

Fl e dviat pltarratio Nams NG Mams ek star & ~am T

1
l [Server Authenbcation (1.3.6.1.5.5.7.3.1) I

Expressway cora
Server certificate

Copy o Fie...




&) Cisco Jabber

hanu@

&) Connection Status

Cisco Jabber

Wersion 12.6.1 (284403)

Softphone

Satus Connacted

Protocol s1P

Address 1010679162 [CCMCIP - Exprestway] [IFVE)
Device CS5FHanu

L ine Trr7

Deskphone

Satus Mot connected

Protocol CTI

Address [CTT) [(Unkncewen)

Cwtiook address book

Satus Last connection successiul
Protocol MAPT

Address Cwtiook [Unknown)
Directony

Sotus Last connection successiul

S

Nota: Confrontare e prendere nota degli EKU presenti nei certificati per il funzionamento
dei proxy MRA e WebRTC. E un confronto tra l'installazione funzionante e quella non
funzionante.

Condizione 3: Firma tutti i certificati con CA privata

CA 1 =CAinterna



CA 2 = CA pubblica

ExpC x155 ExpE x15.5
1 r
Client cert = Client /Server EKU by CA1 Client cert = Client /Server EKU by CA1
-=----—--Traversal Zone---------

Server cert = Client/Server EKU by CA1 Server cert = Client /Server EKU by CA1

|
T

Nella condizione 3, tutti i certificati sono firmati dalla CA interna (CA1).

* Quando Expressway-E invia una connessione TLS, € necessario scambiare la
radice/intermedia CA 1 con un'entita remota. Se I'estremita remota non dispone di
funzionalita o non consente il caricamento di un certificato CA privato, la connessione TLS
non riesce.

« | client di Autorita registrazione integrita ottengono i certificati per I'accettazione di popup se
il certificato privato non si trova nell'archivio del trust del sistema operativo.

Condizione 4: Expressway Edge dispone solo di certificati pubblici con EKU server

ExpC 1155 ExpE x155
Client cert = Client /Server EKU by CA1 Client cert = Server EKU by CA2 ~ copied when chosen “Upload server certificatefile as client centificate”
Server cert = Client/Server EKU by CA1 semseensf@YEISAL 20N Server cert= Server EKU by CA2

Nella Condizione 4, i certificati client e server di base di Expressway sono firmati dalla CA interna
(CA1) e contengono sia I'utilizzo chiavi avanzato client che server. |l certificato del server
Expressway E é firmato dalla CA pubblica e dispone solo dellEKU del server. Il certificato server
viene copiato nell'archivio certificati client scegliendo Carica file di certificato server come
certificato client.

Nella condizione 4, quando viene stabilita una connessione TLS a un'estremita remota, se
Expressway -E invia un messaggio di saluto a un client TLS, I'estremita remota deve disabilitare il
controllo EKU del client (poiché il certificato client non dispone dell'EKU di autenticazione client).
In caso contrario, la connessione TLS non riesce.

Possono esistere molte piu condizioni o scenari sul campo in base ai casi di utilizzo e di
distribuzione degli utenti e non tutti possono essere coperti a causa del mio limitato flusso di
pensiero. Tuttavia, i punti da ricordare sono:

» # SE Expressway diventa un client durante I'nandshake TLS, il certificato client viene



presentato ai peer.
+ #IF Expressway diventa Server durante I'handshake TLS; il certificato del server viene
presentato al peer.

Questo ragionamento é stato stabilito con questi test case.

Scenario 1

Per questo scenario, Expressway presenta il certificato client durante I'hnandshake MTLS con
Webex.

Una videochiamata a Webex meeting:

Flusso di chiamata di esempio Jabber -a CUCM -a Exp Core —a Exp Edge —a Webex

10.106.80.31= Expressway Edge

163.129.37.33 = Webex

2026-03-24T11:54:26.106+00:00 smartslave tvc: UTCTime="2026-03-24 11:54:26,106"
Module="network.sip" Level="DEBUG": Action="Sent" Local-ip="10.106.80.31" Local-
port="25002" Dst-ip="163.129.37.33" Dst-port="5061"

Expressway Edge dispone di un certificato client con questo numero di serie
(2f0000004c869¢77c8981becde00000000004c).

Expressway Edge invia il saluto del client a "Webex durante la negoziazione TLS", quindi invia il
certificato del client.

Numero di serie 2f0000004c869¢77c8981becde00000000004c:

1. Expressway Edge invia un messaggio di saluto (pkt= 13699) a "Webex durante la negoziazione
mTLS".

2. Webex invia un messaggio di benvenuto al server a Expressway Edge (pkt=13701).

3. Webex invia il proprio certificato a Expressway Edge (pkt=13711).



4. Webex richiede il certificato periferico Expressway "CertificateRequest" (pkt=13715).

5. Expressway Edge invia il proprio certificato a Webex (pkt=13718).
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U308 206-83- 1 17:2%: W11 18 1048 51

183.139.37.51  TCR

B4 19001 o W1 [ACK] Seged dékel WhAmidS1 Laved TivalsBddiidi?n Tiecrs=3888271241

BOEEE BohE-0-14 17005 M. FRITTY

BN LI AT AT TRwdaE

585 {limt melle

Ty

Segel Azke¥i8 Wl JES4E Loned Tivals364371000 Tiecr-Rothabiis

1.129.07.32
LIPEN HOE-0-18 1725 10, WAL W.129.07. 52
LIRSS BEE-R0- DA 1725 TS 8. 91
LI G028 1738 30 WL 338,07 02
LT 602 17125 ST LI 8.01
130T 20060024 17125 H.HTITS W30
LT 030 17135 ESTATY W
LIP00 M60:38 171 25: 20 95TLEL 31299752

BOTER HE-0- 14 17 3% 1. FETIM

10, 106, 80, 31 TLSWL.2

D, 306, B8, 11 e
(TARF BN Y R ]
00 8. 00 e
3E2.129.07. 02 g
R
BN 07N TOR
10060851 e
ML WP

156 Server mella

) Seged18 Ackedl Winefd31 Loned TivaleBoibifidd Thecr= EaRIF1N Y

1000 61« 19800 [ACK] Seqedl AckeSLl WineIB344 LensiIA ThealsMOIITINGD Theor-Basaissd [TCP POU ressuesbled in 13711)
65 15000 + S61 [ACK] SeqeS18 Ackel1))) WEPeSTSSE Lenel TivaleblbiBalS TSecr=)SSEIT1N

1000 W1+ W90 [ACK] Seg=d30F AckeilN WineTNI4 Lenel34] Theale MORITINND Theor-Ba0iled [TCF POU resssesbled in 10701
B 150+ $961 [ACK] SeqeS1E ACKeZSTS WAR-TESE Lened TSval-BHRM4BAIS TSecr-)EMQTINLD

1308 S04l = 1) [A00] Seqe2dTE AckeS18 WinslEG44 Lomsldel TivalsMOEITINNY Tieor [Ter PO in 1371])
10+ S [AOE] SeqeS10 AcksBELT WimeTITOA Laned Thval-BSABAIS TSecr=MITLID

1988 $061 = 19603 [ACK] SegedSIT AckeS18 WiReDNSEE LenelBA] Tivale3SSETTINGE Tiecr-BAdSiise [TCF POU reaiiestled in 13711)

180K ] Seqe Bl dcke™0 WinaTLEbl Lened TivaleBUdSBATY Theors HaITLIL)

UIPEL ShE-0-38 17035 1. WS
LITET JOOE-0-14 17105 10 95TI1%
JLULE SR R
LITRE JOE-0-14 17:2%: 70, FEL10
LITES 26-80-34 17125120, 581
LITR8 HEE-3-28 17:23: 20, WM
Jmu b T

RN N Fidvi 2

lllﬂ .1 ll_"'n’lt

I'.I-...ll
T

TLS.2

[AC] Seget18 kckstIT] WiRsTITE Lans® TivalslERARAIS Thacrs MSEITLN)
Abd Server u—, lm

il ) WineTATZE Lonsd Tival=BeBME Thrors 827114
nl un'_itnnl m. unm- lello [

H P HGE-30-1 1735 W7 e i
A7 MOERN I 1725 1 et 163.129.07.02 W.NNE. 8801 TOR 66 SBE1 = 10D [AOK] ShgeSTET Ao MR hu-alcl.u un-. ThwalaBIEITINES Thad Fudtil 1S
ITTL HE-80-3 17 2% 11 A 1.238.07.02 0060000 TURWl.3 T3 Change Cipher Spec
Lisgth: 114 P40 30 A 3 LY M 1L M B
Cortificates Langths 1913 !B 09 16 @3 e 1
w Certificates (3993 bytes) I MR RxEADN
w2 K oie B dc @3 55
Caceiiicass sangss: dana B & 05 AT 4 de
v Certificste [=)1 M3iTer BT TR e L BEREL 372 hoba1 RFEEAI40ET SN LB S 4 1 N Le BT b KE 56 N8
= algredtertificate NI EMMNND
werslons w1 (1) Ba M Be N1 B 06 0
sor-baliumbars Bedf B THoINk 11 8k N 0% 0 R0 55 B
N . e B4 B3 35 04 07 13 83
faha y #1595 04 0w 13 5 63 49
I.mflrllumllt] @095 04 b 13 00 T4 81
Pﬂwl ¥ it {fd-0t-commontisme=by luc Lab-WIN-DC - #1-CA, dosbglus lak, do=com ) R LN RN e TR TS
3 EONGeguence ITem: | 1tes [SC=00a) R A LN
) Songeguence {tes: 1 ftem (Scebgleclab) b L
o ERGegeerle ITem: | Ltem [1d- ot - Commoebion = b Lec Lab-wEN-0x-#1-C4) b Td B IV B2 & 7F 31
v walidity FEI TR ]
+ moilefore: wboTime (8) ab de 33 B0 &3 Bc ad 93
¥ omaRAfter: wteTies (0) T oeh Be 53 48 37 BT o8
b sebeCts remSequence () it oecs

Certificato client da Expressway Edge:

INBEINEEE RO UEREECNERES
FIIEGSEEVRECRCEACCRENER
rrappuEpmpaEsymeEeannEn|l
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Scenario 2

Expressway diventa un'entita server durante I'handshake mTLS e presenta il relativo certificato
server:

Dove Expressway presenta il certificato del server, Expressway dispone di una zona protetta
Adiacente superiore a 5061 con il nome verificato ON.

Zona di sicurezza adiacente tra il nodo Expressway x15.5 e il nodo Expressway x8.11.4:

10.106.80.15 (x8.11.4) sends a client hello to 10.106.80.16 (x15.5) (pkt=736)
10.106.80.16 sends a server hello to 10.106.80.15 (pkt=738)
10.106.80.16 (x15.5) presents its server cert during TLS handshake (pkt=742) and requests client’s cert

10.106.80.15 (x8.11.4) sends client certificate (pkt=744)
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In questa schermata viene mostrato il certificato del server come il numero di serie corrisponde:
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Test case 3: € stato eseguito il provisioning del client MRA per I'accesso e il flusso di lavoro
include la verifica del certificato del server di traffico tra Expressway Core e CUCM.

10.106.80.16

10.106.80.38

CUCM

Expressway Core x15.5

* L'Exp C 16 invia un saluto al cliente sul 6972 TFTP.



* L'Exp C 16 invia un certificato client durante I'handshake TLS.
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



