Risoluzione dei problemi relativi ai dispositivi non
Cisco visualizzati in PCA 11

Sommario

Introduzione

Prerequisiti
Requisiti
Componenti usati
Problema
Soluzione
Problema
Soluzione

Introduzione

Questo documento descrive come risolvere i problemi di Prime Collaboration Assurance (PCA) di
inventario durante I'aggiunta di Cisco Unified Communications Manager (CUCM) e Prime License
Manager (PLM). L'inventario mostra il dispositivo come non Cisco mentre &€ un'applicazione
CUCM o PLM.

Contributo di Michal Myszor e Andrea Cingolani, tecnici Cisco TAC.

Prerequisiti

Requisiti
Nessun requisito specifico previsto per questo documento.

Componenti usati
Questo documento si applica a:

- Modalita provider di servizi gestiti PCA 11.X (MSP)

- Hosted Collaboration Mediation Fulfillment (HCM-F) 10.6.X

- Cisco Unified Communications Manager (CUCM) 11.5.X

- Standalone PLM 11.5.X
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Problema



Il dispositivo CUCM viene visualizzato come Non Cisco nella pagina di inventario o nella
visualizzazione del dispositivo quando l'autorita di certificazione non & in grado di determinare il
tipo di dispositivo in base alle query SNMP.

Inventario PCA:

cucm-alfa.alfa.com MNonCisco RTAC ciscolJChirt e 10.48.55.29 f 10.48.55.29

Lo stesso viene presentato nella visualizzazione di Device 360:

Device 360° View X
[E) cuCM-ALFA 00 G-
10.48.55.29 § 00:50:56:9e:01:9e MONCISCO
Mot Configured / NAT Disabled View Details

94 days, 8 hours, 52 minutes

Private IP Address 10.48.55.29
Model ciscoUCVirtualMachine
Customer RTAC

Il log di AccessLevelDiscovery mostra:

12- Sep-2017]| 15: 25: 43. 003| DEBUG AccesslLevel Di scovery| pool -4-thread-4|work() : Starting Access
Level Discovery for device 10.48.55.29

12- Sep-2017]| 15: 25: 43. 003| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. Abst ract Di scoverySt age| updat eSt at usReason| 41| Later Error |ndex for
device 10.48.55.29 is 1022 A d Message

12- Sep-2017| 15: 25: 43. 003| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. Abst ract Di scover ySt age| updat eSt at usReason| 94| Error Index for device
10.48.55.29 is 1022 New Message Di scovery in progress.

12- Sep-2017]| 15: 25: 43. 003| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead- 4| pr obeAccesslLevel () : Started
for device 10.48.55.29

12- Sep-2017| 15: 25: 43. 003| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead- 4| pr obeAccessLevel ()

Mat chi ng credentials for 10.48.55.29

12- Sep-2017| 15: 25: 43. 003| ERROR| AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. Devi ceAccessLevel Di scover y$MyWor ki t e get Fi nal Devi ceCr edent i
al sList]|709| Ignoring the DEFAULT profile as the snmp community string is not provided.

12- Sep-2017| 15: 25: 43. 005| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. Devi ceAccessLevel Di scover y$MyWor kil t e get Fi nal Devi ceCr edent i
al sLi st|760| probeAccessLevel () : CnDevice Credentials List size : O

12- Sep-2017]| 15: 25: 43. 006| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. Devi ceAccesslLevel Di scover y$M/Wor ki t em] pr obeAccesslLevel | 231]
Bef ore cl assificationO Devi ceType, device credential id is 6429244

12- Sep-2017]| 15: 25: 43. 007| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead- 4| pr obeAccessLevel ()

i sDevi ceTypeReDi scoveryEnabl ed flag has set to true or node is MSP - 10.48.55.29 device type
isre-initilize to Unknown.

12- Sep-2017| 15: 25: 43. 007| DEBUG AccesslLevel Di scovery| pool - 4-t hread- 4| probeAccesslLevel () : ***x*xxx
CmDevice Type Classification - STARTS [ 10.48.55.29 ]***%&*%*

12- Sep-2017| 15: 25: 43. 007| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead- 4| pr obeAccessLevel ()

Devi ceType is null/Qher/Unknown for device 10.48.55.29

12- Sep-2017| 15: 25: 43. 007| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead- 4| pr obeAccessLevel () : Running
device type classification for device 10.48.55.29

12- Sep-2017| 15: 25: 43. 007| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-



4| com ci sco. nm enms. i nv. access. core. Devi ceTypeGener at or Manager | get Devi ceType| 167|

get Devi ceType() : For device 10.48.55.29 - Find the device Type

12- Sep- 2017]| 15: 25: 43. 007| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. Devi ceTypeGener at or Manager | get Devi ceType| 169|

get Devi ceType() : For device 10.48.55.29; DC PROFILE NAME : 10.48.55. 29

12- Sep- 2017]| 15: 25: 43. 007| | NFO | AccessLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. Devi ceTypeGener at or Manager | get Devi ceType| 217| DC | d: 6429244
12- Sep- 2017| 15: 25: 43. 008| | NFO | AccessLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. access. DeviceUtil | get SysO D| 759| DeviceUtil. get SysO D: Bef ore i nvoki ng PAL
for SysQO D10. 48. 55. 29

12- Sep- 2017| 15: 25: 43. 077| I NFO | AccessLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. access. DevicelUtil | get SysA D] 766] DeviceUtil.get SysO D: After invol ki ng PAL:
sysO D =1.3.6.1.4.1.9.1.1348 |p Address 10. 48.55. 29

12- Sep- 2017| 15: 25: 43. 107| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. Devi ceTypeGener at or Manager | get Devi ceType| 240]|

get Devi ceType(): SysO D and SysDescr are fetched from device 10.48.55. 29

12- Sep- 2017 15: 25: 43. 107| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. Devi ceTypeGener at or Manager | get Devi ceType| 241|

get Devi ceType(): SysOD : 1.3.6.1.4.1.9.1.1348

12- Sep- 2017 15: 25: 43. 107| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. Devi ceTypeGener at or Manager | get Devi ceType| 242|

get Devi ceType(): SysDescr : Linux rel ease:2.6.32-431.20. 3. el 6. x86_64 machi ne: x86_64

12- Sep- 2017| 15: 25: 43. 108| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. Devi ceTypeGener at or Manager | get Devi ceType| 268| Devi ce type of
profile is null

12- Sep- 2017| 15: 25: 43. 108| | NFO | AccessLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. i npl. DeviceSwi t chType| get Devi ceType| 17| Checking is Switch
Type check for 10.48.55.29

12- Sep- 2017| 15: 25: 43. 108| | NFO | AccessLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. i npl . Devi ceRout er Type| get Devi ceType| 17| Checking i s Router
Type for 10.48.55. 29

(...)

12- Sep- 2017| 15: 25: 44. 548| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. i npl . Devi ceUC500Seri esType| get Devi ceType| 19|

Devi ceUC500Ser i esType: get Devi ceType

12- Sep- 2017| 15: 25: 44. 548| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. i npl . Devi ceUC500Ser i esType| get Devi ceType| 26| Devi ceG oup-
Call Control : DeviceNane - Cisco Call Manager

12- Sep- 2017]| 15: 25: 44. 637| ERROR| AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. i npl . Devi ceESXType| checki f ESX| 65| Exception in

checkl f ESXnul |

12- Sep- 2017| 15: 25: 44. 692| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. i npl. Devi ceCl Mlype| checkl fCI M 61| checkl fClI M ()

12- Sep- 2017| 15: 25: 45. 390| | NFO | AccessLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. i npl . Devi ceSOFTSW TCHType| get Devi ceType| 42| From

Devi ceSOFTSW TCHType

12- Sep- 2017| 15: 25: 45. 390| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. i npl . Devi ceSOFTSW TCHType| checkl f Sof t Swi t ch| 60|

checkl fSoftSwitch ()

12- Sep- 2017| 15: 25: 46. 070| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. i npl . Devi ceSOFTSW TCHType| get Devi ceType| 51| Devi ce
10.48.55.29 is not a SOFTSW TCH

12- Sep- 2017]| 15: 25: 46. 070| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. i npl . Devi ceNonCi scoType| get Devi ceType| 32|
DeviceNonCiscoType: device Type is Non Cisco

12- Sep- 2017 15: 25: 46. 139| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm enms. i nv. access. core. Devi ceTypeGener at or Manager | get Devi ceType| 175
probeAccessLevel () : Found Devi ceType NONCI SCO for device 10.48.55. 29

12- Sep- 2017 15: 25: 46. 139| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm emms. i nv. access. cor e. Devi ceAccesslLevel Di scover y$M/Workl tenj cl assi fi cati onCf Devi ce
Type| 339| probeAccesslLevel () : ******* CmDevice Type Classification - ENDS *****%*

12- Sep- 2017]| 15: 25: 46. 140| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm emms. i nv. access. cor e. Devi ceAccesslLevel Di scover y$M/Wor ki t enj pr obeAccessLevel | 244]
After classificationO DeviceType, device credential id is 6429244



12- Sep- 2017 15: 25: 46. 140| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead-

4| com ci sco. nm emms. i nv. access. cor e. Devi ceAccesslLevel Di scover y$M/Wor ki t enj pr obeAccessLevel | 251]
After resetting to original 1id, device credential id is 6429244

12- Sep- 2017 15: 25: 46. 140| DEBUG AccesslLevel Di scovery| pool - 4-t hr ead- 4| pr obeAccessLevel () : DC
10.48.55.29 with type null NOT matched CnDevice 10.48.55.29 with type NONCI SCO

Soluzione

Verificare se il servizio SNMP viene eseguito su un'applicazione UC.

Nota: Cisco CUCM dispone di due servizi SNMP.

SNVP Mast er Agent [ STARTED]
(...)
Ci sco Cal | Manager SNWVP Servi ce[ STOPPED] Service Not Activated

Il servizio SNMP Cisco CallManager € responsabile della risposta alle query MIB SNMP specifiche
di Cisco

L'inattivita del servizio SNMP & gia stata risolta in PCA 11.6. Si consiglia di disattivare il servizio
SNMP:

11- Sep-2017| 12: 56: 52. 752| DEBUQG AccessLevel Di scovery| pool - 6-t hr ead-

10| com ci sco. nm enms. i nv. Abstract Di scover ySt age| updat eSt at usReason| 109| Error Index for device
10.48.50.59 is 1003 New Message SNWP tined out. Probable reasons could be: 1. SNWP service not
enabled in the device. 2. SNWP credentials do not match. 3. Firewall settings bl ocking the port.
Refer the Install and Upgrade guide for the exact ports to be unbl ocked.

Problema

Il dispositivo PLM viene visualizzato come Non Cisco nella pagina di inventario.

Soluzione

1. Selezionare il server PLM nella pagina Inventario e sospendere il dispositivo.
2. Eliminare il dispositivo dall'inventario PCA.
3. Eliminare qualsiasi stringa della community aggiunta in PLM tramite l'interfaccia della riga di
comando (CLI):
utilizza snmp config 1/2c community-string delete

4. Aggiungere nuovamente il dispositivo nell’APC utilizzando la CLI (Platform Platform) del
sistema operativo nel campo delle credenziali del dispositivo PCA HTTP(s) come mostrato
nell'immagine.



Add Device X

IP Address

Mote: For multiple IP Addresses,
Example: 10.29.65.1]10.22.68.99

» General SNMP Options

* CLI
CLI Login Usermame
CLI Login Password
Re-enter CLI Login Password
CLI Enable Password
Re-enter CLI Enable Password
v HTTP(s)

HTTP{s) Usermame

HTTP{s) Password

Re-enter HTTP{s) Password

tNnte- Plrase anter thie domain name alomn with nsermame for 1ICCF devices [y
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