Caricamento dei certificati radice e intermedi di
Expressway-Core su CUCM
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Introduzione

In questo documento viene descritto come caricare i certificati radice e intermedi che hanno
firmato il certificato Expessway-C per I'editore CUCM come "tomcat-trust" e "callmanager-trust".

A causa dei miglioramenti apportati al servizio server di traffico su Expressway in X14.0.2,
Expressway-C invia il proprio certificato client ogni volta che un server (CUCM) lo richiede, per
servizi in esecuzione su porte diverse da 8443 (ad esempio 6971,6972) anche se CUCM ¢ in
modalita non protetta. A causa di questa modifica, € necessario che I'Autorita di certificazione
(CA) per la firma dei certificati Expressway-C venga aggiunta in CUCM come "tomcat-trust" e
"callmanager-trust".

Il mancato caricamento della CA di firma Expressway-C su CUCM causa l'errore di accesso MRA
dopo un aggiornamento di Expressways a X14.0.2 o versioni successive. Nell'acquisizione dei
pacchetti tra Expressway-C e CUCM si vedrebbe che CUCM invia un errore TLS 'Unknown CA' a
Expressway-C.

Prerequisiti

Premesse

Affinché CUCM consideri attendibile il certificato inviato da Expressway-C, &€ necessario che sia in
grado di stabilire un collegamento da tale certificato a un'Autorita di certificazione (CA) di livello
superiore (radice) considerata attendibile. Tale collegamento, ovvero una gerarchia di certificati
che collega un certificato di entita a un certificato CA radice, € denominato catena di attendibilita.
Per verificare tale catena di attendibilita, ogni certificato contiene due campi: Emittente (o
'Rilasciato da') e soggetto (o 'Rilasciato a').

| certificati server, ad esempio quello inviato da Expressway-C a CUCM, hanno in genere nel
campo 'Oggetto’ il nome di dominio completo (FQDN) della CN (Nome comune):

I ssuer: DC=l ab, DC=vngtp, CN=vngtp- ACTI VE- DI R-CA



Subj ect: C=BE, ST=Fl am sh-Brabant, L=Di egem O=Ci sco, OKETAC, CN=vcs-cl.vngtp.lab
Esempio di certificato server per Expressway vcs-c1.vngtp.lab. [ nome di dominio completo
(FQDN) & presente nell'attributo CN del campo Oggetto insieme ad altri attributi, quali Paese (C),
Stato (ST), Posizione (L), ... Si noti inoltre che il certificato del server viene rilasciato da una CA
denominata vngtp-ACTIVE-DIR-CA (vngtp-ACTIVE-DIR-CA.vngtp.lab).

Le CA di livello superiore (CA radice) possono inoltre rilasciare un certificato per identificarsi. In
tale certificato CA radice, € possibile notare che l'autorita emittente e I'oggetto hanno lo stesso
valore:

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-Dl R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-Dl R-CA
In questo certificato i campi Emittente e Oggetto hanno lo stesso valore. Si tratta di un certificato
rilasciato da una CA radice per identificarsi.

In una situazione tipica, le CA radice non rilasciano direttamente certificati server. Al contrario,
emettono certificati per altre CA. Tali altre CA vengono quindi definite CA intermedie. Le CA
intermedie possono a loro volta emettere direttamente certificati server o certificati per altre CA
intermedie. Si puo verificare una situazione in cui un certificato server viene rilasciato dalla CA
intermedia 1, che a sua volta ottiene un certificato dalla CA intermedia 2 e cosi via. Finché la CA
intermedia non ottiene il proprio certificato direttamente dalla CA radice:

Server certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-intermediate-CA-1 Subject: C=BE, ST=Fl am sh-Brabant,
L=Di egem O=Ci sco, OU=TAC, CN=vcs-cl.vngtp.lab

Intermediate CA 1 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-2

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-intermedi ate-CA-1

Intermediate CA 2 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-3

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-intermedi at e- CA-2

Intermediate CA n certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internedi ate-CA-n

Root CA certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTIVE-DIR-C

Ora, affinché CUCM consideri attendibile il certificato server inviato da Expressway-C, &
necessario che sia in grado di creare la catena di attendibilita da tale certificato server fino a
ottenere un certificato CA radice. A tale scopo, € necessario caricare il certificato CA radice e tutti i

certificati CA intermedi (se presenti) nell'elenco di attendibilita di CUCM.

Nota: Sebbene i campi Issuer e Subject siano facili da creare e leggibili, Expressway-C e
CUCM non utilizzano tali campi nel certificato. Utilizzano invece i campi 'ldentificatore chiave
autorita X509v3' e 'ldentificatore chiave oggetto X509v3' per creare la catena di attendibilita.
Tali chiavi contengono identificatori per i certificati piu precisi rispetto all'utilizzo dei campi
Oggetto/Emittente: possono essere presenti 2 certificati con gli stessi campi Oggetto/Autorita
emittente, ma uno di essi & scaduto e uno & ancora valido. Entrambi avrebbero un
identificatore di chiave del soggetto X509v3 diverso, in modo che Expressway/CUCM possa
ancora determinare la corretta catena di attendibilita.



Configurazione

Passaggio 1: Ottiene i certificati radice e intermedi che hanno firmato il certificato
del server Expressway-C

Ebuona norma che quando inizialmente si ottiene il certificato server da una CA (CA radice o CA
intermedia) che ha firmato il certificato server, si ottengono anche i certificati radice e intermedi
per il certificato server e li si archivia in un luogo sicuro. In questo caso, €& possibile ottenere i
certificati radice e intermedi e passare al passaggio 2, dove € possibile trovare istruzioni su come
caricarli in CUCM.

Se non hai seguito la procedura consigliata per memorizzare i certificati radice/intermedi in un
luogo sicuro, possiamo ottenerli da Expressway-C come li avresti caricati anche prima di caricare
il certificato del server. |l primo passo consisterebbe nell'esaminare con esattezza il certificato di
cui abbiamo bisogno. Per questo, in Expressway-C passare a Manutenzione > Sicurezza >
Certificato server e fare clic o selezionare il pulsante 'Mostra (decodificato)' accanto a 'Certificato
server'. Verra aperta una nuova finestra/scheda con il contenuto del certificato del server
Expressway-C. Cerchiamo il campo "Emittente":

Certificate:
Dat a:
Version: 3 (0x2)
Serial Number:
55: 00: 00: 02: 21: bb: 2d: 41: 60: 55: d7: b2: 27: 00: 01: 00: 00: 02: 21
Si gnature Al gorithm sha256WthRSAEncryption
Issuer: O=DigiCert Inc, CN=DigiCert Global CA-1
Validity
Not Before: Dec 8 10:36:57 2021 GMI
Not After : Dec 8 10:36:57 2023 GMI
Subj ect: C=BE, ST=Fl am sh-Brabant, L=Di egem O=C sco, OU=TAC, CN=vcs-cl.vngtp.|ab
Subj ect Public Key Info:

Il nostro certificato server Expressway é rilasciato da un'organizzazione DigiCert Inc con nome
comune 'DigiCert Global CA-1".

Passiamo ora a Manutenzione > Sicurezza > Certificato CA attendibile e cerchiamo nell'elenco se
vi € un certificato con lo stesso identico valore (O=DigiCert Inc, CN=DigiCert Global CA-1) nel
campo 'Oggetto'.



Certificate CN=vngtp-ACTIVE-DIR-CA Matches Issuer

Certificate O=ldenTrust, CHN=IdenTrust Commercial Root CA 1 Matches Issuer

O=Baltimore, OU=CyberTrust. CN=Baltimore CyberTrust

Root Matches Issuer

Certificate
O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global
Root CA

0=The Go Daddy Group, Inc., OU=Go Daddy Class 2
Certification Authority

O=GoDaddy.com, Inc., CN=Go Daddy Root Cerlificate
Authority - G2

Certificate Matches Issuer

Certificate Matches Issuer

Certificate Matches Issuer

Certificate 0O=CuoVadis Limited, CN=CuoVadis Root CA 2 Matches Issuer

O=thawte, Inc., OU=Certification Services Division, OU=(c)
Certificate 2006 thawte, Inc. - For authorized use only, CN=thawie Matches Issuer
Primary Root CA

O=VeriSign, Inc., OU=VeriSign Trust Network, OU=(c} 2006
Certificate VeriSign, Inc. - For authorized use only, CN=VeriSign Class 3 Matches Issuer
Public Primary Certification Authority - G5

O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global

Certificate Root G

O=DigiCert Inc, CN=DigiCert Global CA-1

Show all (decoded)| Show all (PEM file) | | Selectal

Nell'archivio di attendibilita Expressway-C & infatti presente un certificato con un oggetto identico
all'autorita emittente del certificato del server Expressway-C. Tale certificato, l'ultimo nell'elenco
come illustrato nell'immagine, € rilasciato da O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert
Global Root CA. Si tratta di un certificato diverso dal relativo "Subject”, pertanto questo non € un
certificato CA radice ma un certificato CA intermedio.

Nota: Se nell'elenco non & presente un certificato con un oggetto corrispondente all'autorita
emittente del certificato Expressway-C, controllare la colonna Autorita di certificazione
nell'elenco e verificare se & possibile trovare una corrispondenza. In questo caso, se nella
colonna 'Oggetto' viene visualizzato 'Corrisponde all'emittente’ per il certificato, significa che
e presente un certificato radice che ha firmato immediatamente il certificato del server
Expressway-C, senza un'autorita di certificazione intermedia.

Dopo aver trovato il certificato intermedio, non siamo ancora finiti. Dobbiamo arrivare fino al
certificato radice. E quindi necessario trovare il certificato della CA che ha rilasciato il certificato
CA intermedio con soggetto O=DigiCert Inc, CN=DigiCert Global CA-1. La CA che ha rilasciato il
certificato & O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global Root CA. Poiché nella
colonna Oggetto non & presente alcuna corrispondenza per questa CA, nella colonna Emittente
viene cercata la corrispondenza seguente: |l quarto certificato nell'elenco ha un'autorita emittente
O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global Root CA e, poiché il relativo "Oggetto"
dice "Corrisponde all'autorita emittente", sappiamo che questo ¢ il certificato della CA radice.

Conclusione : Il nostro certificato server Expressway-C é stato firmato dalla CA intermedia
O=DigiCert Inc, CN=DigiCert Global CA-1 che a sua volta & stato firmato dalla CA radice
O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global Root CA.

Per ottenere il certificato radice e intermedio, selezionare o fare clic sul pulsante 'Mostra tutto (file
PEM)' nell'elenco. Vengono visualizzati tutti i certificati principali e intermedi in formato PEM.
Scorrere fino al quarto e ultimo certificato e copiare il contenuto. |l quarto certificato € il certificato
CA radice:

Epn300WC4zxe9Z2et i ef C71 pJ50CBRLbf 1wbWsaY71k5h+3zvDyny67G7f yUl hz
ksLi 4xaNnj | Cq44Y3ek QEe5+NauQxr z4wl Hr Qvz2nZQ 1/ | 6eYs9HROMBXbsdt TLS
ROl 4Lt D+gdwyah617j zV/ CeBHRNDJELqYznp ----- END CERTI FI CATE- - - - - O=Di gi Cert Inc, CN=DigiCert


http://www.digicert.com
http://www.digicert.com
http://www.digicert.com

G obal Root CA ----- BEG N CERTI FI CATE- - - - -

M | Dr zCCApegAwW BAgl QCDvgVpBCRr GhdW JWZHHS] ANBgkghki GOwOBAQUFADBhO
MQs wCQYDVQQGEW] VUz EVVBMGALUEChMVRA naUNl cnQgSWbj MRkwFwYDVQQLEX B3
d3cuzd naWN cnQuY29t MSAwHg YDVQQDEXxdEaWip @ VydCBHo i YWiwg UnBvdCBD
QTAe FwOWN] Ex MTAWVDAWVDBa Fw0 z MTEx MTAWMVDAWMVDBaMGEX Cz AJBgNVBAYTAI VT
MRUWEWYDVQQKEWX EaWl pQ2 Vy d CBJ bmivk GTAXBgNVBAS TEHd3dy SkaWip Y2 Vy d C5j
b20x1 DAeBgNVBAMIFORpZ2| DZXJ0l Edsb2JhbCBSb2901 ENBM | Bl j ANBgkghki G
9WOBAQEFAACCA®BAM | BCgKCAQEA4] vhEXLeqKTToleqUKKPC3eQyaKl 7hLA | sB
CSDMAZONTj C3U/ dDxGkAV53i j SLdhwzZAAl EJzs4bg7/ f zTt xRULWZSCFS3YnFo97
nh6Vf e63SKM 2t avegwsBnV/ SI 0f vBf 4q77uKNdOf 3p4nivnFaGhel zJLv07A6Fpt
43C/ dxC/ / AH2hdnmoRBBYMyl 1GNXRor 5H4i dg9Joz+EkI YI vUX7QBhL+hgkpM T7P
T19sdl 6gSzeRnt wi 5M80OFBqGasv+zbMJZBf HWmeM / y7vr TCOLUq7dBM oMLO 4
gdWr'j Vg/ t RvoSSi i cNoxBN33shbyTApOB6j t S 1et X+j kMOvIwl DAQABo2MWYTAO
BgNVHQBBAf 8 EBAMCAYYWDWYDVROTAQH BAUWAWEB/ z Ad Bg NVHQAEFgQUA9I5QNVDR
TLt mBKPi GxvDl 71 90VUMIWYDVROj BBgWFOAUA9SQNVORTLt nBKPi GxvDl 71 90VUwW
DQYJKoZl hvc NAQEFBQADggEBAMICNGpl ExI K+t 1ENE9SsPTf r gT1eXkl oyQY/ Esr
hMAt udXH vTBHLj LuGcenTnmCnr EbXj cKChz Uyl nzOVk XDi gw8cvpCp/ 2PV5Adg
060 nVsJ8dWD41P0j nP6P6f bt Gof YmbWOWBB] f | t t ep3Sp+dWO r WBAI +0t KI JF
Pnl Uki aY4l Bl gDf vBNZ5YBber OgOzWbsRBc4L0na4UU+Kr k2U886UAb3Luj EVOI s
YSEY1QSt eDns CoBr p+uvFRTp2l nBuThs4pFsi vOkuXcl VzDAGY Sj 4dzp30d8t bk
CAUW7 C29C79Fv1C5qf Pr mAEST ci | xpgOX40KPMop1ZW/bd4= - - - - - END CERTI FI CATE- - - - - O=The Go Daddy Group,
Inc. ----- BEG N CERTI FI CATE- - - - -

M | EADCCAui gAw BAgl BADANBgk ghki GOwOBAQUFADBj M wCQYDVQQGEW] VUz Eh
MB8GALUEChMYVGhI | Edvl ERhZGR51 Edy b3Vwi CBJ bmivuMIEWL wYDVQQLEy hHby BE

Per ogni certificato radice ed eventuale certificato intermedio, copiare tutto cio che inizia con
'—BEGIN CERTIFICATE—' e termina con '—END CERTIFICATE—' (incluso). Inserire ognuno di
essi in un file di testo separato e aggiungere una riga vuota in basso (dopo la riga con —END
CERTIFICATE—). Salva i file con estensione .pem: root.pem, intermediate1.pem,
intermediate2.pem, ... E necessario un file separato per ogni certificato radice/intermedio.
Nell'esempio precedente, il file root.pem contiene:

----- BEG N CERTI FI CATE- - - - -

M | Dr zCCApegAW BAgl QCDvgVpBCRr GhdW JWZHHS] ANBgk ghki GOwOBAQUFADBH
MQs wCQYDVQQGEW] VUz EVVBMGALUEChMVRA naUNI cnQgSWbj MRkwFwYDVQQLEX B3
d3cuzd naVWNl cnQuY29t MsAwHg YDVQRDEXdEaWIpQ2VydCBHb i YWhvgUnDv dCBD
QrAeFWOWNj Ex MTAWVDAWVDBa Fw0z MIEx MTAWMVDAWMVDBa MGEX Cz AJBgNVBAYTAI VT
MRUWEWY DVQQKEWX EaWl pQ2 Vy d CBJ bmivk GTAXBgNVBAS TEHd 3dy 5kaWip Y2 Vy d C5j

b20x| DAeBgNVBAMIFORpZ2| DZXJ0Il Edsb2JhbCBSb2901 ENBM | Bl j ANBgkqghki G
9WOBAQEFAACCA@BAM | BCgKCAQEA4j vhEXLeqKTToleqUKKPC3eQyaKl 7hLd | sB
CSDMAZONTj C3U/ dDxGkAV53i j SLdhwZAAlI EJzs4bg7/ f zTt xRULWZSCFS3YnFo97
nh6Vf e63SKM 2t avegwsBnV/ SI 0f vBf 4q77uKNdOf 3p4nivnFaGsecl zJLv07A6Fpt

43C/ dxC/ / AH2hdnmoRBBYMyl 1GNXRor 5H4i dg9Joz+EkI YI vUX7QBhL+hgkpM T7P
T19sdl 6gSzeRnt wi 5M30OFBqCasv+zbMJZBf HWmeM / y7vr TCOLUq7dBM oMLO' 4
gdWrj Vg/ t RvoSSi i cNoxBN33shby TApOB6j t Sj 1et X+j kMOvJIwl DAQABo2MWYTAO
BgNVHQBBAf 8 EBAMCAYYWDWYDVRO TAQH BAUWAWEB/ z AdBgNVHQA EFg QUA95QNVBR
TLt nB8KPi GxvDl 71 90VUWHWYDVROj BBgwF0AUASS5QNVLRTLt nBKPi GxvDl 71 90VUW
DQYJKoZl hvc NAQEFBQADggEBAMUCNGp! Ex| K+t 1TENE9SsPTf r gT1leXkl oyQY/ Esr

hMAt udXH vTBHLj LuGcenTnnmCnr EbXj cKChz Uyl nZOVkXDi gw8cvpOp/ 2PV5Adg
060 nVsJ8dWDA1P0j nP6P6f bt Cbf YmbWOWBB] f | t t ep3Sp+dWOl r WBAI +0t KI JF
Pnl Uki aY4! Bl qDf v8NZ5YBber OgyOz Wss RBc4L0na4 UU+Kr k2U886UAb3Luj EVOI s
YSEY1QSt eDws CoBr p+uvFRTp2l nBuThs4pFsi vOkuXcl VzDAGy Sj 4dzp30d8t bk
CAUW7 C29C79FVv 1C5qf Pr mAEST ci | xpgO0X40KPMbhplZWhd4=

----- END CERTI FI CATE- - - - -

(notare che nella parte inferiore € presente una riga vuota)

Passaggio 2: Carica i certificati radice e intermedi (se presenti) in CUCM



- Accedere alla pagina Cisco Unified OS Administration di CUCM Publisher
- Selezionare Protezione > Gestione certificati
- Selezionare o fare clic sul pulsante "Carica catena certificati/certificati"
- Nella nuova finestra, iniziare a caricare il certificato root.pem ottenuto dal passaggio 1.
Caricarlo prima come 'Tomcat Trust'":
Upload Certificate/Certificate chain

gﬁﬂ Upload m Close

rStatus

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

rUpload Certificate fCertificate chain

Certificate Purpose* | torncat-trust

Description(friendly name) |DigiCErl: root CA Certificate

Upload File

| Browse... | root.pem

| Upload | | Close |

@ *_ indicates required item.

- Fare clic o selezionare il pulsante 'Upload' e quindi vedere "Success: Certificate Uploaded"

(Caricato certificato). Ignora il messaggio sul riavvio di Tomcat per il momento.
- Caricare lo stesso file root.pem di 'CallManager-trust' per 'Certificate Purpose'.

- Ripetere i passaggi precedenti (caricare come 'tomcat-trust' e 'CallManager-trust') per tutti i

certificati intermedi disponibili.
Passaggio 3: Riavviare i servizi necessari in CUCM

Enecessario riavviare questi servizi in ogni nodo CUCM del cluster CUCM:

- Cisco CallManager
. Cisco TFTP
. Cisco Tomcat

| primi due possono essere riavviati dalle pagine Cisco Unified Serviceability di CUCM:

- Accedere alla pagina Cisco Unified Serviceability di CUCM Publisher

- Selezionare Strumenti > Control Center - Servizi funzionalita

- Selezionare il server di pubblicazione

- Selezionare il servizio 'Cisco CallManager' e fare clic sul pulsante 'Riavvia'

- Dopo aver riavviato il servizio Cisco CallManager, selezionare 'Cisco TFTP' e fare clic sul

pulsante 'Riavvia'.
- Attendere il riavvio del servizio Cisco TFTP
- Ripetere i passaggi precedenti per ogni editore
Cisco Tomcat pud essere riavviato solo dalla CLI:

- Aprire una connessione della riga di comando al server di pubblicazione CUCM
- Utilizzare il comando: utilizza il servizio per riavviare Cisco Tomcat
- Ripetere i passaggi precedenti su ogni nodo del destinatario predefinito
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