Configurazione di LDAP su Expressway per
I'accesso Web, APl e CLI
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Introduzione

In questo documento viene descritto come abilitare il protocollo LDAP (Lightweight Directory
Access Protocol) sul server Expressway e come abilitare i gruppi di amministratori ad accedere a
Expressway con gli utenti del dominio tramite Web, API (Application Programming Interface) e CLI
(Command Line Interface).

Contributo di Jefferson Madriz e Elias Sevilla, Cisco TAC Engineers.
Prerequisiti

Requisiti

+ Conoscenze base di Expressway.

+ Configurazione di base di Expressway gia eseguita.

+ Active Directory (AD) gia configurato.

* Regole del firewall pronte per consentire la comunicazione tra Expressway e il server AD.

Componenti usati

+ Active Directory installato in Windows Server 2016.
» Server Expressway-C nella versione X14.0.3.



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Configurazione LDAP

La pagina di configurazione LDAP Utenti > Configurazione LDAP viene utilizzata per configurare
una connessione LDAP a un servizio directory remoto per 'autenticazione dell'account
amministratore.

» Autenticazione account remoto: Questa sezione consente di abilitare o disabilitare I'utilizzo di
LDAP per 'autenticazione degli account remoti.

Remote account authentication

Administrator authentication source Both w
FindMe authentication source Local »

- Solo locale: Le credenziali vengono verificate rispetto a un database locale memorizzato nel
sistema.

- Solo remoto: Le credenziali vengono verificate rispetto a una directory esterna delle credenziali.
- Entrambi: Le credenziali vengono innanzitutto verificate rispetto a un database locale archiviato
nel sistema e quindi, se non esiste corrispondenza con l'account, viene utilizzata la directory delle
credenziali esterne.

» Configurazione server LDAP: questa sezione specifica i dettagli di connessione al server
LDAP.

LDAP server configuration

Addrass racord w

Risoluzione indirizzo FQDN:

* Record SRV: ricerca dei record DNS (Domain Name Service).
* Record indirizzo: Ricerca record A o AAAA DNS.
e Indirizzo IP: immessi direttamente come indirizzo IP.



% Nota: Se si utilizzano record SRV, verificare che _ldap._tcp. i record utilizzano la porta LDAP
standard 389. Expressway non supporta altri numeri di porta per LDAP.
Nome host e dominio:

* Record SRV: & necessaria solo la parte Domain dell'indirizzo del server.

* Record indirizzo: immettere il nome dell'host e il dominio. Questi elementi vengono quindi
combinati per fornire I'indirizzo completo del server per la ricerca dei record di indirizzo DNS.

* Indirizzo IP: l'indirizzo del server viene immesso direttamente come indirizzo IP.

Port:
* La porta IP da utilizzare sul server LDAP.
Crittografia:

» TLS: utilizza la crittografia TLS (Transport Layer Security) per la connessione al server
LDAP.
* Spento: non viene utilizzata alcuna crittografia.

» Configurazione dell'autenticazione: questa sezione specifica le credenziali di autenticazione
di Expressway da utilizzare per il binding al server LDAP.

Authentication configuration

SASL ‘DIGEST-MD5 v | 1

DN binding: Nome distinto (DN), senza distinzione tra maiuscole e minuscole, utilizzato da
Expressway per |'associazione al server LDAP. E importante specificare il DN nell'ordine cn=,
quindi ou= e infine dc=

% Nota: L'account di binding € in genere un account di sola lettura senza privilegi speciali.

Password binding: La password (con distinzione tra maiuscole e minuscole) utilizzata da
Expressway per eseguire il binding al server LDAP.

SASL: Meccanismo SASL (Simple Authentication and Security Layer) da utilizzare per il binding al
server LDAP

* Nessuna: non viene utilizzato alcun meccanismo.
* DIGEST-MD5: viene utilizzato il meccanismo DIGEST-MD5.

Nome utente di binding: Nome utente dell'account utilizzato da Expressway per accedere al server
LDAP (con distinzione tra maiuscole e minuscole).



» Configurazione directory: In questa sezione vengono specificati i nomi distinti di base da
utilizzare per la ricerca di nomi di account e gruppi.

Directory configuration

Ba ount

Base DN for groups I
MNested Subgroup Search Depth :16

Skip Looking up all the Members [Yes~] (&

DN di base per gli account: definizione dell'unita organizzativa e del controller di dominio del nome
distinto in cui viene avviata la ricerca di account utente nella struttura del database (senza
distinzione tra maiuscole e minuscole).

I DN di base per conti e gruppi deve essere uguale o inferiore al livello DC (includere tutti i valori
dc= e ou= se necessario). L'autenticazione LDAP non esamina gli account dei controller di
dominio secondari, ma solo i livelli di unita organizzativa e di riquadro comune (CN) inferiori.

DN di base per i gruppi: la definizione dell'unita organizzativa e del controller di dominio del nome
distinto da cui deve iniziare la ricerca di gruppi nella struttura del database (senza distinzione tra
maiuscole e minuscole).

Se non viene specificato alcun DN di base per i gruppi, il DN di base per i conti viene utilizzato sia
per i gruppi che per i conti.

Profondita di ricerca sottogruppi nidificati: utilizzata per limitare la profondita dei gruppi per la
ricerca LDAP.

Ignora ricerca di tutti i membri: consente di disabilitare o abilitare la ricerca dei membri di un
gruppo di amministratori durante il processo di ricerca dell'autenticazione. Il valore predefinito & Si
- ignora la ricerca di membri.

Come trovare il DN di base

Sul server AD, aprire Prompt dei comandi (CMD) come amministratore ed eseguire il
comando: dsquery user -name

BX Administrator: Command Prompt




Esempio di configurazione LDAP

L'origine dell'autenticazione dell'amministratore € impostata su Both e SASL € impostata su None

in questo esempio.

CISCO Cisco Expressway-C

Status » System » Configuration » Users »
LDAP configuration
r| Remote account authentication
I.ﬂmmimslralm authentication source [ Both L I
FindMe authentication source Local w| 1
 LDAP server configuration
FQDN address resolution i
Host name and Domain |ad-aW|D |.|apolo local
Encryption off w| i
Certificate revocation list (CRL) checking None v | [ 1
r Authentication configuration I
Bind DN a* | cn=exp cn=Users, de=apolo, de=local i
Bind password | """" ] i
|sase [Mene ~] if
Eind usemame exp i
{ Directory configuration
Base DN for accounts * |cn-Users.dc-apclo.dc-local L
Ease DN for groups [ i
Nested Subgroup Search Depth & l:l i
Skip Locking up all the Members Yes w| 1

State Available

Verifica stato LDAP
Convalida stato connessione server LDAP:

» Disponibile: Non viene visualizzato alcun messaggio di errore
» Operazione non riuscita: Vengono visualizzati messaggi di errore. Messaggi di errore LDAP

Configurazione dei gruppi di amministratori

La pagina Gruppi amministratori Utenti > Gruppi amministratori elenca tutti i gruppi di
amministratori configurati in Expressway e consente di aggiungere, modificare ed eliminare i

gruppi.


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X14-0-2/exwy_b_cisco-expressway-administrator-guide-x1402.pdf#page=387

% Nota: | gruppi di amministratori sono validi solo se € abilitata I'autenticazione dell'account
remoto tramite LDAP.

Quando si accede all'interfaccia Web di Expressway, le credenziali vengono autenticate in base al
servizio directory remoto e all'utente vengono assegnati i diritti di accesso associati al gruppo a cui
appartiene.

Opzioni di configurazione dei gruppi di amministratori in Expressway

Nome: Il nome del gruppo di amministratori. | nomi dei gruppi definiti in Expressway devono

corrispondere ai nomi dei gruppi impostati nel servizio directory remoto per gestire l'accesso di
amministratore a Expressway.

nmin
CISCO Cisco Expressway-G
Staftus » System » Configuration » Applications » Users» Maintenance »
Administrator groups

e B
[] | Expresswayidmin « Enabled Read.write

{New| Deiets| |Enable| | Seiectall |

- Active Directory Users and Computers -

v Yes

File Action View Help

e R /0 XEBCE HE  LTaETESR

 Active Directory Users and Com . MName Type Description
= Saved Queries 2 ExpresswayAdmin Security Group - Domain Local
il apoloacal T, FederatedEmail. Ac 1f4d8h-8175-4143-93bf-00a85 16042 User
;'. ﬁ:;l;m %GNUP Pelicy Creator Owners Security Group - Global Members in this group c...
Computers 2. Guest User Built-in account for gue...
;'- Domain Controllers & jobber User
51 exp_users E) Jefferson Madriz User
| ForeignSecurityPrincipal: H2 Key Admins Security Group - Global Members of this group ...
1 Managed Service Accour 2, Migration.5f3e7716-2011-43ed-06b1-abab2d229136 User
2| Microsoft Exchange Secu %Protecled Users Security Group - Global Members of this group ...
| Users %MS and IAS Servers Security Group - Domain Local  Servers in this group can...
[ W . . .- A - E— T s . P

Livello di accesso:

» Read-Write: Consente di visualizzare e modificare tutte le informazioni di configurazione. In
questo modo si ottengono gli stessi diritti dell'account amministratore predefinito.

* Read-Only: Consente di visualizzare e non modificare le informazioni di stato e
configurazione. Alcune pagine, ad esempio la pagina Aggiorna, sono bloccate per gli
account di sola lettura.

* Revisore: Consente di accedere solo alle pagine Registro eventi, Registro configurazione,
Registro di rete, Avvisi e Panoramica.

* Nessuna: Nessun accesso consentito

Accesso Web: Determina se i membri di questo gruppo possono accedere al sistema tramite
l'interfaccia Web.

Accesso API: Determina se ai membri di questo gruppo € consentito accedere allo stato e alla
configurazione del sistema con I'API.



Accesso CLI: Determina se ai membri di questo gruppo € consentito accedere al sistema tramite
CLI.

State: Indica se il gruppo € abilitato o disabilitato.

Configurazione del gruppo di amministratori in AD

1. Creare un nuovo Object Group, nella cartella in cui si desidera memorizzare gli utenti.

2. Assegnare un nome al Nome gruppo.

I

File

Action  View Help

Step 1

o pE 0 XBeE Bn sulavas

] Active Directory Users and Com|| Name Type Description
- saved Queries 4 Mew Ohiect - Grou roup - Demain Local  Members in this g
| v~ 3 apelo.ocal f ) P .
“ Buiki g roup - Demain Local  Members who ha
L - CLDI\-I’ISm 4 roup - Demain Local  Members who hay
] % Computers 9\;_) Createin:  apolo.local/Users (31(_‘ ) 2 . N
o= . A by ‘L roup - Demain Local  DMS Administrato
2| Domain Controllers g )
:_ exp_users ; Group name: roup - g:o:a: ENS cl|etr1';5 n\;hn-a
_| ForeignSecurityPrincipal! ; |Express‘..\'a\,r.ﬁ.dmin| | roup oba esignate la min
“ Managed Service Accour|| 9 roup - Global All workstations ai
= i ) .
al Microsoft Exchange Sec. ; Group name (pre-Windows 2000): roup - Global All duma!n contra
| Users 4 | ExpresswayAdmin | roup - Global All domain guests
4 roup - Global All domain users
| 4 Group scope Group type roup - Universal Designated admin
IR _ - -
1 ; () Domain local @® Security roup - Universal Members of this g
- - Uni I Memb f thi
| @ Global O Distribution roup - Universa embers of this g
() Universal
[ § roup - Demain Local
g Cancel roup - Global Members in this g
i Built-in account fi
< @ iakke Llcar
I ——

Assegnare il gruppo configurato all'utente o agli utenti che devono accedere a Expressways
tramite Web, API o CLI. In questo caso l'utente ¢ testuser.

1. Aprire le proprieta utente, passare alla scheda Membro di,Selezionare Aggiungi

2. Cercare il Nome gruppo creato in precedenza.

3. Quindi selezionare OK.



A questo punto l'utente € membro di Domain Users e ExpresswayAdmin.

Set Primarny Group
applications.

[ ok || cance |

testuser Properties ? >
Remate control Remote Desktop Services Profile COM+
General Address Account Profile Telephones Crganization
Member Cf Dialin Environment Sessions
Member of :
Mame Active Directony Domain Services Folder
Domain Users E||:u:l|l:l.|l:u::E||.-"'|_|SEFE
ExpresswayAdmin  apolo local/Users
Add. | | Remove
Primary group: Domain Users

There is no need to change Primany group unless
you have Macintosh clients or POSI¥-compliant

Apply Help

3 Active Directory Users and Computers testuser Properties ? b4 = O X
File Action View Help = — =
$$|ﬁlgﬁ|XQ.§|ﬂ|&% Account  Profle  Telephones  Organization
= | A!:ti\re Directory Users and Com|| Name St 1 s wonmet SEECE Description ~
L % Saw:d lo‘” elnes B2 ExpresswayAdmin Member of: ep
h a_po °',°Fa ¢y FederatedEmail 4c1f4d8b Name Active Directory Domain Services Folder
Built
” Ell C:1 Sm %Gmup Policy Creator Ow Domain Users apolo local /Users Members in this group c...
-1
2 — &;Guest BoresswayAdmin - apolo local/Users Built-in account for gue...
» | Computers % b
5 @1 Dormain Controllers glj‘:ﬂ er e
< erson Madriz
» 4] exp_users : )
» | ForeignSecurityPrincipals %K%" A"-‘_""'”‘ Members of this group ...
> B8 Managed Service Accous £ Migration.8f3e7716-2011 eew—— v
> (@1 Microsoft Exchange Secy %Pmtected Users
| Users H2 RAS and 1AS Servers P ——
1% Read- only Domain Contr [ = z I |
roups or Built4n security principals Object Types...
gs:hema Adrmins | Add... | | Femove | = : | b |
2, SystemMailbox{1f05a927 From this location:
3} ] y apolo local Locations...
E!,SysternMa?lbo:e[ECE?.MD_ Pnceyguug:  Dowsan Lsee | | |
2, SystemMailbox{8cc370d3 ST —— :
2, systemMailbox(bbss8c35 [ i | There - - |
¥ ry Group b i Check Names
&, systemMailbox(DOE40A( | ot Step 2 _ |
£, systemMailbox{eddc1c29 I
&, testdiit
< > || & testuser Advanced... [ ok | | cancel |
| Step 3 ok || e | R Help




Configurazione del gruppo di amministratori in Expressway

Una volta completata la configurazione, in Expressway passare a Utenti > Gruppi amministratori,
selezionare Nuovo

Nome: deve corrispondere al nome del gruppo configurato e associato all'utente LDAP che deve
accedere a Expressway. In questo esempio il nome del gruppo € ExpresswayAdmin, quindi il
nuovo nome del gruppo Administrator &€ ExpresswayAdmin.

Questo gruppo dispone di tutte le autorizzazioni e I'accesso disponibili.

atler]n
CISCO Cisco Expressway-C
Status » System » Configuration » Applications » Users » Maintenance »

Administrator groups

Configuration

Mame & |E:-c|:|ressv.la'5ra!xdn1in |
Access level 1

Web access |

API access Tesw| 1

CLI access [

State I

Savel Cancell Del&tel

Selezionare Salva.

Administrator groups

L 5 18 D ACh : | &

O ExpresswayAdmin # Enabled Read-write s Yes s Yoo # Yos

Verifica

Disconnettersi e provare ad accedere tramite Web con l'utente LDAP a cui &€ associato il gruppo
degli amministratori. In questo esempio l'utente creato é testuser.



Administrator login

Usemame | testuser

Password

Login

E possibile confermare questa condizione selezionando Status > Event log (Stato > Registro

eventi):
Status » System » Configuration Users» Maintenance »
Event Log

| Fittar

Conlains all of the words:

]bnmm.nmms
Fatee| Resol|

Configure log settings |
Download this page

12 345 6. Last| Next
Results

2021-10-20T12:56:44 1350500  php: web: User="lestuser” Event="Admin Session Start" Sre-ip="10.15,13,30" Sre-port="G4705" UTC Time="2021-10-20 17:56:44"

You are here: Statu

Golopegel ]E|

2021-10-20T12:56:44. 131-0500  taa-chkpasswd: Event="pam" Medule="pam_unix(taa-chkpasswd-webadmin:session|” Level="INFO" Detail="session cpened for user testuser By (Uid=2)" UTC Time="2021-10-20 17;56:44"



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



