Risoluzione dei problemi relativi
all'aggiornamento delle definizioni TETRA con
errore 3000
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Introduzione

In questo documento viene descritto come risolvere i problemi relativi alle definizioni TETRA.
Errore 3000.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

+ Cisco Secure Endpoint

Componenti usati

Le informazioni fornite in questo documento si basano su:

+ Cisco Secure Endpoint connector (qualsiasi versione)
« Wireshark (qualsiasi versione)

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Problema

1. Sull'endpoint, I'aggiornamento delle definizioni TETRA non riesce con il messaggio di



errore "Unable to install updates.Please try again later" (Impossibile installare gli
aggiornamenti. Riprovare piu tardi).
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2. In Cisco Secure Endpoint Console viene osservato un errore menzionato:

"Aggiornamento non riuscito a causa di un timeout di rete. Controllare le impostazioni
di rete, firewall o proxy per verificare la connettivita tra gli endpoint e il server di
aggiornamento. Se il problema persiste, contattare il supporto Cisco."

8-24 18:11:15 IST

Update failed because of a network timaout.

Definitions Last Updated Check your network, firewall or proxy settings to

verify connectivity between endpoints and the
update server. Contact Cisco support if the issue

pErsists,

3. In debug sfc.exe.log, le definizioni aggiornate non sono riuscite e viene rilevato I'errore
3000, che sta per Unknown_Error come documentato.
<#root>

(978223515, +0 ms) Aug 04 07:30:23 [11944]: TETRAUpdatelInterface::update updateDir: C:\Progr
(978223515, +0 ms) Aug 04 07:30:23 [11944]: ERROR: TETRAUpdateInterface::update

Update failed with error -3000

(978223515, +0 ms) Aug 04 07:30:23 [11944]: PipeSend: sending message to user interface: 26,
(978223515, +0 ms) Aug 04 07:30:23 [860]: PipeWrite: waiting on pipe event handle



(978223515, +0 ms) Aug 04 07:30:23 [11944]: TETRAUpdaterInit defInit: 0, bUpdate: 0
(978223515, +0 ms) Aug 04 07:30:23 [11944]: TETRAUpdaterInit bUpdate: 0, bReload: 0
(978223515, +0 ms) Aug 04 07:30:23 [11944]: FASharedPtr<class TETRAUpdateInterface>::Release
(978223515, +0 ms) Aug 04 07:30:23 [11944]: PerformTETRAUpdate: bUpdated = FALSE, state: 20,
(978223515, +0 ms) Aug 04 07:30:23 [11944]: PerformTETRAUpdate: sig count: 0, version: O
(978223515, +0 ms) Aug 04 07:30:23 [11944]: Config::IsUploadEventEnabled: returns 1, 1
(978223515, +0 ms) Aug 04 07:30:23 [11944]: AVStat::CopyInternal : engine - 2, defs - 0, fir
(978223515, +0 ms) Aug 04 07:30:23 [11944]: AVStat::CopyInternal : engine - 2, defs - 0, fir

Soluzione

1. Abilitare I'opzione Consenti all'utente di aggiornare le definizioni TETRA in Criteri AMP
> Interfaccia utente client sulla console. Con questo parametro € possibile attivare
l'aggiornamento TETRA come richiesto durante la risoluzione dei problemi.
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2. Abilitare inoltre il connettore di debug e il registro a livello di cassetto sull'endpoint o
tramite criteri AMP.

3. Acquisire le acquisizioni di pacchetti sull'endpoint con aggiornamenti TETRA riusciti e
non riusciti per le definizioni TETRA mentre si fa clic su Aggiorna TETRA sull'endpoint.

4. In caso di aggiornamento TETRA dell'endpoint riuscito, filtrare i pacchetti con http.host
== "tetra-defs.amp.cisco.com:443" e quindi "seguire il flusso tcp.stream" di ciascun
pacchetto per analizzare il traffico correlato.

5. Nel pacchetto Server Hello, € possibile vedere il server accetta la cifratura
"TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" nel pacchetto Server Hello.



N |tcp.stream eq 7

Infa

No. | Time: | Destination | Protacol | Length
169 17:54:13.581878 TCP 68
’— 17@ 17:54:13.501185 TCP 68
171 17:54:13.581321 TCP 62
172 17:54:13.501438 HTTP 141
173 17:54:13.581449 TCP 56
174 17:54:13.519661 HTTP 155

182 17:54
183 17:54
184 17:54
185 17:54
1B6 17:54
1BT7 17:54

5
189 17:54

198 17:54

195 17:54
196 17:54
197 17:54

:13.520100 TLSv1.. 255

TCP 56

TLSvl. 7356
117.326748 TLSvl. 1343
117.327138 TCP 62
+17.329911 TL5v1. 182
117.329925 TCcP 56
117.784938 TLSv1.. 346
117.785988 TLSV1.. 355
117.785921 TCP 56
11B.134677 TLSv1. 7356
118.134689 TP 6924
11B.135276 TP 62
118.370029 TLSv1. 9688
:18.370461 TCP 62
118.370471 TP 4600
:18.3707@3 TCP 62
:18.370839 TCP 62

:18. 640187 TLSvl. 2799

~ Transport Layer Security

v TLSv1.2 R

ecord La:

Content

hake Type
h: 61

CELEN]

60649 - 6058 [SYN, ECN, CWR] Seq=@ Win=8192 Len=@ M55=146@ W5=256 SACK_PERM=1

6850 - 68649 [SYN, ACK, ECN] Seq=@ Ack=1 Win=29200 Len=@ MSS=146@ SACK_PERM=1 WS=128

60649 - 6050 [ACK] Seq=1 Ack=1 Win=2182272 Len=@

CONMECT tetra—defs.amp.cisco.com:443 HTTP/1.1

6858 - 68649 [ACK] Seq=1 Ack=86 Win=29312 Len=8

HTTP/1.1 280 Connection established

Client Hello

6050 - 68649 [ACK] Sequl@® Acks285 Winm30336 Len=@

Server Hello

Certificate, Server Key Exchange, Server Hello Done

60649 - 6050 [ACK] Seq=285 Ack=B687 Win=2102272 Len=@

Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

6050 - 60649 [ACK] Seq=8687 Ack=411 Win=38336 Len=0

New Session Ticket, Change Cipher Spec, Encrypted Handshake Message

Application Data

650 - 60649 [ACK] Seq=8977 Ack=71@ Win=3136@ Len=0

Application Data

6850 - G@649 [PSH, ACK] Seq=16277 Ack=71@ Win=3136@ Len=6868 [TCP segment of a reassembled POU]
68649 - 6050 [ACK] Seq=718 Ack=23145 Win=2102272 Len=9

Application Data [TCP segment of a reassembled POU]

60649 - 6850 [ACK] Seq=718 Ack=32769 Win=2182272 Len=@

6058 — 68649 [PSH, ACK] S5eq=32769 Ack=710 Win=3136@ Len=4544 [TCP segment of a reassembled POU]
60649 - 6050 [ACK] Seq=710 Ack=35689 Win=2102272 Len=@

60649 - 6050 [ACK] Seq=718 Ack=37313 Win=2182272 Len=8

Application Data, Encrypted Alert

3135df727@c3acecbe59542255288106204473 7 cdeede5Te776255

en ID Length: @

Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (@8xcela)
Compression Method: null (@)

6. Il server Cisco Secure Endpoint TETRA accetta solo i seguenti tipi di crittografia:

TLS_ECD
TLS_ECD

HE_RSA_WITH_AES_256_GCM_SHA384
HE_RSA_WITH_AES_128_GCM_SHA256

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_AES_128_GCM_SHA256

7. Nell'endpoint con errore di aggiornamento TETRA, nell'acquisizione dei pacchetti viene
rilevato un errore irreversibile nell'handshake SSL dopo il pacchetto Hello del client. =

8. Nel pacchetto Client Hello, & possibile visualizzare le cifrature offerte dall'endpoint. il
9. E inoltre possibile eseguire la verifica incrociata dei cifrari abilitati sull'endpoint con
Get-TlsCipherSuite | ft name comando PowerShell.



EXN Calect Administrater Windows PowerShell

PS CrAWINDOWS\system32> Get-TlsCipherSuite

Hane

TLS_AES_ 256 GCHM_SHA3EA

TLS AES 128 GCM SHA2SE

TLS ECDHE ECDSA WITH AES 256 GCM SHA3Z
TLS ECDHE ECDSA WITH AES 128 GCM SHA2ESE
TLS_ECDHE _RSA_WITH_AES 256 _GCM _SHA3B4
TLS_ECDHE_RSA_WITH_AES_128_GCH_SHA2S56
LS DHE RK5A WITH_RES 256 GLM SHAZO4
TLS DHE _RSA WITH_AES 128 GCM SHA2S6
TLS_ECDHE_ECDSA_WITH_AES_256 CBLC_SHA3B4
LS ECDHE ECDSHA WLTH RES 128 CBL SHAZSH
TLS ECDME RSA WITH_AES 256 CBC SHA3ZES
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
LS ECDHE ECDSHA WITH RAES 256 CBL SHA
TLS_ECDHE_ECDSA _WITH_AES 128 CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
LS ECDHE R5A WITH AES 1326 CBEL SHA
TLS _R5A WITH AES 256 GCH SHAZEA
TLS_RSA_WITH_AES_128 GCM_SHA2S6

LS H5A WITH AES 256 (BL SHAZSH

TLS _RSA WITH AES 128 CBC SHA2SE
TLS_RSA WITH_AES_256 CBC_SHA
TLS_RSA_WITH_AES_128 CBC_SHA

TLS RSA WITH 3DES EDE_CBC_SHA
TLS_RSA_WITH _MULL_SHA2SE
TLS_RSA_WITH_MULL_SHA

LS F5K WilTH _AES Z£56 GLH SHAZES

TLS _PSK_WITH_AES_ 128 GCM_SHAZ56
TLS_PSK_WITH_AES_256_ CBC_SHA3B4

LS F5K WilTH AES 128 CBL SHALSH

TLS PSK_WITH MULL_SHA3E4
TLS_PSK_WITH_MULL_SHA256

. Nel caso in cui le cifrature menzionate nel passo 6 non siano elencate qui, € la causa
dell'errore dell'handshake SSL.
. Per risolvere il problema, verificare I'ordine della suite di crittografia SSL in Criteri di

gruppo.

Run -> gpedit.msc -> Local Computer Policy -> Computer Configuration -> Administrative Templ




1] Local Group Pelicy Editor
File Action View Help

ol AR HEYN ? M 4

1 Local Computer Policy | SSL Configuration Settings
w @& Computer Configuration - : .
s @ are Setfings 551 Cipher Suite Order Setting State Comment
| i S5L Cipher Suite Order Enabled No
> [ Windows Setings ST B ssLip !
~ [1 Administrative Templates 1] ECC Curve Order Nt cenfigured No
» ] Contrel Panel Requirements:
v [ Network At least Windows Vista
7 Back d Intelligent Transfer Service (B
_:; s“ ground Intelligent Transfer Service (BITS) Besciption
E ranchCache = . =
= = = . This pelicy setting determines the
_.| DirectAccess Client Experience Settings cipher suites used by the Secure
| DNS Client Socket Layer {S5L).
) Fents
] Hotspot Authentication If you enable this policy setting, S5L
5 Lanman Server :r‘l':r we'l‘t;se priaritized in the
] Lanman Workstation F ’
1 Link-Layer Topology Discovery If you disable or do not configure this
» ] Microsoft Peer-to-Peer Networking Services || pelicy setting, default cipher suite
5 ) Metwork Connections order is used.
% NetworkCennM Status Indicator Link for all the cipherSuites:
& Network Islation http://go.microsoft.com/fudink/?
] Network Provider Linkld=517265
7] Offline Files
3 5] QoS Packet Scheduler
) SNMP
| S5L Cenfiguration Settings
» [ TCPIP Settings
) Windows Connect Mow
] Windows Connection Manager

12. L'ordine della suite di cifratura deve essere Non configurato o Disattivato e, se

impostato su Attivato, aggiungere all'elenco le cifrature indicate al punto 6.
&= 550 Ciphetr Suite Ovder O »

E ﬁLCI-thEuitE'IﬂH P Cae e Hﬁ'tm

I:IHu-tEm'I'rgurﬁd Lo
(%) Erabled

) Cisabled
Wppored o | g jeas Windows Vists

Cptient: Help:

- ; This policy sefting detenmines the cipher suites uied by the
ks sk Secure Socket Layer (551}
TLS RS 256 GCM_TelakEd TLS AFS 17E
if you enable this policy sething, $5L cipher suites are prionitized
in 't erdier specified,

If you driable of &5 ol donfagrais thel pelidy eitasy delel
Ciphier fusbe ordber 15 aped.

Link fior all the cpherduites: hitpe'/gomicreredt. comeFalnkT
Linkld="51T265

[Tox ]| canem || agew

13. Applicare le modifiche e riavviare I'endpoint per rendere le modifiche disponibili per le
applicazioni.




14. Riprovare ad aggiornare TETRA al termine del riavvio.
15. Se il problema relativo alle definizioni TETRA persiste, analizzare nuovamente i registri
e le acquisizioni.

Informazioni correlate

» Supporto tecnico Cisco e download



https://www.cisco.com/c/it_it/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



