Installare Secure Web Appliance in Microsoft
Hyper-V
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Introduzione

In questo documento viene descritto come installare Secure Web Appliance (SWA) in Microsoft
Hyper-V.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

* Amministrazione della SWA.
* Principi fondamentali della rete.
» Amministrazione di Microsoft Hyper-V.

Cisco raccomanda:

» Microsoft Hyper-V installato.
» Accesso amministrativo a Microsoft Hyper-V.
» Account Cisco valido per scaricare il file SWA Image.

Componenti usati

I documento puo essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Microsoft Hyper-V

Hyper-V €& una potente piattaforma di virtualizzazione sviluppata da Microsoft che consente agli
utenti di creare e gestire macchine virtuali (VM) in un sistema operativo Windows. Fornisce un
ambiente solido per I'esecuzione simultanea di piu sistemi operativi su un singolo host fisico,
rendendolo la scelta ideale per le aziende che desiderano ottimizzare la propria infrastruttura IT.

In questo articolo, vi guideremo attraverso i passaggi essenziali per installare SWA su Hyper-V.
Cisco SWA ¢é una soluzione dedicata di sicurezza Web progettata per proteggere le
organizzazioni dalle minacce informatiche monitorando e controllando il traffico Internet. Le nostre
istruzioni dettagliate consentono di configurare e installare Cisco SWA in modo efficiente
nell'ambiente Hyper-V, garantendo sicurezza e prestazioni avanzate per la rete.

Scarica l'immagine
Per scaricare le immagini SWA desiderate e piu recenti, attenersi alla seguente procedura:

Passaggio 1. Passare a https://software.cisco.com/.

Passaggio 2. Accedi con il tuo account Cisco

Passaggio 3. Scegliere Access Downloads.

Login
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Passaggio 4. Cercare "Secure Web Appliance Virtual".


https://software.cisco.com/
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Immagine: ricerca di dispositivi virtuali Secure Web Appliance

Passaggio 5. Scegliere AsyncOS per WSA.
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Immagine - Scegli AsyncOS per WSA

Passaggio 6. Scegliere la versione desiderata.
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Passaggio 7. Scaricare il file dellimmagine del disco virtuale (.vhdx) associato al modello da

installare.
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Immagine - Scarica immagine disco Hyper-V
Per installare SWA su Hyper-V, attenersi alla procedura seguente:
Passaggio 1. Aprire la console Hyper-V Manager.
Passaggio 2. Fare clic su Nuovo nel menu di destra.
Passaggio 3. Scegliere Virtual Machine.
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Immagine - Crea una nuova macchina virtuale

Passaggio 4. Fare clic su Avanti nella pagina Prima di iniziare.



Passaggio 5. Scegliere un nome per la macchina virtuale.

Passaggio 6. (Facoltativo) Se si desidera modificare il percorso per I'archiviazione dei file della
macchina virtuale, selezionare la casella di controllo accanto a "Archivia la macchina virtuale in un
percorso diverso" e selezionare il nuovo percorso.

EH New Virtual Machine Wizard X

= Specify Name and Location

Before You Begin Choose a name and location for this virtual machine,
Spedfy Name and Location The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
Specify Generation identify this virtual machine, such as the name of the guest operating system or workload.
Assign Memory [ Name:  WSA15-2 ] @
Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a
ConnectVictual Hard Dick folder, the virtual machine is stored in the default folder configured for this server.

Installation Options () Store the virtual machine in a different location @
Summary tion: C:\ProgramData\Microsoft\Windows\Hyper-V}

< Previous Finish Cancel

Immagine - Specificare il nome e la posizione

Passaggio 7. Nella pagina Specifica generazione scegliere Generazione 2, quindi fare clic su
Avanti.



8 New Virtual Machine Wizard X

J Spedify Generation

Before You Begin Choose the generation of this virtual machine.
Spedify Name and Location () Generation 1
This virtual machine generation supports 32-bit and 64-bit guest operating systems and provides
e virtual hardware which has been available in all previous versions of Hyper-V.
Configure Networking © Generation 2

This virtual machine generation provides support for newer virtualization features, has UEFI-based

Connect Virtual Hard Disk firmware, and requires a supported 64-bit guest operating system.

Installation Options
Summary

& Once a virtual machine has been created, you cannot change its generation.

More about virtual machine generation support

< Previous Finish Cancel

Immagine - Scegli generazione 2

@

Passaggio 8. Assegnare la memoria come consigliato nei modelli di appliance virtuale supportati e

nelle versioni AsyncOS per le distribuzioni Hyper-V.

Passaggio 9. Per ottenere prestazioni migliori, deselezionare Usa memoria dinamica per questa

macchina virtuale, quindi fare clic su Avanti.


https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f

EH New Virtual Machine Wizard

J Assign Memory

Before You Begin Specify the amount of memory to allocate to this virtual machine. You can specify an amount from 32
. ) MB through 251658240 MB. To improve performance, specify more than the minimum amount
Spedify Name and Location recommended for the operating system.
Spedfy Generation [ Startup memory: 4096 MB ]
_ [D Use Dynamic Memory for this virtual machine. ] @
Configure Networking
) o When you dedde how much memory to assign to a virtual machine, consider how you intend to
Connect Virtual Hard Disk use the virtual machine and the operating system that it will run,
Installation Options
Summary

< Previous Finish Cancel

Immagine - Assegna memoria

Passaggio 10. Scegliere lo switch virtuale desiderato, quindi fare clic su Avanti.



EH New Virtual Machine Wizard X

- Configure Networking

Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
} i virtual switch, or it can remain disconnected.
Specify Name and Location
Spedify Generation Connection: ]

Assign Memory

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

< Previous Finish Cancel

Immagine - Selezione switch virtuale

Passaggio 11. Estrarre il file immagine disco virtuale scaricato in precedenza.
f:') Suggerimento: per estrarre un file .tgz € possibile utilizzare 7zip.

Passaggio 12. Copiare i file estratti nel percorso in cui si desidera ospitare il disco della macchina
virtuale.

Passaggio 13. Scegliere Utilizza un disco rigido virtuale esistente, quindi selezionare il percorso
del file del disco virtuale (.vhdx).



EH New Virtual Machine Wizard X

= Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can spedify the
T storage now or configure it later by modifying the virtual machine’s properties.

ey Generation () Create a virtual hard disk

Frer Use this option to create a VHDX dynamically expanding virtual hard disk.

Configure Networking e: WSA15. 2.vhdx

Connect Virtual Hard Disk LoG C:\ProgramData\Microsoft\Windows \Vir tual Hard Disks),

Summary

127 GB (Maximum: 64 TB)

© Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

Location: C:\ProgramData\Microsoft\Windows\Virtual Hard Disks'l] Browse... :

(O Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

< Previous t Cancel

Immagine - Utilizza un disco rigido virtuale esistente

Passaggio 14. Fare clic su Next (Avanti).

Passaggio 15. Esaminare il riepilogo della configurazione, quindi fare clic su Fine.

% Nota: attendere che la macchina virtuale sia pronta prima di avviare la macchina virtuale. E
necessario modificare le impostazioni.

Passaggio 16. Fare clic con il pulsante destro del mouse sul nome della macchina virtuale, quindi
selezionare Impostazioni.
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[ Settings... ]
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Immagine - Modifica impostazioni macchina virtuale

Passaggio 17. Dal menu a sinistra, scegliere Protezione.

Passaggio 18. Deselezionare Enable Secure Boot.



E‘j Settings for WSA15.2 on DESKTOP-L677PTG

WSA15.2 v 1 ) [ 3]
A Hardware . Security
r Add Hardware
(v | Firmware Secure Boot
Boot from Hard Drive Use Secure Boot to help prevent unauthorized code from running at boot time
. Security (recommended).
Secure Boot disabled [ (0] Enable Secure Boot J
4096 MB

] Processor
1 Virtual processor
=) €8 sCsI Controller
(| o Hard Drive
coeus-15-2-0-164-5100V-disk-...
Network Adapter
Default Switch

Management

€=

Integration Services
Some services offered
Checkpoints
Standard
Smart Paging File Location
C:ProgramDataMicrosoft\Wind
, Automatic Start Action
Restart if previously running

y Automatic Stop Action

Save

0...

Immagine - Disattiva avvio protetto

Microsoft Windows

Encryption Support
(] Enable Trusted Platform Module

A Trusted Platform Module (TPM) is a special purpose microprocessor which
provides cryptographic services to a compute platform.

Enaryption support requires a key protector (KP) configuration for the virtual
machine. If not already present, selecting one of these options will generate a
KP that allows running the virtual machine on this host.

Security Policy
Spedify additional protection options for the virtual machine.
(] Enable Shielding
This affects additional settings.

Learn more virtual m rity.

Cancel Apply

Passaggio 19. Nella finestra delle impostazioni, scegliere Processore.

Passaggio 20. Aumentare il numero di processori come consigliato nei modelli di appliance
virtuale supportati e nelle versioni AsyncOS per le distribuzioni Hyper-V



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f

% Settings for WSA15.2 on DESKTOP-L677PTG

WSA15.2 v 4 p | B
A Hardware B Processor
§* Add Hardware
8 Firmware VWcmmdﬁmemmbe of virtual processors basedonﬂwemmberpfprocessu'sm
Boot from Hard Drive the physical computer. You can .also modify omq resource control settings.
@ security Number of virtual processors: | 5%
Secure Boot disabled
W Memory Resource control
R -, You can use resource controls to balance resources among virtual machines.
B Processor -
A 0
| e
=1l cect Contralior 4 Percent of total system resources: 0
(# o Hard Drive
coeus-15-2-0-164-5100V-disk-... Virtual machine limit (percentage): 100
- E] hizt::j‘:(:d?;:er Percent of total system resources: 250
2 Management Relative weight: 100
1] Name e
WSA15.2

[ﬂ Integration Services
Some services offered
th Checkpoints
Standard

n-n Smart Paging File Location

5 Automatic Start Action
Restart if previously running
ffo Automatic Stop Action
Save

Immagine - Aumento del numero di processori

C:\ProgramDataMicrosoft\Windo...

A\ Hyper-Vis not configured to enable processor resource controls.
Learn more about Hyper-V processor configuration options.

@ This virtual machine is configured with the following:

Sockets: 5

NUMA nodes per socket: 1

Virtual processors per NUMA node: 1
Memory per NUMA node: 32062 MB

cance sosy

Passaggio 21. Nella finestra delle impostazioni, scegliere Installazione hardware.

Passaggio 22. Selezionare "Scheda di rete" e fare clic su Aggiungi.



7 Settings for WSA15.2 on DESKTOP-L6TTPTG = X

WSA15.2 v 4 pr B
2_Hardware B* Add Hardware
@ | B* Add Hardware ]
B Frmware You can use this setting to add devices to your virtual machine.
Boot from Hard Drive Select the devices you want to add and dick the Add button.
@ security '
Secure Boot disabled [ Network Adapter
Wl Memory
4096 MB
[ processor

5 Virtual processors

= &8 5¢SI Controller Add
== Hard Drive
coeus-15-2-0-164-5 100V -disk-... Virtual machines are created with one network adapter. You can add additional network
@ Network Adapter adapters as needed.

Default Switch
% Management
1] Name
WSA15.2
H Integration Services
Some services offered
h Chedkpoints
Standard
& Smart Paging File Location
C:\ProgramData\Microsoft\Windo. ..
) Automatic Start Action
Restart if previously running
% Automatic Stop Action
Save

Immagine - Aggiungi schede di rete

Passaggio 23. Selezionare lo switch virtuale.



% Settings for WSA15.2 on DESKTOP-L677PTG

WSA15.2 [ 4]
A Hardware "r Metwork Adapter
r Add Hardware
I Firmware Specify the configuration of the network adapter or remove the network adapter.
Boot entry changes pending Virtual switch:
@ Security Default Switch v @
Secure Boot disabled
VLAN ID

22|

W Memory

4096 MB

# I} processor

5 Virtual processors

= &J scsl Controller

¥ o Hard Drive

coeus-15-2-0-164-5100Vd...

U Network Adapter
Default Switch
Network Adapter
Default Switch
Network Adapter
Default Switch
Network Adapter
Default Switch
Network Adapter
Default Switch
Management

= =]

s

=

Immagine - Selezione dello switch virtuale

[x] Name
WSA15.2

'] Integration Services
Some services offered
th, Checkpoints
Standard

n-n Smart Paging File Location

C:\ProgramData\Microsoft\Win...

i Automatic Start Action
Restart if previously running
L] - P

(] Enable virtual LAN identification

]

Bandwidth Management
() Enable bandwidth management

i ]

To remove the network adapter from this virtual machine, dick Remove,

Remove

Passaggio 24. Ripetere i passaggi da 21 a 23 fino a ottenere un totale di cinque interfacce di rete.

.& Attenzione: anche se non si prevede di utilizzare tutte e cinque le interfacce nellSWA, é
comunque necessario aggiungerle alla macchina virtuale. In caso contrario, € possibile che
si verifichino comportamenti imprevisti.

Passaggio 25. Applica.

Passaggio 26. Avviare la macchina virtuale.

.Q Suggerimento: per configurare l'interfaccia SWA, visitare: Configure Secure Web Appliance

Initial Setup



https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html

Informazioni correlate

» Guida per l'utente di AsyncOS 15.2 per Cisco Secure Web Appliance

» Guida all'installazione di Cisco Secure Email e Web Virtual Appliance

» Configura installazione iniziale di Secure Web Appliance

» Configurazione di categorie URL personalizzate in Secure Web Appliance - Cisco

» Utilizzare le procedure ottimali per Secure Web Appliance

» Configurare il firewall per Secure Web Appliance

» Configura certificato di decrittografia in Appliance Web sicura

» Configurazione e risoluzione dei problemi di SNMP_in SWA

» Configurazione dei log di push SCP in Secure Web Appliance con Microsoft Server

» Abilita canale/video YouTube specifico e blocca resto di YouTube in SWA

* Informazioni sul formato HTTPS Accesslog in Secure Web Appliance

» Accesso ai reqistri protetti di Web Appliance

» |gnora autenticazione in Secure Web Appliance

» Blocca il traffico in Secure Web Appliance

» lgnora traffico aggiornamenti Microsoft in Secure Web Appliance



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



