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Introduzione

In questo documento viene descritto il modulo ELAM (Embedded Logic Analyzer Module), i relativi
inconvenienti e come utilizzarlo al meglio.

Informazioni generali

Con la maggiore complessità dei dispositivi e dei protocolli di rete, può essere estremamente
difficile individuare l'origine di un problema di rete. Spesso è necessario determinare se un frame
viene ricevuto e inoltrato correttamente su un determinato dispositivo. Sono disponibili diversi
strumenti di acquisizione, debug e trucchi per rispondere a questa domanda. Tuttavia, non tutti
sono fattibili o disponibili per l'esecuzione su una rete di produzione.

ELAM è uno strumento di progettazione che consente di esaminare gli ASIC di Cisco e
comprendere come viene inoltrato un pacchetto. È integrato nella pipeline di inoltro e può
acquisire un pacchetto in tempo reale senza interruzioni delle prestazioni o delle risorse del
control plane. Aiuta a rispondere a domande come:

Il pacchetto ha raggiunto il motore di inoltro (FE)?●

Su quale porta e VLAN viene ricevuto il pacchetto?●

Come appare il pacchetto (dati layer 2 (L2) - layer 4 (L4))?●

In che modo il pacchetto viene alterato e dove viene inviato?●

ELAM è estremamente potente, granulare e non intrusivo. È un utile strumento di risoluzione dei
problemi per i tecnici dei Cisco Technical Assistance Center (TAC) che lavorano su piattaforme di
switching hardware.



Sfide ELAM

ELAM è stato progettato come strumento diagnostico per uso interno. La sintassi CLI utilizza nomi
di codice interni per gli ASIC Cisco, quindi l'interpretazione dei dati ELAM richiede un'architettura
specifica dell'hardware e conoscenze di inoltro. Molti di questi dettagli non possono essere
spiegati perché espongono le funzionalità proprietarie Cisco interne che rendono i dispositivi Cisco
i migliori della categoria.

Per questi motivi, ELAM non è una funzione supportata dal cliente ed è rimasta uno strumento
diagnostico per uso interno. Non esistono guide alla configurazione esterne e la sintassi e
l'operazione potrebbero cambiare da una versione all'altra senza alcun preavviso.

Alla luce di queste sfide e del disclaimer, ecco le ragioni per cui ELAM è descritto:

In primo luogo, è molto comune per un ingegnere TAC utilizzare ELAM per isolare un
problema. TAC potrebbe richiedere l'esecuzione di ELAM se il problema è intermittente. È
importante comprendere che questi passaggi non sono intrusivi e come possono contribuire a
fornire un'analisi della root cause.

●

Inoltre, a volte non sono disponibili altri strumenti che possano contribuire a isolare un
problema. Ad esempio, quando non sono consentite modifiche alla configurazione durante le
ore di produzione per SPAN, riscontri ACL o debug intrusivi. Potrebbe non esserci tempo per
raggiungere il TAC, e ELAM può essere uno strumento estremamente utile da avere come
ultima risorsa.

●

Nozioni di base su ELAM

ELAM può essere eseguito senza una conoscenza completa dell'architettura di ciascuna
piattaforma. In questa sezione vengono illustrati i concetti di base necessari per eseguire un'ELAM
sulle piattaforme degli switch Cisco Catalyst serie 6500 e 7600 (denominate semplicemente 6500
e 7600, rispettivamente) insieme alla piattaforma degli switch Nexus serie 7000.

Flusso di lavoro ELAM

Come accennato in precedenza, ELAM dipende dall'hardware sottostante; pertanto, la sintassi CLI
dipende dall'hardware in uso. Tuttavia, ogni piattaforma segue un flusso di lavoro simile, come
mostrato in questa immagine:

Nota: Per informazioni su come questo flusso di lavoro viene applicato a piattaforme diverse,
consultare la sezione Esempi ELAM.



Questi quattro passaggi, descritti più dettagliatamente più avanti in questa sezione, descrivono il
flusso di lavoro:

Identificare la FE in entrata prevista. Quando le piattaforme dispongono di più FE, è
fondamentale identificare l'FE che decide l'inoltro del pacchetto da acquisire. Configurare
l'ELAM sul FE corretto.

1.

Configurare il trigger ELAM. È necessario configurare un trigger con i dettagli specifici del
pacchetto che si desidera acquisire. I trigger comuni includono un indirizzo IP di origine e di
destinazione o numeri di porta L4. ELAM consente di specificare più campi ed esegue un
AND logico su tutti i campi configurati.

2.

Avviare l'ELAM.3.

Attendere che ELAM attivi e visualizzi il risultato.4.

Inoltro centralizzato o distribuito

Il primo passaggio da completare per eseguire un ELAM è identificare il FE corretto. Una scheda
di linea 6500 con inoltro classico o centralizzato (CFC) utilizza l'inoltro centralizzato, in cui il
supervisore attivo prende la decisione di inoltro. Per i pacchetti che entrano su schede di linea
classiche o CFC, è necessario eseguire l'ELAM sul supervisore attivo.

Con le schede di linea abilitate per DFC (Distributed Forwarding), la decisione di inoltro viene
presa localmente da un FE sulla scheda di linea senza il supervisore. Per i pacchetti che entrano
nelle schede di linea DFC, è necessario eseguire l'ELAM sulla scheda stessa.

Per la piattaforma dello switch Nexus serie 7000, tutte le schede di linea sono completamente
distribuite. Inoltre, la maggior parte delle linecard dispone di più FE. Quando si configura la porta
ELAM, è necessario conoscere la porta su cui viene ricevuto il pacchetto e determinare la porta
FE mappata a tale porta.

Per ulteriori informazioni sull'hardware e sull'architettura di inoltro, fare riferimento ai seguenti
articoli di Cisco Live 365:

Architettura dello switch BRKARC-3465 Cisco Catalyst 6500●

https://ciscolive365.com/connect/sessionDetail.ww?SESSION_ID=7674


BRKARC-3470 - Architettura switch Cisco Nexus 7000●

Bus dati (DBUS) e bus risultati (RBUS)

DBUS contiene informazioni utilizzate dalla FE per prendere una decisione di inoltro. Contiene
diversi campi interni specifici della piattaforma, insieme alle informazioni di intestazione per un
frame. Visualizzare il DBUS per stabilire dove ricevere il pacchetto e le informazioni L2-L4 del
pacchetto.

L'RBUS contiene la decisione di inoltro presa dalla FE. Visualizzare RBUS per determinare se il
frame è stato alterato e dove viene inviato.

LTL (Local Target Logic)

L'LTL è un indice utilizzato per rappresentare una porta o un gruppo di porte. L'indice LTL di
origine e l'indice LTL di destinazione mostrano dove il frame viene ricevuto e dove viene inviato.

Nota: Piattaforme e supervisori diversi utilizzano comandi diversi per decodificare i valori
LTL.

Bit Flood

I valori LTL vengono visualizzati come cinque o meno numeri esadecimali (ad esempio, 0xa2c). Il
bit dell'inondazione è il 16° bit del risultato LTL. Spesso, RBUS visualizza un campo con l'indice
LTL di destinazione e ha un campo separato per il bit di flood. È importante unire questi risultati
per la corretta LTL. Ad esempio:

RBUS:

FLOOD ........................... [1] = 1

DEST_INDEX ...................... [19] = 0x48

In questo esempio, l'indice LTL di destinazione è 0x48. Poiché il bit di flooding è 1, è necessario
impostare il 16esimo bit del LTL su 1:

0x00048 = 0000 0000 0000 0100 1000

              |

              +---- Flood bit, set to 1 = 0x08048

Dopo aver calcolato il bit di flooding, l'indice di destinazione è diventato 0x8048. 

Esempi ELAM

Lo scopo di questi esempi è illustrare come viene utilizzato ELAM per convalidare i flussi unicast
IPv4 o IPV6 di base. Come descritto nella sezione Sfide ELAM di questo documento, non è
pratico spiegare tutti i campi o i tipi di pacchetto interni, come il ricircolo per il multicast, i tunnel e i
MPLS.

Seguire questi collegamenti per esempi di utilizzo di ELAM con dispositivi diversi:

https://ciscolive365.com/connect/sessionDetail.ww?SESSION_ID=7677


Switch Catalyst serie 6500 con procedura ELAM Supervisor Engine 720●

Switch Catalyst serie 6500 con procedura ELAM 2T Supervisor Engine●

Nexus 7000 serie M Module ELAM Procedura●

Procedura ELAM del modulo Nexus 7000 M3●

Nexus 7000 F1 Module ELAM Procedure●

Nexus 7000 F2 Module ELAM Procedure●

Nexus 6000 Switch ELAM - Panoramica●

Nomi ASIC interni

Come riferimento, il nome ASIC interno assegnato a ELAM per ciascun tipo di modulo è elencato
nella seguente tabella:

Piattaforma Tipo modulo Nome ASIC interno
Catalyst 6500/ Cisco 7600 Sup720 (PFC3, DFC3) Superman
Catalyst 6500 Sup2T (PFC4, DFC4) Eureka
Nexus 7000 Serie M (M1 e M2) Eureka
Nexus 7000 Modulo M3 F4
Nexus 7000 F1 Orione
Nexus 7000 F2 Clipper
Nexus 7000  F3 Flanker
Nexus 6000 N/D Bigsur

Ulteriori modalità di utilizzo di ELAM

L'utilizzo di ELAM è più semplice da utilizzare per il cliente. Con Cisco IOS® versione 12.2(50)SY
e successive, Cisco ha aggiunto il comando show platform datapath per gli switch serie 6500 con
Supervisor Engine 2T (Sup2T). Questo comando utilizza ELAM per acquisire e visualizzare il
risultato dell'inoltro di un pacchetto specifico.

Per le piattaforme dello switch Nexus serie 7000, in Cisco IOS versione 6.2(2) è stato aggiunto
uno script facile da usare, elame, al fine di sfruttare l'ELAM:

N7KA# source sys/elame

elam helper, version 1.015

Usage:

elame [<src>] <dest> [vlan <vlan#>] [vrf <vrf_name>] [int <interface> | vdc] [trace]

Nell'output:

Gli indirizzi <src> e <dest> sono indirizzi IPV4 nel formato 1.2.3.4.●

Le <vlan> e <interface> indicano la VLAN/interfaccia in entrata.●

Il vdc indica che vengono utilizzati tutti gli ELAM nei contesti di dispositivo virtuale (VDC)
correnti.

●

Il comando [trace] indica che il sistema tiene traccia di tutti gli output nel file volatile
(elame.log).

●

//www.cisco.com/en/US/products/hw/switches/ps708/products_tech_note09186a0080c1e269.shtml
//www.cisco.com/en/US/products/hw/switches/ps708/products_tech_note09186a0080c1e304.shtml
//www.cisco.com/en/US/products/ps9402/products_tech_note09186a0080c1e342.shtml
https://www.cisco.com/c/it_it/support/docs/switches/nexus-7700-10-slot-switch/200672-Nexus-7000-M3-Module-ELAM-Procedure.html
//www.cisco.com/en/US/products/ps9402/products_tech_note09186a0080c1e37c.shtml
//www.cisco.com/en/US/products/ps9402/products_tech_note09186a0080c1e381.shtml
//www.cisco.com/c/it_it/support/docs/switches/nexus-6000-series-switches/118902-technote-nexus-00.html


Notare che lo script elame non è supportato su moduli F3 e altre schede di linea N77xx in questo
punto. Sono stati archiviati alcuni bug per migliorare lo script di Elame, che è ancora sotto gli occhi
della business unit.

ID bug Cisco CSCuy42559●

ID bug Cisco CSCuw60869  ●

Nota: Elam è uno strumento interno e deve essere utilizzato solo sotto la supervisione di
TAC/BU.

Informazioni correlate

BRKARC-2011 - Panoramica degli strumenti di risoluzione dei problemi in switch e router
Cisco - Cisco Live 365

●

Documentazione e supporto tecnico – Cisco Systems●

https://tools.cisco.com/bugsearch/bug/CSCuy42559
https://tools.cisco.com/bugsearch/bug/CSCuw60869
//www.cisco.com/c/it_it/support/index.html

	Panoramica su ELAM
	Sommario
	Introduzione
	Informazioni generali
	Sfide ELAM
	Nozioni di base su ELAM
	Flusso di lavoro ELAM
	Inoltro centralizzato o distribuito
	Bus dati (DBUS) e bus risultati (RBUS)
	LTL (Local Target Logic)
	Bit Flood

	Esempi ELAM
	Nomi ASIC interni
	Ulteriori modalità di utilizzo di ELAM
	Informazioni correlate


