Distribuisci FTDv con scalabilita automatica in
Azure in un ambiente con attendibilita elevata
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Introduzione

In questo documento viene descritto come distribuire Cisco Firepower Threat Defense Virtual
(FTDv) con scalabilita automatica in Azure in un ambiente ad alta attendibilita.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- NGFW e Firepower Management Center devono comunicare su IP privato
- Il servizio di bilanciamento del carico esterno non deve avere |IP pubblico.
- L'app della funzione deve essere in grado di comunicare con IP privato

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Azure
- Firepower Management Center
- Set di scalabilita macchina virtuale

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata



ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

FTDv introduce la funzionalita Cisco Firepower Next-Generation Firewall negli ambienti
virtualizzati, consentendo policy di sicurezza coerenti per seguire i carichi di lavoro negli ambienti
fisici, virtuali e cloud e tra cloud.

Poiché queste installazioni sono disponibili in un ambiente virtualizzato, attualmente il supporto
per HA non & disponibile per NGFW. Pertanto, per fornire una soluzione a disponibilita elevata,
Cisco Next-Generation Firewall (NGFW) utilizza le funzionalita native di Azure, ad esempio Set di
disponibilita e Virtual Machine Scale Set (VMSS), per rendere NGFW altamente disponibile e
gestire I'aumento del traffico su richiesta.

Questo documento € incentrato sulla configurazione di Cisco NGFW per AutoScale in base a
diversi parametri in cui NGFW esegue la scalabilita su richiesta o in scalabilita orizzontale. In
questo caso viene descritto il caso di utilizzo in cui il cliente ha la necessita di utilizzare Firepower
Management Center (FMC), disponibile nel centro dati di co-locazione e necessario per gestire
centralmente tuttii NGFW, anche i clienti non vogliono avere FMC e FTD per comunicare tramite
IP pubblico per il traffico di gestione.

Prima di approfondire la configurazione e la progettazione, di seguito sono riportati alcuni concetti
che dovrebbero essere ben compresi in Azure:

- Area di disponibilita: Un'area di disponibilita &€ un'offerta ad alta disponibilita che protegge le
applicazioni e i dati dai guasti dei data center. Le aree di disponibilita sono posizioni fisiche
univoche all'interno di un'area di Azure. Ogni zona € costituita da uno o piu centri dati dotati di
alimentazione, raffreddamento e reti indipendenti.

- RETE VIRTUALE: Rete virtuale di Azure ¢ il blocco predefinito fondamentale per la rete
privata in Azure. VNet consente a molti tipi di risorse di Azure, ad esempio Macchine virtuali di
Azure, di comunicare tra loro in modo sicuro, tramite Internet e reti locali. VNet € simile a una
rete tradizionale che viene gestita nel proprio centro dati ma offre ulteriori vantaggi
dell'infrastruttura di Azure, ad esempio scalabilita, disponibilita e isolamento. Per impostazione
predefinita, ogni subnet all'interno di una rete virtuale & raggiungibile, ma lo stesso non
accade per le subnet in reti virtuali diverse.

- Set di disponibilita: | set di disponibilita rappresentano un'altra configurazione del centro dati
per fornire ridondanza e disponibilita delle VM. Questa configurazione all'interno di un centro
dati garantisce che durante un evento di manutenzione pianificato o non pianificato, almeno
una macchina virtuale sia disponibile e soddisfi il 99,95% del contratto di servizio di Azure.

- VMSS: | set di scalabilita delle macchine virtuali di Azure consentono di creare e gestire un
gruppo di macchine virtuali con carico bilanciato. Il numero di istanze di VM pu6 aumentare o
diminuire automaticamente in risposta a una richiesta o a una pianificazione definita. | set di
scalabilita forniscono elevata disponibilita alle applicazioni e consentono di gestire,
configurare e aggiornare centralmente un numero elevato di VM. Con i set di scalabilita delle



macchine virtuali & possibile creare servizi su larga scala per aree quali I'elaborazione, i big
data e i carichi di lavoro dei contenitori.

- App Funzioni: Azure Functions € un servizio cloud disponibile su richiesta che fornisce tutte le
risorse e l'infrastruttura costantemente aggiornate necessarie per eseguire le applicazioni. E
possibile concentrarsi sulle parti di codice piu importanti e le funzioni di Azure gestiscono il
resto. E possibile utilizzare le funzioni di Azure per compilare APl Web, rispondere alle
modifiche del database, elaborare flussi loT, gestire code di messaggi e altro ancora. In
qguesta soluzione con scalabilita automatica, la funzione di Azure € costituita da varie richieste
APl inviate a FMC per la creazione di oggetti, la registrazione/annullamento della
registrazione di FTDv, la verifica dei parametri e cosi via.

- App per la logica: App per la logica di Azure € un servizio cloud che consente di pianificare,
automatizzare e orchestrare attivita, processi aziendali e flussi di lavoro quando & necessario
integrare app, dati, sistemi e servizi in aziende o organizzazioni. Le app per la logica
semplificano la progettazione e la creazione di soluzioni scalabili per I'integrazione di app,
dati, sistemi, applicazioni aziendali (EAI, Enterprise Application Integration) e comunicazioni
business-to-business (B2B, Business-to-Business), sia nel cloud che on-premises o in
entrambi. Questa soluzione fornisce la sequenza logica delle funzioni da eseguire per il
funzionamento della soluzione con scalabilita automatica.

Attualmente, la soluzione AutoScale disponibile per NGFW non fornisce un piano di gestione per

comunicare con I'IP privato locale alla rete virtuale e richiede I'lP pubblico per scambiare la
comunicazione tra Firepower Management Center e NGFW.

Questo articolo mira a risolvere il problema finché la soluzione verificata non sara disponibile per
Firepower Management Center e la comunicazione NGFW su IP privato.

Configurazione

Per creare una soluzione NGFW con scalabilita automatica, utilizzare la presente guida alla
configurazione:

https://www.cisco.com/c/en/us/td/docs/security/firepower/quick start/azure/ftdv-azure-gsg/ftdv-
azure-autoscale.html#Cisco Concept.dita cOb3cf0d-9690-4342-8cba-e66730e70c47

con varie modifiche, in modo da poter affrontare i seguenti casi di utilizzo:

- L'app della funzione deve essere in grado di comunicare con il segmento IP interno del cliente
- Il servizio di bilanciamento del carico non deve avere IP pubblico
- Il traffico di gestione tra NGFW e FMC deve essere scambiato sul segmento IP privato.

Per creare una soluzione AutoScaled NGFW, con i casi di utilizzo sopra menzionati € necessario
modificare questi elementi nelle fasi indicate nella Guida ufficiale di Cisco:

1. Modello di Azure ARM

I modello ARM viene utilizzato per abilitare I'automazione in Azure. Cisco ha fornito un modello
ARM verificato che puo essere utilizzato per creare una soluzione di scalabilita automatica. Ma
questo modello ARM disponibile su Public Github https://github.com/CiscoDevNet/cisco-
ftdv/tree/master/autoscale/azure/NGFWv6.6.0/ARM%20Template crea un'App Functions che non
puo essere resa disponibile per comunicare con la rete interna del Cliente anche se é



https://azure.microsoft.com/services/logic-apps
https://docs.microsoft.com/en-us/azure/logic-apps/logic-apps-overview#logic-app-concepts
https://azure.microsoft.com/product-categories/integration/
/content/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg/ftdv-azure-autoscale.html#Cisco_Concept.dita_c0b3cf0d-9690-4342-8cba-e66730e70c47
/content/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg/ftdv-azure-autoscale.html#Cisco_Concept.dita_c0b3cf0d-9690-4342-8cba-e66730e70c47
https://github.com/CiscoDevNet/cisco-ftdv/tree/master/autoscale/azure/NGFWv6.6.0/ARM%20Template
https://github.com/CiscoDevNet/cisco-ftdv/tree/master/autoscale/azure/NGFWv6.6.0/ARM%20Template

raggiungibile tramite Express Routes. Pertanto € necessario modificare leggermente questo
elemento in modo che Function App possa ora utilizzare la modalita Premium anziché la modalita
di consumo. Il modello ARM richiesto & disponibile all'indirizzo
https://github.com/Madhuri150791/FunctionApp with Premiium Plan.qgit

2. Funzione APP
L'app per le funzioni & un insieme di funzioni di Azure. Le funzionalita di base includono:

- Comunica/esamina periodicamente le metriche di Azure.

- Monitoraggio del carico FTDv e attivazione delle operazioni di scalabilita in entrata/uscita.

- Registrare un nuovo FTDv presso il CCP.

- Configurare un nuovo FTDv tramite FMC.

- Annullare la registrazione (rimuovere) di un FTDv con ridimensionamento del CCP.
Come indicato nel requisito, la funzione che viene creata per la creazione o I'eliminazione di
NGFW on-demand & basata sull'lP pubblico di NGFW. E quindi necessario modificare il codice C#
per ottenere IP privato anziché pubblico. Dopo aver modificato il codice, il file zip per la creazione
dell'applicazione Function & disponibile all'indirizzo
https://github.com/Madhuri150791/FunctionApp with Premiium Plan.qgit

con il nome ASM_Function.zip. Ciod consente all'app Funzioni di comunicare con le risorse interne
senza disporre dell'P pubblico.

3. App per la logica
L'app per la logica di scalabilita automatica € un flusso di lavoro, ovvero un insieme di passaggi in
una sequenza. Le funzioni di Azure sono entita indipendenti e non possono comunicare tra loro.
Questo orchestrator sequenzia I'esecuzione di queste funzioni e scambia informazioni tra di esse.

- L'app per la logica viene utilizzata per orchestrare e passare informazioni tra le funzioni di
scalabilita automatica di Azure.

- Ogni passaggio rappresenta una funzione di Azure con ridimensionamento automatico o una
logica standard incorporata.

- L'app per la logica viene recapitata come file JSON.

- L'app per la logica pud essere personalizzata tramite il file GUI o JSON.

Nota: | dettagli dell'app per la logica disponibili all'indirizzo
https://github.com/Madhuri150791/FunctionApp with Premiium Plan.git devono essere
modificati con attenzione e i seguenti elementi devono essere sostituiti con dettagli sulla
distribuzione, nome FUNSTIONAPP, nome del GRUPPO DI RISORSE, ID
SOTTOSCRIZIONE.

Esempio di rete


https://github.com/Madhuri150791/FunctionApp_with_Premiium_Plan.git
https://github.com/Madhuri150791/FunctionApp_with_Premiium_Plan.git
https://github.com/Madhuri150791/FunctionApp_with_Premiium_Plan.git
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In questa immagine viene mostrato il flusso del traffico in entrata e in uscita all'interno di un
ambiente Azure tramite NGFW.

Configurazioni

Creare i vari componenti necessari per una soluzione con scalabilita automatica.

1. Creare i componenti della logica di scalabilita automatica.

Usare il modello ARM e creare VMSS, APP logica, APP funzioni, App Insight, Network Security
Group.

Passare a Home > Crea risorsa > Cerca modello e quindi selezionare Distribuzione modello. Fare
clic su Create and build your own template in the editor (Crea e crea un modello personalizzato
nell'editor).



Home > New > Template deployment (deploy using custom templates) (preview) » Custom deployment

Edit template i

Edit your Azure Resource Manager template

+ Addresource T Quickstart template T Loadfile + Download

« | 596 { ™
597 "name™: “MNGT_NET_INTERFACE_MAME",
» 1% Parameters (32) 598 “value"; “mgmtNic"
> [ Variables (34) 599 ¥
Gee {
1
g Erasourosi(12) 601 “name: "MNGT_PUBLIC_IP_NAME",
[ LogicApp 602 “value": “mgmtPublicIP"
(Microsoft.Logic/workflows) 603 §
e [variables{'mgmtSecGrp’)] 604 {
(Microsoft. Metwork/networkSecuri. 685 "name": “NAT_ID",
.4 s MEETEN
G [variables('dataSecGrp')) 2:: } walie R622
(Microsoft. Netwark/networkSecuri o {'
=lvan'ablest'mlageﬂﬂcmeamE'}l 609 “name": “NETWORK_CIDR",
(Microsoft. Storage/storageAccoun.  g1g “yalue": " [parameters(’'virtualNetworkCide')]"
B [variables{"hostingPlanMame)] 611 k
(Microsoft Weby/serverfarms) 612 {
) . 613 "name": "NETWORK_NAME" ,
[variables{ functionAppMName)] " u, ow f By B e
G(Mic Webysites) :i: y value": "[concat{parameters!’resourcelamePrefix'], '-vnet')]
@ [variables{"applnsightsName’)) 616 {
(Microsoftnsights/components) 617 “name": "POLICY_NAME",
B ST AL Mualuats *lnaramatace] *naldcublama® 110 -

BET( o |

2. Fare clic su Save (Salva).
Home > New > Template deployment (deploy using custom templates) (preview) >

Custom deployment

Deploy from a custom template

Iempiate
111 Customized template 2
12 resources -/ f

Edit template Edit parameters

Deployment scope

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription * @ l Microsoft Azure Enterprise v l

Resource group * (@ ‘ v ‘
Create new

Parameters

Region* @ l East US v }

Resource Name Prefix (O _ l

Virtual Network Rg @ l madewang ]

Virtual Network Name (© | madewang-vnet ‘

| < Previous l l Next : Review + create > |

Apportare le modifiche necessarie al modello e fare clic su Revisione +Crea.




3. In questo modo vengono creati tutti i componenti del gruppo di risorse indicato.

madewang =

Add Edit columns Delete res Refre: to C5V e ey ¢ e
Ovenview v Esgentials
E Ac g
Seal 4 529-041758 E 5
Ac (1AM
& Tags
Events cviinout Type all X Location all iz Add filber
Settings Showing 110 11 of 11 records. ] Show hidden types No grouping v
Deployments ’j MName * Type T4 Location 7
K Palicies j O E 5
Propertes ~ ol 3
O % EastUsS
O ¢ EastUs
Cost Management Ot EastUs
Os ==
3 East US
O ¢ EastUS
0. East US
Monitoring Oe Ennt U5
T insights (preview) O% ot
Ak O= Starage Eastus

4. Accedere all'URL
https://<nome_app_funzione>.scm.azurewebsites.net/DebugConsole

Caricare il file ASM_Function.zip e ftdssh.exe nella cartella site/wwwroot/ (¢ obbligatorio caricarlo
nella posizione specificata, altrimenti I'applicazione Function non identifica diverse funzioni).

L'immagine dovrebbe essere simile alla seguente:

“ ¢ o0 afiffurction-app.scm.azurewebsites.net/DebugConsole # Q0 4

../ wwwroot + 18items # @ =

Name Modified Size
Y- ™ AutoScaleManager 12/4/2020, 9:18:25 PM
L9 — & 12/4/2020, 9:18:25 PM
L0 & C 12/4/2020, 9:18:32 PM
Y- & C 12/4/2020, 9:18:32 PM
Y- =D redFTD 12/4/2020, 9:18:32 PM
9 D 12/4/2020, 9:18:32 PM
Y- = D 12/4/2020, 9:18:32 PM

Kudu Remote Execution Console
Type 'exit' then hit "enter' to get a new (MD process.
Type 'cls" to clear the console

Microsoft Windows [Version 10.9.14393]

(c) 2016 Microsoft Corporation. All rights reserved.

C:\home>
C:\home\site>
C:\home\site\wwwroot>

5. Archiviare I'app Funzione > Funzione. Verranno visualizzate tutte le funzioni.



Home > madewang -ru.--:: on-app
(. BB function-app | Functions
Fung App

+ add () Refresh
Crverview
B Acivitylog | Filter by name
R Access control (IAM)
° [ Mame * Trigger Ty Status Ty
Tags
A an. HTTP |
ol Diagnase and solhve problems D AutoScaleManager Enabled
@ Security D ConfigureFtdinterfaces HTTP Enabled
B Griand O creaestaticRoutes HrTP Enabled
[0 ceeteunregisteredro HTTP Enabled
Functions
D DeployConfiguration HTTR Enabled
fi| Functions
O beviceberegister HTTP Enabled
App keys
[ oeviceregister HTTP Enabled
E App files
D DisableHealthProbe HTTP Enabled
% Proxies
[ redseatein HTTP Enabled
Deployment
il O rrdscaeout HTTP Enabled
i Deployment siots
" pro D GetFrdPublicip HTTP Enabled
Deployment Center
@ Deploy O minimumconfigvenfication HTTP Enabled
Deployment Center (Preview
@ oy . ey D ‘WaitForDeploymentTask HTTP Enabled
Settings O waitForrraTocomeup HTTP Enabled

Il Configuration
Authentication / Authorization

¥ Application Insights

6. Modificare I'autorizzazione di accesso in modo che VMSS possa eseguire le funzioni
all'interno dell'app per le funzioni.

Passare a <prefix>-vmss> Access Control (IAM) > Aggiungi assegnazione ruolo. Fornire a questo
servizio Copia Shadow del volume un accesso collaboratore a <prefix>-function-app



Add role assignment *

BN O0Eis
wetion Apf e
S D R
gy B | o
L |
Ch S b ISR - T AT 1G- 3520 DU TS BT
Vuherocr- FLmaT e - B
L) i1 i A » LI THY
b on - apE
LS fiubricriptic a0 - TN M-S 2o Ol TS SHEIT
| SR
5™ fuibreetont S ead 10 TITO-A3 164529, DU TSHEIT

Fare clic su Salva.

7. Passare a App per la logica > Vista codice logico e modificare il codice logico con il codice
disponibile in
https://github.com/CiscoDevNet/cisco-
ftdv/tree/master/autoscale/azure/NGFWv6.6.0/Logic%20App

Enecessario sostituire la sottoscrizione di Azure, il nome del gruppo di risorse e il nome dell'app
per le funzioni prima dell'uso, altrimenti il salvataggio non verra eseguito correttamente.

8. Fare clic su Salva. Passare a Panoramica app per la logica e Abilita app per la logica.

Verifica

Una volta abilitata I'app per la logica, I'esecuzione viene avviata immediatamente nell'intervallo di
5 minuti.

Se tutto & configurato correttamente, le azioni di attivazione avranno esito positivo.


https://github.com/CiscoDevNet/cisco-ftdv/tree/master/autoscale/azure/NGFWv6.6.0/Logic%20App
https://github.com/CiscoDevNet/cisco-ftdv/tree/master/autoscale/azure/NGFWv6.6.0/Logic%20App

Home » madewang
(al I ogic-app &

Logic app
« [> RunTrigger () Refresh ¢ Edit
1% Overview
B Actwity log Recumence
A Access control (IAM) FREQUENCY

@ Tags Runs svery 5 minutes.

&2 Disgnase and sobve problems EVALUATION

Evaluated 285 times, fired 286 times in the last 24 hours

See trigger history

[i] Detete (%) Disable

O To improve traffic flow, we're acding mew outbound 17 addresses: for Logic Apps. Review action reeded if you're f

ema [) Cone @& Expont

g 1P addresses with

36 actons
View in Logic Apps designer

w || start time eartier than

w | Pick a date

Development Tools
s Logic app designer Runs history
> Logic app code view All
B versions
£ AP conmection Status
dd Cuick start guides
bk O Succeeded
Settings @ Succeeded
&) Workfow settings O Succeeded
¥ Authorization & Succeeded
B Access kiys O Suceeeded
. Identity @ Succeeded
Il Properties © Succeeded
B Lotks @ Succeeded
Monitaring © Succeeded
@ succeeded
R Alerts

[ Specify the rsn identifier 1o open monitar wiew difsctly

Seart time

12/8/2020, 12:41 AM
12/8/2020, 12:36 AM
12/8/2020, 12:31 AM
12/8/2020, 12:26 AM
12/8/2020, 12221 AM
12/8/2020, 12:16 AM
12/872020, 1211 AM
12/8/2020, 1206 AM
12/8/2020, 12:01 AM

12/T/2020, 11:56 PM

Inoltre, la VM viene creata in VMSS.

Home > madewang s

2 [lllout-vmss | Instances

Virtual machine scale set

[2 seascn Cmden ] « [ s C* Restan

B Overdew [,’Jk;r‘h“mlmb(hmqmﬁumﬂ
B Activity log Name

. Access contral (1AM) ) . ss. 0

@ Tags O s 2

&2 Disgnase and soive probilems
Settings

3 instances

& Networking

4 Scaling

8 Ohks

& Operating system
© Sexurity

B size

W Extersions

@ Contirmcus delivery
& Configuration

[} Upgrade palicy

% Mealth and repair

. Identity

B Benctios

Computer name
55000000
[ s 000002

= ) Refrech

Status
© Running
© Running

Health state

Identifier

OBSEL04238582773095 39921504 180UES
DESESIZISEBETRETN J02ATEIETARILIGE
OBSE504239 1894090466 308406058042
DESE5I42IE9313TEE602125TE4140L43
OBSE504239797 165223 33855424050U95
DB5859424010029074855585643560L88
0858594 2404034 1465707688291 400U46
OESE504240T0648 349849314592 TOCUES
0B585942410101813534 775025693 0UT
OB5E5042413 124634374 1TBAT 1 TOICUET

wgs befone 08/31/2000. Click 1o beam more. =+

0| | Pick atime

Pratection palicy

Duration

968 Secands
9.99 Seconds
10.53 Secands
9.63 Seconds
976 Secondd
10:88 Seconds
10,04 Seconds.
10.23 Seconds.
10.24 Seconds
969 Seconds

Latest model
Yes

Yes

Accedere al CCP e verificare che il CCP e il NGFW siano collegati tramite IP privato FTDv:



Overview Analysis Policies ghIaii<d8 Objects AMP Intelligence

Deploy System Help + madewang v
Device Management NAT VPN * QoS Platform Settings FlexConfig Certificates

BElout-vmss_0
Cisco Firepower Threat Defense for Azure
Mode: routed
System X
Compliance Mode: Kone
TLS Crypto Acceleration: Disablad Finda ij::ur“ummr FIRES et
Serial: SADMGN24KRE
Time: 2020-12-08 14:06:09
Time Zone: UTC (UTC+0:00)
Version: 6.6.0
:i.::l:‘:’.ono setting for Time based . (UTC+0:00)
Health Management s Wl
Status: & Host: 10.6.0.9
Policy: Innjllgl.Hgglm Policy 2020-11-11 Status: 7
Blacklist: Nong
Inventory Details <
Cpu Type: CPU Xeon ES series 2400 MHz
Cpu Cores: 1 CPU (16 cores)
Mamory: 56832 MB RAM

Quando si accede alla CLI di NGFW, vengono visualizzati i seguenti elementi:

Cisco Fire Linux 0S vé6.6.0 (build 37)
Cisco Firepower Threat Defense for Azure v6.6.0 (build 990)

> ex

exit expert

> expert

admin@@@inout-vmss-0:~$ netstat | grep 8305

tcp 0 o Iinout-vmss-0:8305 madewangfmc.inter:41997 ESTABLISHED
tcp 0 O gmginout-vmss—0:8305 madewangfmc.inter:54513 ESTABLISHED

adminCE nout-vmss-0:~$

Pertanto FMC comunica a NGFW tramite la subnet VPN privata di Azure.

Risoluzione dei problemi

A volte 'app per la logica si interrompe durante la creazione di un nuovo NGFW. Per risolvere
questo problema, € possibile eseguire le seguenti operazioni:

1. Verificare che I'app per la logica sia in esecuzione.



Home > madewang

(-, I logic-app  #

Logic app
Search (Cmd )

A Crverdew

B Activitylog

Fo Access control (LAM)

& Tags

£» Diagnose and sobve problems

Development Tools

s Logic app designer

</* Logic app code view

T Versions
API connections

& Quick start guides

Settings

£ Workflow settings
Authorization

@ Access keys

Identity

[> RunTrigger () Refresh @ Edit [5] Delete () Disable

[ Clone & Export

O 7o improve tratfic flow, we're adding new ouibound I addnesses for Loghc Apps. Birview action needed if you're fltering IP addresses with firewall setfings befors 08/31/2020. Click to leam mors, —+

n (change) : Microsoft Azure Enterprise

: 9d5ea202-TT0-4366-2529-041 7591817 10
Summary

Trigger
RECURRENCE

Recurrence

FREQUENCY
Runs every S minutes

EVALUATION
Evaluated 285 tirmes, fired 285 times in the Last 24 hours
See trigger history

Runs last 24 hours 284 successful, 1 failed

Integration Account

Actions

COUNT
36 actions
Wiew in Logic Apps designer

Runs history
[ Faitea || Start time earlies than || Pick a date =
[ Specity the run identifier to cpen monitor view directly

Status Start tirme Identifier

D Failed 12/7/2020, 32 AM 0858594253 16267 1508622801 0944CUTD

O Failed 12/4/2020, %24 PM 0B585945095939947222488931533CUGE

O Failed 121472020, 23 PM CB5859450965662 9688754 1186842 1CU59

O Failed 127472020, %23 PM 08585345096 74864965 30 309098T0CUSE

2. ldentificare la causa del fallimento.
Fare clic sul trigger non riuscito.

e BRI

Duration Stat
10.25 Seconds

1.96 Seconds

1.45 Seconds

1.74 Seconds

Home > madewang [ ‘ogic-app > Runs history

(&) Runs history
e

() Refresh

[ Failed

Logic app run

08585942931 626T19086226010944CUT0

70 Run Details (%) Resubrmit

Start time earlier than

Pick a date M| Picka
[ Search to filter items by ider
Start time
12/7/2020, %32 AM
12/4/2020, 324 PM

12/4/2020, %:23 PM

2 @ o @9

12/4/2020, %23 PM

time

tifier

Duration
10.25 Seconds
1.96 Seconds
145 Seconds

1.74 Seconds

@ Infe

ﬂ AutoScaleManager

| 2

/A BadRequest

| INPUTS

Funetion name
I 1 unct ion-app/AutoScaleManager

OUTPUTS

Status code

400

Key Value

Bady
ERROR: Failed to connet to FMC..Can not continue

Show raw inputs

Show raw outputs

Provare a identificare il punto di errore dal flusso di codice. Dal frammento di codice sopra
riportato‘é evidente che la logica ASM non € riuscita in quanto non € stata in grado di connettersi
a FMC. E quindi necessario identificare il motivo per cui FMC non € raggiungibile in base al flusso

in Azure.

ic Results
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