Comecreare unaretevoce di base utilizzando
Raspberry Pi

Obiettivo

In questo documento viene spiegato come configurare unarete vocale di base con Raspberry Pi come
server di comunicazione usando Asterisks. Le tecnologie VLAN (Virtual Local Area Network) e QoS
(Quality of Service) verranno utilizzate per assegnare le priorita al traffico separando il traffico di
voce da quello di dati. L'obiettivo di questarete € I'impostazione di test interni. Questi test consentono
di scalare larete in modo appropriato, verificare se si dispone di unalarghezza di banda sufficiente
per il volume vocale previsto e individuare eventuali altri possibili conflitti tra le apparecchiature. Puo
inoltre essere utile per determinare se si desidera ospitarlo localmente o nel cloud. Unavolta raggiunte
determinate dimensioni, un'azienda puo scegliere di utilizzare un proprio sistemadi controllo delle
chiamate locale, ad esempio PBX o IP PBX. Cio renderebbe piu efficienti e chiamate interne, dal
momento che le chiamate trai telefoni al'interno dell'azienda non dovrebbero essere indirizzate fuori
dall'edificio e poi rientrare.

Nota importante: Raspberry Pi hon € un prodotto supportato da Cisco, questo documento e solo per
scopi di supporto e non & un documento della soluzione.

| ntroduzione

Affinché un'azienda possa svolgere un'attivita commercial e efficace, i dipendenti devono avere
accesso aunarete vocale. Cio facilitala comunicazione trai dipendenti ei loro clienti, oltrea
permettere ai dipendenti di comunicare internamente. A ogni dipendente possono essere forniti un
telefono fisso /o un telefono cellulare, ma questo pud diventare piuttosto costoso. Spesso le aziende
scelgono di configurare unarete voce che utilizzi inveceil protocollo Vol P (Voice over Internet
Protocoal).

Latecnologia Vol P consente di utilizzare Internet per effettuare e ricevere chiamate telefoniche da
gualsiasi luogo e daqualsiasi luogo nel mondo con costi minimi, se esistenti, per lunghe distanze. Puo
essere utilizzato su qualsiasi dispositivo che utilizzi Internet.

Latecnologia Vol P consente di risparmiare denaro all'azienda aumentando a contempo la
produittivita, le comunicazioni e la soddisfazione dei clienti. | dipendenti possono utilizzare diverse
funzioni come il routing delle chiamate, lamusicain attesa e la segreteria telefonicaintegrata.

Una caratteristica comune del VolP utilizzata da molte aziende € il routing delle chiamate, noto anche

come distributore automatico di chiamate. Il servizio di routing delle chiamate distribuisce |le chiamate
in arrivo al successivo agente disponibile anziché inviarle alla segreteriatelefonica. Cio garantisce che
le chiamate dei clienti ricevano unarispostanel modo piu efficiente possibile. Al di fuori dell'orario di

lavoro, le chiamate possono essere inviate direttamente alla segreteria telefonica.

L'aggiunta di utenti e l'aggiornamento delle funzionalita & un processo semplice, utile quando
I'azienda & in espansione o le esigenze cambiano. A differenza di un sistematelefonico tradizionale,
non & necessario eseguire costosi cablaggi.

Per configurare una rete Vol P, & necessario val utare alcune opzioni. E possibile ospitare un servizio
VolIP per il proprio sistematelefonico utilizzando KSU, KSU-less, Private Branch Exchange (PBX) o
un altro sistema Vol P.



E necessario tenere in considerazione il budget, il numero di dipendenti e sedi, i servizi disponibili
nella propria area e la crescita dell'azienda. Potrebbe essere necessario disporre anche di
apparecchiature di formazione e supplementari, ad esempio cuffie. I protocollo Vol P pud aumentare
I'utilizzo dei dati e potrebbe essere necessario aumentare lalarghezza di banda per tenere conto del
traffico dellarete vocale.

Dovreste anche pianificare un backup, "Piano B", nel caso in cui larete dovesse andare in tilt. Se
['alimentazione viene interrotta, il sistema Vol P non si colleghera. Questa ridondanza deve essere
implementata per ripristinare immediatamente i servizi telefonici e prevenire l'interruzione della
produttivita aziendale.

In questo articolo, implementeremo il nostro sistema telefonico utilizzando Asterisk, un PBX su un
Raspberry Pi.

Nota: dopo aver completato questi passaggi e avere la possibilitadi effettuare chiamate dallarete
interna, & necessario scegliere un provider di servizi di telefoniaInternet (ITSP, Internet Telephony
Service Provider).

Definizioni

UnaLAN virtualeo VLAN (Virtual Local Area Network) consente di segmentare |ogicamente una
LAN (Local AreaNetwork) in piu domini di broadcast. Quando sulla rete vengono trasmessi anche
dati sensibili, lacreazione di VLAN offre una maggiore sicurezza eil traffico viene quindi indirizzato
aVLAN specifiche. Gli utenti di unaVLAN specificasono gli unici in grado di accedere e modificare
i dati trasmessi su talerete. L'uso delle VLAN inoltre puo migliorare le prestazioni in quanto riduce la
necessitadi inviare pacchetti broadcast e multicast a destinazioni non necessarie.

Per impostazione predefinita, tutte le porte sono assegnate alla VLAN 1, quindi una volta configurate
diverse VLAN, € necessario assegnare manual mente ciascuna porta allaVLAN appropriata.

Ciascuna VLAN deve essere configurata con un ID VLAN (VID) univoco con un valore compreso tra
1 e4094. Il dispositivo riservail VID 4095 come VLAN di eliminazione. Tultti i pacchetti classificati
sullaVLAN scartata vengono scartati all'ingresso e non vengono inoltrati a una porta.

QoS (Quality of Service) consente di assegnare prioritaal traffico per diverse applicazioni, utenti o
flussi di dati. e puo essere utilizzato anche per garantire prestazioni fino a un livello specificato,
influendo in tal modo sulla QoS del client. QoS e generamente influenzato dai seguenti fattori: jitter,
latenza e perdita di pacchetti. Molto spesso, video o Vol P hanno la prioritain quanto sono
maggiormente interessati da QoS.

Private Branch Exchange (PBX) € un sistemadi commutazione telefonica che gestisce le chiamate
in entrata e in uscita per gli utenti interni di una societa. Un PBX & connesso al sistema telefonico
pubblico e instrada automaticamente e chiamate in arrivo a estensioni specifiche. Condivide e
gestisce inoltre piu linee. Un tipico sistema PBX per piccole imprese include linee telefoniche interne
ed esterne, un server informatico che gestisce la commutazione e il routing delle chiamate e una
console per il controllo manuale.

Un PBX | P puo fare tutto cio che un PBX tradizionale per le piccole imprese puo fare e molto di piu.
Esegue la commutazione e la connessione di Vol P cosi come le chiamate di lineafissa. Un sistema IP
PBX viene eseguito su unarete di dati IP, consentendo di risparmiare sui costi e di ridurre al minimo
la gestione dellarete. Su un sistematelefonico IP PBX e possibile utilizzare telefoni 1P, softphone
(che non richiedono alcun hardware oltre a un computer e cuffie microfoniche) e telefoni fissi.

Un Raspberry Pi € un piccolo computer portatile e poco costoso che funziona come un computer



desktop.

Asterisco e un framework open source che puo trasformare un computer, come un Raspberry Pi, inun
server di comunicazione. Cio consente di creare un sistematelefonico PBX aziendale personalizzato.
In questo articolo, Asterisk utilizza FreePBX come interfaccia grafica utente (GUI) che controllae
gestisce Asterisk dove e possibile configurare estensioni, utenti, ecc.

Dispositivi inter essati

* Router

» Switch Power over Ethernet (PoE)

e Lampone Pi (modelli Pi 3B+, Pi 3, Pi 3, B+,B eA)
» 2o0piutelefoni IP Cisco SPA/MPP

Versone de software

* 14.0.1.20 (FreePBX)

» 13.20.0 (asterisco)

« 1.1.1.06 (RV325 Router)
* 1.1.4.1 (SF220-24P)

» 7.1.3 (SPA502G)

Per configurare Basic Voice Network con Raspberry Pi, attenersi alle seguenti linee guida:

Topologia:

RV325

-
Port 1

SF220-24P | Port G1
A=

Port 1 .. Port3

Port 2

Port SW

P Port SW Port EthQ
SPA502G SPA502G Raspberry Pl (with
RasPBX image installed)

Qui é possibile trovare I'immagine del RasPBX. Questaimmagine deve essere installata sul Raspberry
Pi.

Nota: in questo documento I'immagine Raspberry Pi con I'immagine RasPBX é gia configurata. Per
accedere alla GUI di Raspberry Pi, digitare http://raspbx.local o I'indirizzo IP di Raspberry Pi nel
browser per configurare il PBX. Il login predefinito di FreePBX é utente: admin password: admin.



http://www.raspberry-asterisk.org/downloads/
http://raspbx.local

Inoltre, il Raspberry Pi € stato preconfigurato per avere un indirizzo | P statico.
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Configurazione delle VLAN sul router

Passaggio 1. Accedere all'utility basata sul Web e selezionare Port Management > VLAN
Member ship (Gestione porte > Appartenenza VLAN).

Nota: questa condizione puo variare a seconda del modello. Nell'esempio viene usata la RV 325. Per
ulteriori informazioni sull'accesso ala paginadi installazione basata sul Web, fare clic qui.

stlear]ie small Business - cisco [ESRITEED looOut About Help

CISCO RV325 Gigabit Dual WAN VPN Router

Getting Started

System Summary

VLAN Membership

VLAN: L/ Enable

Create VLANSs and assign the Outgoing Frame Type.

» System Management
Up to fourteen new VLANS can be created. VLAN IDs must be in the range (4...4094)

Port Setup 1| | VLAN Table
Port Status VLAN ID | Description Inter VLAN Routing = Device Management = LAN1 LAN2 LAN3 LAN4 LAN5S LANG

T'am° ) 1 Default Disabled Enabled Untagged Untagged Untagged Untagged Untagged Untagged
Q0S:CoS/DSCP Seting | 25 Guest Disabled Disabled Tagged Tagged Tagged Tagged Tagged Tagged

DSCP Marking ] 100 Voice Disabled Disabled Tagged Tagged Tagged Tagged Tagged Tagged

802.1X Configuration
» Firewall Edit Delete
—

User Management
Wizard
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Passaggio 2. Selezionare la caselladi controllo Enable per abilitarelaVLAN sul router.


https://www.cisco.com/c/it_it/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html

stlear]ie small Business . cisco [ESRITEED looOut About Help

CISCO RV325 Gigabit Dual WAN VPN Router

Getting Started

System Summary

» Setup. |VLAN: (%] Enable'

Create VLANSs and assign the Outgoing Frame Type.

VLAN Membership

» System Management
Up to fourteen new VLANS can be created. VLAN IDs must be in the range (4...4094)

Port Setup VLAN Table

Port Status [ | VLAN ID | Description Inter VLAN Routing = Device Management | LAN1 LAN2 LAN3 LAN4 LAN5S LANG
Traffic Statistics
o e Default Disabled Enabled Untagged Untagged Untagged Untagged Untagged Untagged

Q0S:CoS/DSCP Setting (2 Guest Disabled Disabled Tagged Tagged Tagged Tagged Tagged Tagged

DSCP Marking O] 100 Voice Disabled Disabled Tagged Tagged Tagged Tagged Tagged Tagged
802.1X Configuration

» Firewall

Add Edit Delete

User Management
Wizard
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Passaggio 3. Nella sezione Tabella VLAN, fare clic su Add (Aggiungi) per creare un nuovo 1D
VLAN.

.lll-lll. Small Business . cisco [ITRA LooOut About Help

CISCO RV325 Gigabit Dual WAN VPN Router

Getting Started

System Summary

VLAN Membership

VLAN: ¥ Enable

Create VLANs and assign the Outgoing Frame Type.
» System Management
Up to fourteen new VLANS can be created. VLAN IDs must be in the range (4..4094)

Port Setup VLAN Table

Port Status VLAN ID | Description Inter VLAN Routing | Device LAN1 LAN2 LAN3 LAN4. LAN5S

Traffic Statistics
Default Disabled Enabled Untagged Untagged Untagged Untagged Untagged

VLAN Membership 9 99 99 99 h

QoS:CoS/DSCP Setting Guest Disabled Disabled Tagged Tagged Tagged Tagged Tagged

DSCP Marking Voice Disabled Disabled Tagged Tagged Tagged Tagged Tagged
802.1X Configuration

» Firewall

» VPN \ Edit | | Delete

» Certificate Management

Disabled Enabled Tagged Y  Tagged V| | Tagged V| |Tagged v | Tagged

» Log

Save Cancel

User Management
Wizard
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Passaggio 4. Immettere un numero VLAN nel campo VLAN ID. Gli ID VLAN devono essere
compres tra4 e 4094. nell'esempio, il valore 200 viene usato per i dati come ID VLAN. Quindi,
immettere una descrizione per laVLAN nel campo Description (Descrizione). | dati vengono immessi
come esempio per ladescrizione. Quindi fare clic su Salva.

Nota: laVLAN 100 per lavoce & stata creata per impostazione predefinita su questo router. E
possibile creare fino a quattordici nuove VLAN.



stlear]re small Business

CISCO RV325 Gigabit Dual WAN VPN Router

Getting Started

System Summary

» System Management

Port Setup
Port Status
Traffic Statistics
Q0S:CoS/DSCP Setting
DSCP Marking
802.1X Configuration

» Firewall

» VPN

VLAN Membership

ULl English v

LogOut  About  Help

VLAN: ¥ Enable
Create VLANSs and assign the Outgoing Frame Type.
Up to fourteen new VLANS can be created. VLAN IDs must be in the range (4...4094)

VLAN Table

VLAN ID Description Inter VLAN Routing = Device Management = LAN1 LAN2

LAN3

LAN4

LANS

1 Default Disabled Enabled Untagged
25 Guest

100 Voice e Disabled

[ Jw! s+

Add Edit

Disabled Disabled Tagged

Disabled Tagged

Enabled v Tagged

Delete

Untagged

Tagged

Tagged
Tagged

v

Untagged

Tagged
Tagged
Tagged

Untagged
Tagged
Tagged

v| | Tagged

Untagged

Tagged

Tagged
Tagged

» Certificate Management

» Log

User Management
Wizard

{ Save Cancel
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Passaggio 5. Per modificare unaVLAN, selezionare la caselladi controllo dellaVLAN appropriata.
nell'esempio, verranno modificate le VLAN 1, 100 e 200. Quindi, fare clic su Edit (Modifica) per

modificarele VLAN.

st]ear]re small Business
cisco

Getting Started

System Summary

» System Management

Port Setup
Port Status
Traffic Statistics

Q0S:CoS/DSCP Setting

RV325 Gigabit Dual WAN VPN Router

VLAN Membership

CEE Y English v

LogOut  About  Help

VLAN: ¥ Enable
Create VLANSs and assign the Outgoing Frame Type.
Up to fourteen new VLANS can be created. VLAN IDs must be in the range (4...4094)

VLAN Table

L | VLAN ID Description

Inter VLAN Routing = Device Management = LAN1

Disabled Disabled Tagged

Tagged

DSCP Marking
802.1X Configuration
» Firewall

o | (e

» Certificate

User Management
Wizard
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Passaggio 6. (Facoltativo) Nell'elenco a discesa Routing tra VLAN, selezionare Enabled (Abilitato) o
Disabled (Disabilitato) per instradare i pacchetti dauna VLAN aun'atra. L'abilitazione di questa
funzionalita e utile perché gli amministratori dellarete interna potranno accedere in remoto a
dispositivi per risolverei problemi. In questo modo si riduce il tempo necessario per commutare
continuamente le VLAN e accedere ai dispositivi.

 Disabilitato: indicacheil routing traVLAN € inattivo
» Enabled: indicacheil routing traVLAN é attivo su questa VLAN. Il routing traVLAN
indirizzai pacchetti solo trale VLAN per cui € stato abilitato.

Nota: nell'esempio, verra abilitato il routing tra VLAN per le VLAN con ID 1, 100 e 200.
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Getting Started

System Summary

VLAN Membership

VLAN: ¥/ Enable

Create VLANSs and assign the Outgoing Frame Type.
» System Management
Up to fourteen new VLANS can be created. VLAN IDs must be in the range (4...4094)

Port Setup VLAN Table

Port Status VLAN ID | Description Inter VLAN Routing | Device Management | LAN1 LAN2 LAN3 LAN4. LANS
% 1 Default (Enabled _¥)  Enabled Untagged v  Untagged v | Untagged v  Untagged v  Untagged ¥
Q0S:CoS/DSCP Setting 25 Guest Disabled Disabled Tagged Tagged Tagged Tagged Tagged

DSCP Marking 100 Voice Disabled v Tagged v  Tagged V| Tagged V| |Tagged v | |Tagged

802.1X Configurati
onfiguration 200 Data Enabled v Enabled v Tagged v  Tagged V|  Tagged V| |Tagged v | | Tagged

» Firewall
Add Delete

» Certificate

Save Cancel

User Management
Wizard
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Passaggio 7. Selezionare |'opzione desiderata dall'elenco a discesarelativo allaporta LAN concui si €
connessi e l'impostazione deve corrispondere alla porta connessa. Se si € connessi a piul porte, €
necessario scegliere le stesse impostazioni per ogni porta connessa. L'impostazione predefinita é
tagged, maper laVLAN 1 non e tagged.

Nota: ses abilitail routing tra VLAN nel passaggio 6, € necessario contrassegnare laVLAN per
distinguere il traffico.

Contag

* Indicachel'associazionetralaportaelaVLAN é contrassegnata.
» L'opzione Tagged (Contrassegnata) viene usata per determinare laVLAN acui appartieneil
traffico tramite I''D VLAN univoco quando si creano pit VLAN per |a stessa porta.

Senzatag

* Indicachel'associazionetralaportaela VLAN é senzatag.

» Vieneusataquando s creaunasolaVLAN eil traffico riconosce laVLAN. Solo unaVLAN
puo essere contrassegnata come senzatag per ciascuna porta LAN.

» SelaVLAN predefinita e sulla porta, deve essere sempre senzatag anche se la porta ha piu
VLAN.

Escluso

» |ndicachel'interfaccianon € un membro dellaVLAN.
» Sesd sceglie questaopzione, il traffico tralaVLAN e la porta viene disabilitato.



vltar]ee Small Business M LogOut  About  Help
CISCO RV325 Gigabit Dual WAN VPN Router
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System Summary

VLAN Membership

VLAN: ¥/ Enable

Create VLANSs and assign the Outgoing Frame Type.

» System Management
Up to fourteen new VLANS can be created. VLAN IDs must be in the range (4...4094)

Port Setup VLAN Table

Port Status VLAN ID | Description Inter VLAN Routing | Device Management | LAN1 LAN2 LAN3 LAN4. LANS
Traffic Statistics

1 Default Enabled v Enabled Untagged ¥  Untagged v | |Untagged v | Untagged ¥  Untagged Y U

LAN Membership
Q0S:CoS/DSCP Setting 25 Guest Disabled Disabled Tagged Tagged Tagged Tagged Tagged
DSCP Marking 100 Voice Enabled ¥ Disabled ¥ [ Tagged v  Tagged V| | Tagged v | |Tagged v  Tagged

802.1X Configuration
» Firewall

200 Data Enabled v Enabled v

Add Delete

Tagged Y  Tagged V| | Tagged V| |Tagged v | Tagged

» Cerificate Management

User Management
Wizard
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Passaggio 8. Fare clic su Save (Salva) per salvare le impostazioni.

Nota: sul router, € possibile accedere all'utility basata sul Web e selezionare DHCP > DHCP Setup
per configurare le VLAN su una subnet specifica. Per impostazione predefinita, le VLAN sono
configurate per essere su una subnet diversa.

Configurazione dei telefoni SPA/M PP

Gli utenti possono anche configurare i telefoni in modo da estrarre un profilo da una posizione
configurata manual mente, una posizione trovata tramite I'opzione DHCP 150 o da un server Cisco
EDOS. Di seguito e riportato un esempio di configurazione manuale.

Passaggio 1. Immettere I'indirizzo |P dell'SPA/MPP sul browser e selezionare Admin Login (Accesso
amministratore), quindi Advanced (Avanzate).

Nota: laconfigurazione del telefono SPA/MPP puo variare a seconda del modello. Nell'esempio
riportato viene utilizzato SPA502G. Per trovare I'indirizzo 1P del telefono 1P, selezionare DHCP >
DHCP Status (DHCP > Stato DHCP) sul router (varia a seconda del modello). In alternativa, &
possibile premereil pulsante Setup (Imposta) e selezionare Network (Rete) sul telefono Cisco (i
menu e le opzioni possono variare a seconda del modello di telefono).




il Small Business Pro

cisco SPAS02

Voice

System

Attendant Console Status

Admin Login

basic | advanced

System Information
Connection Type:
Host Name:
Current Netmask:
Primary DNS:
Secondary DNS:

Product Information
Product Name:
Software Version:
MAGC Address:

Customization:

Phone Status
Current Time:
Broadcast Pkts Sent:
Broadcast Pkts Recv:
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DHCP
SipuraSPA
255.255.255.0
192.168.1.1

SPAS02G
713
0018BIFFDITA
Open

12/18/2017 06:52:56
9
6

Current IP:
Domain:

Current Gateway.

Serial Number:
Hardware Version:
Client Certificate:

Licenses:

Elapsed Time:
Broadcast Bytes Sent:
Broadcast Bvtes Recv:

Undo All Changes  Submit All Changes ‘

192.168.1.138
routerf72530.com
192.168.1.1

CBT1334000K
1.0.0(0001)
Installed

None

00:00:07
2014
360

Passaggio 2. Passare aVVoce > Est 1. Viene visualizzatala pagina di estensione.

alialn Small Business Pro

cisco SPA502C
T Vo

quratiof
Call History

System

Utility
Personal Directory

Regional

Attendant Console Status

Attendant Console

User Login

SPA502G IP Phone

basic | advanced

General
Line Enable:

Share Line Appearance
Share Ext:

Subscription Expires:

NAT Settings
NAT Mapping Enable:
NAT Keep Alive Msg

Network Settings
SIP TOS/DiffServ Value:

RTP TOS/DiffServ Value:
Network Jitter Level.

SIP Settinas.
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3600

no

SNOTIFY

‘ Undo All Changes

Shared User ID:

NAT Keep Alive Enable:
NAT Keep Alive Dest:

SIP CoS Value:
RTP CoS Value:

Jitter Buffer Adjustment

Submit All Changes

SPAS502G IP Phone

Passaggio 3. Nella sezione Proxy eregistrazione, digitare il server proxy nel campo Proxy.
Nell'esempio, I'indirizzo del Raspberry Pi (192.168.3.10) verra utilizzato come server proxy. La
VLAN 100 é sulla subnet con 192.168.3.x.

Nota: piu avanti in questo articolo, sara possibile configurare I'indirizzo |P del Raspberry Pi, per
ulteriori informazioni fare clic sul collegamento per essere reindirizzati a quella sezione: Modifica

dell'indirizzo del Raspberry Pi per essere su una subnet diversa.

alialn Small Business Pro

cisco SPA502C

Call History

gurationU iy

Personal Directory

Attendant Console Status

Attendant Console

User Login basic | advanced

CFWD Notifier:

Proxy and Registration
Proxy:
Outbound Proxy:
Register:
Register Expires:
Use DNS SRV:
Proxy Fallback Intvl:

Subscriber Information
Display Name:
Password:
Auth ID:
Mini Gertificate:
SRTP Private Key:
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L ]

( 192.168.3.10 )
yes ¥
3600

no v

3600

[ ]
L |

Use Outbound Proxy:
Use OB Proxy In Dialog:
Make Call Without Reg:
Ans Call Without Reg:
DNS SRV Auto Prefix:

Proxy Redundancy Method:

User ID:
Use Auth ID;

Undo All Changes

Submit All Changes

SPAS502G IP Phone



Passaggio 4. In Informazioni sottoscrittore, immettere il nome visualizzato e I'lD utente (numero di
estensione) per I'estensione condivisa. In questo esempio verra utilizzata I'estensione 1003.

Nota: I'estensione 1003 e gia stata creata e configurata sul Raspberry Pi.

r I-I|I| Small Business Pro

cllsco SPA502

SIP

Utility

Personal Directory Attendant Console Status

Provisioning Regional User Attendant Console

User Login basic | advanced

Register
Use DNS SRV:
Proxy Fallback Intvl:

Subscriber Information

Display Name: (

Password:

Auth ID:

Mini Certificate:
SRTP Private Key:

Audio Configuration
Preferred Codec:

Second Preferred Codec:
G729a Enable:

G726-16 Enable:
G726-32 Enable:
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EApies. | 500

RIS Cail Wit Ry,
DNS SRV Auto Prefix:

Proxy Redundancy Method:

Use Auth ID:

|
J

GT11u ¥

Unspecified ¥
es

Use Pref Codec Only:
Third Preferred Codec:
G722 Enable:
G726-24 Enable:

G726-40 Enable:

Undo All Changes Submit All Changes \

User ID: 1

SPA502G IP Phone

Passaggio 5. Immettere la password dell'estensione configurata nella sezione Estensione Raspberry Pi.
Questo € anche noto come Secret nella Modifica Estensione sezione in Raspberry Pi. Nell'esempio e
stata utilizzata la password 12345.

Nota: lapassword 12345 e stata utilizzata solo come esempio; si consiglia una password piu

complessa.

il Small Business Pro

cisco SPA502G Co
Call History

SIP

ation'U |Iiy

Personal Directory Attendant Console Status

Provisioning Regional User Attendant Console

User Login basic | advanced

Regisier
Use DNS SRV:
Proxy Fallback Intvl:

Subscriber Information
Display Name:

Password:

Auth ID:
Mini Certificate:
SRTP Private Key:

Audio Configuration
Preferred Codec:

Second Preferred Codec:
G729a Enable:

G726-16 Enable:
G726-32 Enable:
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Eapies. | 5000

RIS Gail Wilout Ry,

DNS SRV Auto Prefix:

Proxy Redundancy Method:

User ID:
Use Auth ID;

|
|

G71u v Use Pref Codec Only:

Unspecified v Third Preferred Codec:
yes v G722 Enable:

G726-24 Enable:

es v G726-40 Enable:

Undo All Changes

. Submit All Changes ‘

SPA502G IP Phone

Passaggio 6. Selezionare |'opzione desiderata dall'elenco a discesa Usa I D autenticazione. Le opzioni
sono Si e No. Per abilitare I'autenticazione SIP (Session Initiation Protocol), in cui i messaggi SIP
pOSSONO essere contestati per determinare se sono autorizzati prima dellatrasmissione, scegliere Si
dall'elenco adiscesa I D autenticazione. Nell'esempio riportato di seguito € stato scelto Si (Yes).



il Small Business Pro

cisco SPAS02

Call History

guratiot Ii

Personal Directory Attendant Console Status

Provisioning Regional

Attendant Console

UserLogin basic | advanced

REYISET CADIIES.
Use DNS SRV:
Proxy Fallback Intvi:

Subscriber Information
Display Name:
Password
Auth ID:
Mini Certificate:
SRTP Private Key:

Audio Configuration
Preferred Codec:

Second Preferred Codec:
G729a Enable:

G726-16 Enable:
G726-32 Enable:
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Passaggio 7. Immettere I'interno che si sta tentando di configurare per questo telefono nel campo ID

Souu

no v

3600

AiiS Cail Williout Rey.
DNS SRV Auto Prefix:

Proxy Redundancy Method:

User ID:
Use Auth ID;

Undo All Changes  Submit All Changes

Use Pref Codec Only:
Third Preferred Codec:
G722 Enable:
G726-24 Enable:
G726-40 Enable:

autenticazione. ID di autenticazione per I'autenticazione SIP.

il Small Business Pro

cisco SPAS02

Call History

guratiol Iit

Personal Directory Attendant Console Status

Provisioning Regional

Attendant Console

v

no v

Normal v

no v

SPA502G IP Phone

User Login basic | advanced

g
Register Expires:
Use DNS SRV
Proxy Fallback Intvl:

Subscriber Information
Display Name:
Password:
Auth ID:
Mini Certificate:
SRTP Private Key:

Audio Configuration
Preferred Codec:

Second Preferred Codec:
G729a Enable:
G726-16 Enable:

© 2009 Cisco Systems, Inc. All Rights Reserved.

NS DT TITCOT Iy

Ans Call Without Reg:
DNS SRV Auto Prefix:
Proxy Redundancy Method:

User ID:
Use Auth ID:

‘ Undo All Changes | Submit All Qhanges

Use Pref Codec Only:
Third Preferred Codec:
G722 Enable:
G726-24 Enable:

Passaggio 8. Quindi fare clic su Invia tutte le modifiche.

SPA502G IP Phone

Nota: tornare a passo 1 della sezione Configurazione dei telefoni SPA/MPP se si hanno piu telefoni
SPA/MPP da configurare.

Configurazione delle VL AN sullo switch

Passaggio 1. Accedere all'utility basata sul Web e selezionare Gestione VLAN > Crea VLAN.

Nota: la configurazione puo variare a seconda del dispositivo. Nell'esempio, viene usato I'SF220-24P
per configurarele VLAN.



l|| ||| Small Business — . Save cisco Language: Logout About Help
cisco SF220-24P 24-Port 10/100 PoE Smart Switch -

Getting Started
» Status and Statistics

Create VLAN

» Administration VLAN Table

» Port Management [ ] | VLANID | VLAN Name | Type

1 default Default

Default VLAN Settings
Add... Edit Delete
Interface Settings
Port to VLAN
Port VLAN Membership
GVRP Settings
» Voice VLAN
» Spanning Tree
» MAC Address Tables

» IP Configuration

» Access Control
» Quality of Service
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Passaggio 2. Fare clic su Aggiungi... per creare unanuova VLAN.

'Il 'l' Small Business - cisco  Language: Logout About Help
cisco SF220-24P 24-Port 10/100 PoE Smart Switch

Getting Started
» Status and Statistics

Create VLAN

» Administration VLAN Table

» Port Management [ ] | VLANID | VLAN Name | Type
= e 1 default Default

Default VLAN Settings
)
Interface Settings
Port to VLAN
Port VLAN Membership
GVRP Settings
» Voice VLAN
» Spanning Tree
» MAC Address Tables

Edit. Delete

» IP Configuration

» Access Control
» Quality of Service

©2014-2017 Cisco Systems, Inc. All Rights Reserved.

Passaggio 3. Per creare unasingolaVLAN, selezionare il pulsante di opzione VLAN. Immettere|'lD
eil nomedella VLAN. Quindi, fare clic su Apply (Applica) per salvare laVLAN. In questo esempio,
verracreatala VLAN 100 per lavoce elaVLAN 200 per i dati.

Nota: alcune VLAN sono necessarie a sistema per I'utilizzo interno e non possono essere create
immettendo i valori VID iniziale efinale, inclusi. Quando si utilizzalafunzione Range, il numero
massimo di VLAN che € possibile creare contemporaneamente e 100.



[ Add VLAN - Google Chrome — O X

A Not secure | hitps://192.168.1.100/html/vlan_createAdd.html

Yo
“ VLAN ID: __ (100 ) (Range: 2 - 4094)
VLAN Name: G/Dice ) (5/32 Characters Used)
Range
£ VLAN Range: | - (Range: 2 - 4094)

(- apply—)| cCiose |

Nota: ripetereil passaggio 2 se e hecessario creare un'altrasingola VLAN.

Configurazione della VL AN vocale sullo switch

Passaggio 1. Accedere alla configurazione Web e selezionare Gestione VLAN > Voice VLAN >
Proprieta.

Nota: la configurazione dellaVLAN voce automatica applica automati camente le impostazioni QoS
dellaVLAN voce e assegnalaprioritaal traffico vocale.

thah SRR » Save cisco  Language: _English [9 logout About Help
' . [ a4 7/
cisco SF220-24P 24-Port 10/100 PoE Smart Switch .

Getting Started P i
» Status and Statistics LQREIHES

» Administration C0S/802.1p and DSCP values are used only for LLDP MED Network Policy and Auto Voice VLAN.

LAN ¥ e Voice VLAN Settings:
Default VLAN Settings
Create VLAN
Interface Settings
Port to VLAN
Port VLAN Membership CoS/802.1p: 5 v | (Default: 5) CoS/802.1p: 5
GVRP Settings

v Voice VLAN

Administrative Status: Operational Status:

* Voice VLAN ID: 1 (Range: 1 - 4094, Default: 1) Voice VLAN ID: 1

DSCP: 46 v | (Default: 46) DSCP: 46

‘Telephony OUI Dynamic Voice VLAN Settings:
Telephony OUI Interface

» Spanning Tree
MAC Address Tables

Dynamic Voice VLAN: ‘@ Enable Auto Voice VLAN
Enable Telephony OUI
Disable

» Multicast
» IP Configuration [ cancel
. J

» Access Control

» Quality of Service
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Passaggio 2. In Stato amministrativo, immettere laVLAN che deve essere laVLAN voce nel campo
ID VLAN voce. nell'esempio, laVLAN 100 viene immessa come VLAN voce.

Nota: le modifiche al'lD dellaVLAN voce, allaclasse di servizio (CoS)/802.1p /o al DSCP
(Differentiated Service Code Point) fanno in modo che il dispositivo annunci laVLAN voce
amministrativa come VLAN voce statica. Se si seleziona |'opzione Auto Voice VLAN activation
attivatada VLAN voce esterna, € necessario mantenere i valori predefiniti. Nell'esempio, CoS/802.1p



viene lasciato come valore predefinito 5 e DSCP come valore predefinito 46.

/fdsm _ b English [g logout About Help

Small Business
alialn

cisco SF220-24P 24-Port 10/100 PoE Smart Switch

Getting Started
» Status and Statistics

» Administration

Properties
CoS/802.1p and DSCP values are used only for LLDP MED Network Policy and Auto Voice VLAN.

Default VLAN Settings

Create VLAN

Interface Settings

Port to VLAN

Port VLAN Membership

GVRP Settings

v Voice VLAN

Telephony OUI
Telephony OUI Interface

Voice VLAN Settings:

Administrative Status:

“ Voice VLAN ID: 100 (Range: 1 - 4094, Default: 1)

CoS/802.1p: 5 v | (Default: 5)

DSCP: 46 v | (Default: 46) DSCP:

Dynamic Voice VLAN Settings:

© Enable Auto Voice VLAN
Enable Telephony OUI

Dynamic Voice VLAN:

Operational Status:

Voice VLAN ID:

CoS/802.1p:

» MAC Address Tables Disable

» IP Configuration

| S———
| /| cancel

» Access Control
» Quality of Service

©2014-2017 Cisco Systems, Inc. All Rights Reserved.

Passaggio 3. Fare clic su Apply (Applica) per salvare le impostazioni.

Small Business
alraln

- Save cisco Language: Logout About Help
g e ——
cisco SF220-24P 24-Port 10/100 PoE Smart Switch .

Getting Started
» Status and Statistics
» Administration

Properties
CoS/802.1p and DSCP values are used only for LLDP MED Network Policy and Auto Voice VLAN.

Voice VLAN Settings:

Default VLAN Settings
Create VLAN
Interface Settings
Port to VLAN
Port VLAN Membership
GVRP Settings

v Voice VLAN

Administrative Status: Operational Status:

Voice VLAN ID: 1

% Voice VLAN ID: 100 (Range: 1 - 4094, Default: 1)

C0S/802.1p: 5

CoS/802.1p: 5 v | (Default: 5)

DSCP: 46 v | (Default: 46) DscCP: 46

Telephony OUI
Telephony OUI Interface
» Spanning Tree
» MAC Address Tables

Dynamic Voice VLAN Settings:

® Enable Auto Voice VLAN
Enable Telephony OUI
Disable

Dynamic Voice VLAN:

» Multicast
» IP Configuration s J[ cancel
N~
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Configurazione delle impostazioni dell'interfaccia sullo switch

Leinterfacce, le porte fisiche sullo switch, possono essere assegnate a una delle seguenti
impostazioni:

» Generale: laporta puo supportare tutte le funzioni definite nella specifica |EEE 802.1q.
L'interfaccia pud essere un membro con o senzatag di unao piu VLAN.

» Accesso: puo avere solo unaVLAN configurata sull'interfaccia e puo avere solo unaVLAN.

e Trunk: puo trasportareil traffico di pit VLAN su un singolo collegamento e consente di
estenderele VLAN sullarete.

* Dotlp-Tunnel: attivalamodalita QinQ per l'interfaccia. Cio consente all'utente di usare le
proprie disposizioni VLAN (PVID) sull'interarete del provider. Lo switch sarain modalita
QinQ quando dispone di una o piu porte del tunnel dotlp.

Passaggio 1. Accedere alla configurazione Web e selezionare Gestione VL AN > I mpostazioni
interfaccia.



"II " Small Business cisco  Language: Logout About Help
cisco SF220-24P 24-Port 10/100 PoE Smart Switch

Getting Started

» Status and Statistics Interface Settlngs

» Administration Interface Settings Table Showing 1-26 0f 26 All ¥  per page
» Port Management

Filter: Interface Type equals to Port V:

Default VLAN Settings Entry No. | Interface | Interface VLAN Mode | Administrative PVID | Frame Type | Ingress Filtering | Uplink
Create VLAN FE1 Trunk Admit All Enabled Disabled
(Interface Settings), FE2 Trunk Admit All Enabled Disabled
Port to VLAN Trunk Admit All Enabled Disabled
IR Trunk Admit All Enabled Disabled
GVRP Settings
+ Voice VLAN Trunk Admit All Enabled Disabled
Properties Trunk Admit All Enabled Disabled

Telephony OUI Trunk Admit All Enabled Disabled
Telephony OUI Interface

» Spanning Tree
» MAC Address Tables

Trunk Admit All Enabled Disabled
Trunk Admit All Enabled Disabled
Trunk Admit All Enabled Disabled
Trunk Admit All Enabled Disabled
Trunk Admit All Enabled Disabled
Trunk Admit All Enabled Disabled
Trunk Admit All Enabled Disabled
Trunk Admit All Enabled Disabled
Trunk Admit All Enabled Disabled
Trunk Admit All Enabled Disabled
Trunk Admit All Enabled Disabled

© 2014-2017 Cisco Systems, Inc. All Rights Reserved.

Passaggio 2. Selezionare lamodalita interfaccia per laVLAN. In questo esempio, verra configurata la
porta Raspberry Pi (porta FE3) come porta di accesso.

I el cisco Lenguece: [STTTRNE oo Avou Heb
cisco SF220-24P 24-Port 10/100 PoE Smart Switch

Getting Started
» Status and Statistics
» Administration Interface Settings Table Showing 1-26 0f 26 All ¥ per page
» Port Management

Interface Settings

Filter: Interface Type equalsto Port v

Default VLAN Settings Entry No. | Interface | Interface VLAN Mode | Administrative PVID = Frame Type | Ingress Filtering Uplink

Create VLAN 1 FE1 Trunk Admit All Enabled Disabled
2 Trunk Admit All Enabled Disabled
Port to VLAN

Port VLAN Membership

GVRP Settings
» Voice VLAN Admit All Enabled Disabled

Admit All Enabled Disabled

» Spanning Tree Admit All Enabled Disabled
» MAC Address Tables Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
. -

Small Business

'zllls‘élc;l SF220-24P 24-Port 10/100 PoE Smart Switch

Getting Started Admit All Enabled Disabled

» Status and Statistics Admit All Enabled Disabled

» Adminisiration Admit All Enabled Disabled
> Port Management Admit All Enabled Disabled
- Admit All Enabled Disabled
21:2‘:&‘:;‘ SEES Admit All Enabled Disabled
Admit All Enabled Disabled
Port to VLAN Admit All Enabled Disabled
(P VLA =il Admit Al Enabled Disabled

GVRP Settings Admit Al Enabled Disabled
» Voice VLAN

» Spanning Tree
» MAC Address Tables

Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
Admit All Enabled Disabled
GE1 Admit All Enabled Disabled
GE2 Admit All Enabled Disabled

Copy Settings...

© 2014-2017 Cisco Systems, Inc. All Rights Reserved.

Passaggio 4. Nel campo Interface VLAN Mode, selezionare Access per configurare |'interfaccia come
membro senzatag di unasingola VLAN.



[ Edit Interface Settings - Google Chrome — d X

A Not secure | https://192.168.1.100/html/vlan_intfEdit.htm[?port=FE3

Interface: e Port FE3 v LAG |1 ¥

Interface VLAN Mode: General

® Access

Trunk
Dot1g-Tunnel (The switch will be in Q-in-Q mode when it has one or more Dot1g-Tunnel pq

£ Administrative PVID: |1 (Range: 1 - 4094, Default: 1)

Frame Type: Admit All
Admit Tagged Only
Admit Untagged Only

Ingress Filtering: «| Enable
Uplink: Enable
TPID: 0x8100 ¥

|apply-||  Close

Passaggio 5. Fare clic su Apply (Applica) per salvare le impostazioni.

[ Edit Interface Settings - Google Chrome — a X

A Not secure | https://192.168.1.100/html/vlan_intfEdit.htmI?port=FE3

Interface: e Port FE3 ¥ LAG |1 ¥
Interface VLAN Mode: General
® Access
Trunk
Dot1g-Tunnel (The switch will be in Q-in-Q mode when it has one or more Dot1g-Tunnel pg
£ Administrative PVID: |1 (Range: 1 - 4094, Default: 1)
Frame Type: Admit All

Admit Tagged Only
Admit Untagged Only

Ingress Filtering: «| Enable
Uplink: Enable
TPID: 0x8100 ¥

(~apply—)| Close

Configurazione dell'appartenenza della porta VL AN sullo switch

Dopo aver creato le VLAN, € necessario assegnare le VLAN alle porte che si desidera collegare.

Passaggio 1. Accedere alla configurazione Web e selezionare Gestione VLAN > Appartenenza alla



porta VLAN.

altaln Small Business « Save cisco Language: Logout  About
cisco SF220-24P 24-Port 10/100 PoE Smart Switch

Getting Started .
» Status and Statistics RortVIAN MemberShlp

i F - Forbidden member T - Tagged member U - Untagged member P-PVID G - Guest VLAN

| amRoikiManagement Port VLAN Membership Table Showing 1-26 0f 26 All ¥ per page

Filter: Interface Type equalsto Port v
Default VLAN Settings L ‘ -
Create VLAN Interface = Mode Administrative VLANs = Operational VLANs = LAG

Interface Settings Trunk 1UP, 100T
Port to VLAN

ot O VEAN Trunk 1UP, 100T
Port VLAN Membership); e

GVRP Settings AE82
» Voice VLAN Trunk 1P
Spanning Tree Trunk 1UP
MAC Address Tables Trunk
Multicast Trunk
IP Configuration Trunk

»
»
»
»
» Trunk
» Access Control Trunk
» Quality of Service Trunk
» Trunk
Trunk
Trunk
Trunk

Passaggio 2. Nellatabella Port VLAN Membership, selezionare I'interfaccia che s desidera
configurare per |'appartenenza della VLAN. In questo esempio, verra configurato Raspberry Pi (Port:
FE3) in modo che si trovi sullaVLAN 100.

Nota: i dispositivi voce verranno gia configurati sullaVLAN voce selezionata nella sezione
Configurazione della VLAN voce sullo switch.

'Il III Small Business . cisco  Language: Logout About Help
cisco SF220-24P 24-Port 10/100 PoE Smart Switch

Getting Started -
—— Port VLAN Membership

» Administration F - Forbidden member T - Tagged member U - Untagged member P-PVID G - Guest VLAN

hmioiianagement Port VLAN Membership Table Showing 1-26 0f 26 All ¥  per page

= Fiter: Interface Type equalsto Port v | [ Go
Default VLAN Settings B ‘
Create VLAN Interface  Mode Administrative VLANs | Operational VLANs =~ LAG
Interface Settings Trunk 1UP, 100T
Port to VLAN Trunk 1UP, 100T

GVRP Settings
» Voice VLAN
» Spanning Tree
» MAC Address Tables

©2014-2017 Cisco Systems, Inc. All Rights Reserved.

Passaggio 3. Fare clic su Join VLAN... per modificare la porta su cui configurare le VLAN.



alaln Small Business " cisco  Language: Logout About Help
cisco SF220-24P 24-Port 10/100 PoE Smart Switch

Getting Started ( Trunk

» Status and Statistics Trunk

Trunk
Trunk
Trunk

» Administration

» Port Management

LA

Default VLAN Settings
Create VLAN
Interface Settings Trunk
Port to VLAN Trunk
: Tk
GVRP Settings

» Voice VLAN ‘

Trunk

Trunk
Trunk
Trunk
Trunk
Trunk
Trunk

» Spanning Tree
» MAC Address Tables

» Access Control = Trunk
» Quality of Service Trunk
Trunk
Trunk

‘ Join VLAN... ' Details...

F - Forbidden member T - Tagged member. U - Untagged member P-PVID G - Guest VLAN

©2014-2017 Cisco Systems, Inc. All Rights Reserved.

Passaggio 4. Selezionare 1UP e fare clic su < per rimuovere laVLAN 1 dall'interfaccia nella sezione
Selezione VLAN. Quando si tratta di una porta di accesso, € possibile aggiungere al'interfaccia solo 1
VLAN senzatag.

[M Join VLAN - Google Chrome - O X

A Not secure | https;//192.168.1.100/html/vlan_portMembershipEdit. html|?port=FE3

Interface: (® Port . LAG

Mode: Access

Select VLAN:

100 a 1UP ) N
200

Q]

- 4

F - Forbidden member, T - Tagged member, U - Untagged member, P - PVID, G - Guest VLAN

Tagging: () Forbidden
Excluded
Tagged
(®) Untagged

+ PVID

fnpplye| | Ciose

Passaggio 5. Selezionare 100 e fare clic su > per aggiungere laVLAN senzatag all'interfaccia.



[M Join VLAN - Google Chrome

A Not secure | hitps://192.168.1.100/html/vlan_portMembershipEdit.html?port=FE3

Interface: ® Port ) LAG
Mode: Access
Select VLAN:

N 4095P N

200
' ®

- A4

F - Forbidden member, T - Tagged member, U - Untagged member, P - PVID, G - Guest VLAN

Tagging: () Forbidden
Excluded
Tagged
(® Untagged

< PVID

|Apply| | Close

Passaggio 6. Fare clic su Apply (Applica) per salvare le impostazioni.

[M Join VLAN - Google Chrome

A Not secure | https//192.168.1.100/html/vlan_portMembershipEdit.htmI|?port=FE3

Interface: @ Port () LAG
Mode: Access
Select VLAN:
200 - 100UP -
1
v -

F - Forbidden member, T - Tagged member, U - Untagged member, P - PVID, G - Guest VLAN

Tagging: () Forbidden
Excluded
Tagged
(® Untagged

< PVID

(~npply—)| Ciose




Passaggio 7. Nel campo Interface (Interfaccia), selezionare la portadi interfaccia collegataal router.
Nell'esempio, la porta GE1 e selezionata.

. [A Join VLAN - Google Chrome - O X

t 1

‘ A Not secure | https://192.168.1.100/html/vlan_portMembershipEdit.html?port=FE3

Success. To permanently save the configuration, go to the Copy/Save Configuration page or click the Save
icon.

Interface: e Port GE1 V¥ LAG 1 v

Mode: Trunk
Select VLAN:

100 1UP
200

F - Forbidden member, T - Tagged member, U - Untagged member, P - PVID, G - Guest VLAN

I Tagging: Forbidden

Excluded
| e Tagged ‘
| Untagged

PVID

| Apply| | Close

Passaggio 8. Selezionare laVLAN che verra aggiunta all'interfaccia sel ezionata e fare clic su > per
aggiungerla nella sezione Selezione VLAN. Néll'esempio, verra selezionatalaVLAN 100 elaVLAN
200.



olh - Gooqgle rome -
[M Join VLAN - Google Ch O X

A Not secure | https://192.168.1.100/html/vlan_portMembershipEdit.html?port=FE3

Q7 Success. To permanently save the configuration, go to the Copy/Save Configuration page or click the Save
icon.

Interface: e Port GE1 V¥ LAG

Mode: Trunk
Select VLAN:

200

1UP

Tagging: Forbidden
e Tagged
Untagged
|—Apply—{ Close

Passaggio 9. Fare clic su Apply (Applica) per salvare le impostazioni.

Nota: potrebbe essere necessario riavviarei telefoni IP per modificare I'indirizzo | P nella subnet
corretta.

Modifica dell'indirizzo | P di Raspberry Pi in modo che si trovi su
una subnet diversa

Passaggio 1. Collegare Raspberry Pi tramite Secure Shell (SSH) o collegare Raspberry Pi aun
monitor per computer. Nell'esempio, verra usato il protocollo SSH per configurare l'interfaccia
Raspberry Pi.

Nota: laportadello switch per il computer/notebook deve trovarsi sullastessa VLAN déell'interfaccia
Raspberry Pi e deve essere configurata come porta di accesso quando si configurano le impostazioni
dell'interfaccia. Per ulteriori informazioni, vedere la sezione Configurazione delle impostazioni
dell'interfaccia su uno switch e Configurazione dell'appartenenza della porta VLAN sullo switch in
guesto articolo. Per connettersi al protocollo SSH, verificare chel'indirizzo IP sia sulla stessa rete
dell'lP del lampone. Seil dispositivo non si trova sulla stessarete dell'API lampone, utilizzare un
indirizzo IP statico e modificare manualmente I'indirizzo IP in modo che si trovi sulla stessarete
oppure digitare il comando ipconfig /release e ipconfig/renew a prompt del comandi per ottenere un
nuovo indirizzo IP. | client SSH possono variare a seconda del sistema operativo in uso. In questo
esempio, PUTTY e stato usato per SSH nel Raspberry Pi. Per ulteriori informazioni sul protocollo
SSH, fare clic qui.



https://www.cisco.com/c/it_it/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4982-access-an-smb-switch-cli-using-ssh-or-telnet.html

Category:

~/Session Basic options for your PuTTY session
Logging
[=ITerminal
-Keyboard Host Name (or IP address) Port
-Bell 29

Features -
[=Window Connection type:

" Appearance ORaw () Telnet ORIogin @® ssH () Serial

-Behaviour

~Translation )
- Selection Saved Sessions

Specify the destination you want to connect to

Load, save or delete a stored session

- Colours
[-}Connection
Data
~Proxy

- Telnet
[ﬂggﬁ n Delete

----- Serial

Default Settings Load

Save

Close window on exit:
O Aways O Never (® Only on clean exit

About Open Cancel
[

Passaggio 2. Digitare I'indirizzo |P del Raspberry Pi nel campo Nome host (o indirizzo IP).
Nell'esempio, viene immesso 192.168.1.10.

Nota: € possibile utilizzare latabella DHCP nel router per trovare I'indirizzo del Raspberry Pi. In
guesto documento, questo Raspberry Pi € stato preconfigurato per avere un indirizzo | P statico.



% PuTTY Configuration

Category:

[—ISession
Logging
[=ITerminal
~Keyboard
Features
[=IWindow
-Appearance
- Behaviour
- Translation
- Selection
- Colours
[=IConnection
Data
-Proxy
- Telnet
~Rlogin
[ﬂSSH

----- Serial

About

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port
(192.168.1.10 )22
Connection type:

ORaw () Telnet O Rlogin (® SSH

Load, save or delete a stored session

O serial

Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:

O Aways O Never (® Only on clean exit

Open Cancel

Passaggio 3. Immettere 22 come numero di portanel campo Porta. La porta 22 e la porta standard per

il protocollo SSH.




% PuTTY Configuration

Category:

[—ISession
Logging
[=ITerminal
~Keyboard
Features
[=IWindow
-Appearance
- Behaviour
- Translation
- Selection
- Colours
[=IConnection
Data
-Proxy
- Telnet
~Rlogin
[ﬂSSH

----- Serial

About

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port

192.168.1.10 ‘(22

Connection type:

ORaw () Telnet ORIogin @® ssH () Serial
Load, save or delete a stored session
Saved Sessions
Default Settings Load
Save
Delete

Close window on exit:

O Aways O Never (® Only on clean exit

Open Cancel

Passaggio 4. Nella sezione Tipo di connessione: fare clic sul pulsante di opzione SSH per scegliere
SSH come metodo di connessione allo switch. Quindi fare clic su Apri per avviare la sessione.




&R PuUTTY Configuration X
Category:
~/Session Basic options for your PUuTTY session
. Specify the destination you want to connect to

—{Terminal

-Keyboard Host Name (or IP address) Port

- Bell 192.168.1.10 22

Features ]

= Window Connection type:

- Appearance ORaw () Telnet O Rlogin (® ssH) (O Serial

Beha\no.ur Load, save or delete a stored session
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Passaggio 5. Immettere il nome utente e la password di RasPBX nel campo login as and password.

Nota: L'utente predefinito: root e la password predefinita: raspberry

Passaggio 6. Per modificare I'indirizzo IP dellarete Ethernet in indirizzo I P statico, digitare ifconfig



ethO [P address] netmask [netmask]. Nell'esempio, utilizzeremo 192.168.3.10 e la netmask
255.255.255.0

ifconfig eth@® 192.168.3.10 netmask 255.255.255.0

Nota: quando s modifical'indirizzo IP, si verradisconnessi dalla sessione. Per collegarsi di nuovo a
Raspberry Pi, il computer/laptop deve trovarsi sulla stessa subnet del Raspberry Pi (192.168.3.x).
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Passaggio 7. Connettersi nuovamente al Raspberry Pi utilizzando I'indirizzo | P statico configurato nel
passaggio 6. Nell'esempio, viene usata la versione 192.168.3.10 per la connessione.

Nota: verificare cheil computer/notebook si trovi sulla stessa subnet del lampone Pi e dellaVLAN.
Seil computer/laptop si trova sullastessaVLAN dell'interfaccia | P del lampone e non si dispone
dell'indirizzo IP corretto, € possibile andare a prompt dei comandi e digitare ipconfig /release e
quindi ipconfig /renew per richiedere un nuovo indirizzo | P oppure € possibile configurareil
dispositivo in modo che abbia un indirizzo IP statico nelle proprieta Ethernet.
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Passaggio 8. Nellarigadi comando digitare route add default gw [indirizzo IP router della subnet] per
aggiungere un gateway predefinito.

Nota: per visualizzar e latabelladi routing, € possibile utilizzare il comando route.

route add default gw 192.168.3.1
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Conclusioni

Larete vocale di base dovrebbe essere stata configurata correttamente. Per verificare questa
condizione, selezionare uno dei telefoni SPA/MPP e si dovrebbe udire un segnale di linea. In questo
documento, uno dei telefoni SPA/MPP ha |'estensione 1002 e I'altro ha 1003. Dovrebbe essere
possibile chiamare I'interno 1003 quando s utilizzal'interno 1002 SPA/M PP phone.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



