Configurazione di un client VPN Teleworker sul
router serie RV34x

Obiettivo

La funzione Teleworker VPN Client riduce al minimo i requisiti di configurazione delle postazioni
remote, consentendo al dispositivo di operare come client hardware VPN Cisco. Quando il client
VPN Teleworker avvia la connessione VPN, il server VPN IPSec ha inviato i criteri IPSec al client
VPN Teleworker e crea il tunnel corrispondente.

Questo articolo ha lo scopo di mostrare come configurare il client VPN Teleworker sul router serie
RV34x.

Dispositivi interessati

» Serie RV34x Router

Versione del software

+ 1.0.01.17

Configurare il client VPN Teleworker

Passaggio 1. Accedere all'utility basata sul Web e scegliere VPN > Teleworker VPN Client.



» Firewall
| EENE.
VPN Setup Wizard
IPSec Profiles
Site-to-Site
Client-to-Site

PPTP Server
L2TP Server

SSL VPN

VPN Passthrough

»  Security

Passaggio 2. Nell'area Teleworker VPN Client, fare clic sul pulsante On per abilitare Telework
VPN Client.

Nota: All'avvio, solo un singolo client VPN Teleworker puo avere una connessione attiva.

Teleworker VPN Client

Teleworker VPN Client: @ On Off

Auto Initiation Retry: On O or

Retry Interval: 120 seconds (Range: 120-1800)
Retry Limit: 2 times (Range: 0-16)

Passaggio 3. (Facoltativo) Nell'area Riprova avvio automatico, fare clic su un pulsante di opzione
Attivato o Disattivato per attivare o disattivare un tentativo di avvio automatico dopo un errore. Se
si fa clic su On il router tentera di eseguire un'inizializzazione dopo un errore.

Nota: Nell'esempio riportato di seguito viene scelto On.

Teleworker VPN Client

Teleworker VPN Client: ) On Off

Auto Initiation Retry: @on Off

Retry Interval: 120 seconds (Range: 120-1800)
Retry Limit: 2 times (Range: 0-16)

Passaggio 4. Nel campo Intervallo tentativi, immettere un valore in secondi per indicare che |l
router tentera di avviare la connessione. L'impostazione predefinita € 120 secondi.



Nota: Nell'esempio viene utilizzato il valore predefinito.

Teleworker VPN Client

Teleworker VPN Client: €@ On Off

Auto Initiation Retry: © on Off

Retry Interval: 120 seconds (Range: 120-1800)
Retry Limit: 2 | times (Range: 0-16)

Passaggio 5. Nel campo Limite tentativi, specificare il numero di volte in cui il router tentera
automaticamente di eseguire un'inizializzazione dopo un errore.

Nota: In questo esempio, il numero immesso € 2.

Teleworker VPN Client

Teleworker VPN Client: € On Off

Auto Initiation Retry: © On Off

Retry Interval: ' 120 seconds (Range: 120-1800)
Retry Limit: 2 times (Range: 0-16)

Configurazione delle impostazioni di base

Passaggio 6. Nella tabella Client VPN Teleworker, fare clic su Add (Aggiungi) per creare e
configurare un client VPN Teleworker.

Teleworker VPN Clients
Name Host (Remote ... Activati

Add |

Apply ‘ ‘ Cancel

Passaggio 7. Nell'area Impostazioni di base, immettere un nome per il tunnel VPN nel campo
Nome.

Nota: Nell'esempio viene utilizzato Dracarys.



Teleworker VPN Client - Add/Edit

Basic Settings
Name: l Dracarys I
Server (Remote Address): 1 I
Active Connection on Startup: on © Of
IKE Authentication Method: Pre-shared Key
Group Mame:
Password
© Certificate Default $
Mode: © Client = NEM
VLAN: 1 &
User Name 1 |
User Password 1 |
Confirm User Password 1 I

Passaggio. 8. Nel campo Server (Indirizzo remoto), immettere l'indirizzo IP del server remoto.

Nota: nell'esempio viene usato 128.13.22.12.



Teleworker VPN Client - Add/Edit

Basic Settings
Mame:  Dracarys
Server (Remote Address): 128.13.22.12
Active Connection on Startup: on ° Off
IKE Authentication Method: Pre-shared Key
Group Name:
FPassword
© Certificate Default
Mode: © Client = NEM
VILAN: 1 3
User Name | ]
User Password | |

Confirm User Password | |

Passaggio 9. Per avviare una connessione all'avvio, fare clic su Attivo nell'area Connessione
attiva all'avvio. Per avviare manualmente una connessione, fare clic su Disattivato.

Nota: Nell'esempio riportato di seguito viene scelto On.



Teleworker VPN Client - Add/Edit

Basic Settings

Name: Dracarys

Server (Remote Address): 128.12.22.12

Active Connection on Startup: @ On Off

IKE Authentication Method: © Pre-shared Key
Group Name: | ]
Password | |

Certificate Default 2

Mode: © Client NEM

VLAN: 1 ¥

User Name | |

User Password | |

Confirm User Password ’ ]

Passaggio 10. Nell'area Metodo di autenticazione IKE scegliere un metodo di autenticazione da
utilizzare nelle negoziazioni IKE nel tunnel basato su IKE. Le opzioni sono:

» Chiave precondivisa: i peer IKE si autenticano a vicenda tramite il calcolo e l'invio di un hash
di dati con chiave che include la chiave precondivisa. Se il peer ricevente € in grado di
creare lo stesso hash in modo indipendente utilizzando la propria chiave gia condivisa, sa
che entrambi i peer devono condividere lo stesso segreto, autenticando cosi I'altro peer. Le
chiavi gia condivise non sono scalabili correttamente perché ogni peer IPSec deve essere
configurato con la chiave gia condivisa di ogni altro peer con cui stabilisce una sessione. Se
si sceglie questa opzione, procedere con il passaggio successivo.

 Certificato — il certificato digitale & un pacchetto che contiene informazioni quali I'identita del
certificato del titolare: nome o indirizzo IP, la data di scadenza del numero di serie del
certificato e una copia della chiave pubblica del portatore del certificato. |l formato del
certificato digitale standard € definito nella specifica X.509. X.509 versione 3 definisce la
struttura di dati per i certificati. Se si sceglie questa opzione, andare al passaggio 13.

Nota: In questo esempio viene scelta Chiave gia condivisa.



Teleworker VPN Client - Add/Edit

Basic Settings

Name: Dracarys

Server (Remote Address); | 128.12.22.12

Active Connection on Startup: O On Off

IKE Authentication Method: (©) Pre-shared Key
Group Name: | |
Password | l

Certificate Default 4

Mode: © Client  NEM

VLAN: 1 %

User Name [ l

User Password | |

Confirm User Password I ‘

Passaggio 11. Se nel passaggio 10 € stata scelta Chiave gia condivisa, immettere un nome di
gruppo nel campo Nome gruppo.

Nota: Nell'esempio, il nome del gruppo € FreeFolk.



Teleworker VPN Client - Add/Edit

Basic Settings

Name:

Server (Remote Address);
Active Connection on Startup:

IKE Authentication Method:

Mode:

VILAMN:

User Name
User Password

Confirm User Password

Passaggio 12. Nel campo Password, immettere una password da associare al gruppo.

' Dracarys
1 128.12.22.12
© on Off

© Pre-shared Key

FreeFolk

Group Name:

Password |

Certificate Default *

© Client NEM

1 ¢

Teleworker VPN Client - Add/Edit

Basic Settings

Name:

Server (Remote Address):
Active Connection on Startup:

IKE Authentication Method:

Mode:

VLAN:

User Mame
User Password

Confirm User Password

- Dracarys
128.12.22.12
O on off

© Pre-shared Key

Group Name: FreeFaolk
Pmmrd ----------
Certificate Default 5

© Client  NEM

1




Passaggio 13. Se nel passaggio 10 € stato scelto Certificato, scegliere il certificato appropriato per
il router in uso.

Nota: In questo esempio, viene scelto Predefinito.
Teleworker VPN Client - Add/Edit

Basic Settings

Name: ! Dracarys
Server (Remote Address): 128.12.22.12
Active Connection on Starfup: on O of
IKE Authentication Method: Pre-shared Key
Group Mame: FreeFolk
Pacsword | seesssases
© Certificate %
Mode: © Client NE
VLAN: 1 %
User Name | ‘

User Password | |

Confirm User Password | |

Passaggio 14. Fare clic su un pulsante di opzione per scegliere una modalita. Le opzioni sono:

» Client: questa opzione consente al client di richiedere un indirizzo IP e al server di fornire gl
indirizzi IP dell'intervallo di indirizzi configurato. Se si sceglie questa opzione, andare al
passo 16.

* Network Extension Mode (NEM): questa opzione consente ai client di proporre la propria
subnet per la quale € necessario applicare i servizi VPN al traffico tra la rete LAN dietro il
server e la subnet proposti dal client. Inoltre, verra chiesto di scegliere una VLAN. Se si
sceglie questa opzione, andare al passaggio 15.

Nota: In questo esempio, viene scelto Client.



Teleworker VPN Client - Add/Edit

Basic Settings

Name: Dracarys

Server (Remote Address): _ 128.12.22.12

Active Connection on Startup: on O off

IKE Authentication Method: Pre-shared Key
Group Name: FreeFolk
Password | sssssssss

© Certificate Default 4

Mode: @cnent NEM

WLAN: i1 &

User Name Tormound

User Password =

Confirm User Password | asresssnss

Passaggio 15. Se al passaggio 14 € stato scelto NEM, scegliere una VLAN dall'elenco a discesa.
Le opzioni possono variare a seconda delle impostazioni della VLAN preconfigurate.

Nota: nell'esempio, viene scelto 25.



Teleworker VPN Client - Add/Edit

Basic Settings
Name: Dracarys
Server (Remote Address): 1128.12.22.12
Active Connection on Startup: on 0O Of
IKE Authentication Method: Pre-shared Key
Group Mame: FreeFolk
Password
O Certificate Default 4
Mode: S © NEM
VLAN:
o L
User Name | vormuund
User Password | snsnsasare
Confirm User Password ----------

Passaggio 16. Nel campo Nome utente, immettere un nome utente da associare al client VPN di
Telework.

Nota: Nell'esempio viene utilizzato Tormound.



Teleworker VPN Client - Add/Edit

Basic Settings

Name: | Dracarys

Server (Remote Address): I 128.12.22.12

Active Connection on Startup: on © off

IKE Authentication Method: Pre-shared Key
Group Name: FreeFolk
Password R

© Certificate Default 4

Mode: © client NEM

VLAN: 1 &

User Name I Tormound

User Password PR

Confirm User Password

Passaggio 17. Nel campo Password utente, immettere una password per il nome utente.

Teleworker VPN Client - Add/Edit

Basic Settings

Mame: | Dracarys

Server (Remote Address): I 128.12.22.12

Active Connection on Startup: on O of

IKE Authentication Method: Pre-shared Key
Group Name: FreeFolk
Password

© Certificate Default 4

Mode: © Client ~ NEM

VLAN: 1 &

User Name | Tormound

User Password [R—

Confirm User Password senssssure




Passaggio 18. Nel campo Conferma password utente, immettere nuovamente la password per
confermarla. Se si immette una password errata, il campo diventa rosso.

Teleworker VPN Client - Add/Edit

Basic Settings

MName:

Server (Remote Address):
Active Connection on Startup:

IKE Authentication Method:

Mode:

VLAN:

User Name
User Password

Confirm User Password

Passaggio 19. Fare clic su Applica per salvare le impostazioni.

: Dracarys
_ 128.12.22.12
on © off
Pre-shared Key
Group Name: FreeFolk
Password seasasanes

© Cerificate Default *

© Client  NEM
1 &
'Tbnnuund

LELLE LR L




Teleworker VPN Client - Add/Edit

Basic Settings
Name: . Dracarys
Server (Remote Address): 1128.12.22.12
Active Connection on Startup: on O of
IKE Authentication Method: Pre-shared Key

Group Name: FreeFolk

FPassword EEEEEREEE W

© Certificate Default $

Mode: Client @ NEM
VLAN: 25 3
User Mame ' Tormound
User Password [—
Confirm User Password
Advanced Settings
Backup Server 1: (IP Address or Domain Name)
Backup Server 2: (IP Address or Domain Name)
Backup Server 3: (IP Address or Domain Name)
Peer Timeout: 120 ' seconds (30-480)

I Apply I Cancel ]

Passaggio 20. Viene visualizzata una finestra popup che richiede di attivare la connessione una
volta salvate le impostazioni. Fare clic sul pulsante Attiva connessione per confermare I'attivazione
e sul pulsante Non attivare per attivare la connessione in un secondo momento.

Nota: In questo esempio, viene scelto Attiva connessione.

=X

Do you want to make this connection active when
the settings are saved?
{Only one connection can be active at a time.)

| Activate Connection ][ Do Not Activate |

Verra visualizzata la pagina principale di Teleworker VPN Client.



Teleworker VPN Client

Swooess. To permanently save the configuration. Go to Configuration Managemaent page or dlick Save koon,

Teleworkar VPM Cler: D On o

Aulo Initiation Retry: 1D On o

Ratry Intenal 120 seconds (Range: 120-180

Ratry Limit F times: {Fan

Telewarker VPN Clhents
Mame Hosl (Re... Aclivale Connsction on Starhup  Authenica... Group Na... UserName Backup Se... Peer Timeoult  Mode
Dracarys 128.1222... Cartificale Tormound 120 Clharil

[_os

Aoply || Cancal

A questo punto, le impostazioni di base per il client VPN Teleworker sul router serie RV34x sono
state configurate correttamente.

Configurazione delle impostazioni avanzate

Passaggio 1. (Facoltativo) Nel campo Server di backup 1, immettere l'indirizzo IP o il nome di
dominio del server di backup. In questo modo il dispositivo pud avviare la connessione VPN in
caso di errore del server VPN IPSec primario. E possibile immettere fino a tre server di backup
negli appositi campi. Il server di backup 1 ha la priorita piu alta tra i tre server e il server di backup
3 ha la priorita piu bassa.

Nota: Nell'esempio viene utilizzato brienneoftarth.com.

Advanced Settings
Backup Server 1: brienneoftarth.com (IP Address or Domain Name)
Backup Server 2 (IP Addrass or Domain Mama)
Backup Server 3 (IP Address or Domain Name)
Feear Timeout: 120 seconds (30-480)

| Aely || Cancel |

Passaggio 2. Nel campo Peer Timeout, immettere il tempo in secondi durante il quale un peer pud
rimanere inattivo prima della disconnessione. L'intervallo € compreso tra 30 e 480 secondi. Il
valore predefinito & 120.



Advanced Settings

Backup Server 1: l brienneoftarth.com | (IP Address or Domain Name)
Backup Server 2: | | (IP Address or Domain Nama)
Backup Server 3: | | (IP Address or Domain Name)
Peer Timeout: seconds (30-480)

| Aeply || Cancel |

Passaggio 3. Fare clic su Applica.

Advanced Settings

Backup Server 1: l brienneocftarth.com | (IF Address or Domain Mame)
Backup Server 2: | | (IP Address or Domain Nama)
Backup Server 3: | | (IP Address or Domain Name)
Peer Timeout: seconds (30-480)

A questo punto, le impostazioni avanzate della VPN Teleworker sul router serie RV34x devono
essere configurate correttamente.

Fare clic sui collegamenti seguenti per gli articoli relativi ai seguenti argomenti:

» Configurazione della connessione VPN (Virtual Private Network) da client a sito sul router
serie RV34x
» Pagina del prodotto: Link a tutti gli articoli sui router serie RV34x

Qui é disponibile un video relativo a questo articolo...

Fare clic qui per visualizzare altre Tech Talks di Cisco



https://www.cisco.com/c/it_it/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5527-configure-client-to-site-virtual-private-network-vpn-connect.html?dtid=osscdc000283
https://www.cisco.com/c/it_it/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5527-configure-client-to-site-virtual-private-network-vpn-connect.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/support/routers/rv340w-dual-gigabit-wan-wireless-ac-vpn-router/model.html?dtid=osscdc000283
https://www.youtube.com/playlist?list=PLB4F91009260AB3D7

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



