Configurazione di Shrew Soft VPN Client con
RV160 e RV260

Obiettivo

L'obiettivo di questo documento &€ mostrare come configurare le impostazioni necessarie per
connettere il client Show Soft VPN con router serie RV160 o RV260.

Introduzione alle nozioni di base della VPN

Una rete privata virtuale (VPN) € un ottimo modo per connettere utenti remoti a una rete
protetta. Stabilisce una connessione crittografata su una rete meno sicura come Internet.

Un tunnel VPN stabilisce una rete privata in grado di inviare i dati in modo sicuro utilizzando
la crittografia e I'autenticazione. Le filiali utilizzano spesso una connessione VPN, in quanto
e utile e necessario per consentire ai dipendenti di accedere alle risorse interne, anche se si
trovano fuori sede.

Il router RV160 supporta fino a 10 tunnel VPN, mentre il router RV260 ne supporta fino a 20.

In questo documento viene descritto come configurare il router RV160/RV260 e il client
Show Soft VPN. Verra illustrato come creare un gruppo di utenti, un account utente, un
profilo IPSec e un profilo da client a sito. Sul client Soft VPN, viene illustrato come
configurare le schede Generale, Client, Risoluzione nome, Autenticazione, Fase 1 e Fase 2.

Quali sono i pro e i contro se voglio usare una VPN?

Le VPN risolvono scenari di utilizzo reali comuni a molti settori e tipi di aziende. La tabella
seguente mostra alcuni dei pro e dei contro dell'utilizzo di una VPN.

Pro

Svantaggi

Garantisce comunicazioni sicure, | per garantire I'anonimato e la
comodita e accessibilita con diritti | sicurezza. La crittografia del traffico

di accesso personalizzati per di rete in genere richiede un

singoli utenti, ad esempio maggiore sovraccarico. E possibile

dipendenti, collaboratori esterni o | trovare un paio di provider VPN che
partner. mantengono una buona velocita di

Puo verificarsi una velocita di
connessione lenta. La crittografia
avanzata richiede tempo e risorse

connessione mantenendo
I'anonimato e la sicurezza, ma di
solito sono servizi a pagamento.

Aumenta la produttivita
estendendo larete e le
applicazioni aziendali.

Potenziale rischio per la sicurezza
dovuto a configurazioni errate. La
progettazione e l'implementazione
di una VPN pu0 essere complicata.




E necessario affidare a un
professionista esperto la
configurazione della VPN per
assicurarsi che la rete non venga
compromessa.

Riduce i costi di comunicazione e
aumenta la flessibilita.

Se si verifica una situazione in cui &
necessario aggiungere una nuova
infrastruttura o una nuova serie di
configurazioni, possono verificarsi
problemi tecnici dovuti
all'incompatibilita, in particolare se
si tratta di prodotti o fornitori diversi
da quelli gia in uso.

L'effettiva posizione geografica
degli utenti & protetta e non
esposta al pubblico o alle reti
condivise come Internet.

Protezione dei dati e delle risorse
di rete riservati.

Una VPN consente di aggiungere
nuovi utenti o un gruppo di utenti
senza la necessita di componenti
aggiuntivi o una configurazione
complessa.

Topologia

Questa € una semplice topologia della rete.

Nota: L'indirizzo IP della WAN pubblica € sfocato.

Remote Client

Shrew Soft VPN Client

Public WAN IP address: 73.x.x.x
Private LAN IP address: 192.168.86.36
Subnet Mask: 255.255.255.0

FQDN: test.cisco.com

Client's Remote Router Internet

Dispositivi interessati

- RV160

File Server

Corporate Office

RV260W

Public WAN IP address: 24.x.x.x
Private LAN IP address: 10.2.0.96
Subnet Mask: 255.255.255.0




- RV260

Versione del software

. 1.0.0.xx (RV160 e RV260)

. Si consiglia 2.2.1 in quanto la versione 2.2.2 potrebbe presentare problemi di connettivita
con i router (Shrew Soft VPN Client Download)
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Creazione di gruppi di utenti

Nota importante: Lasciare I'account amministratore predefinito nel gruppo di amministratori e
creare un nuovo account utente e un nuovo gruppo di utenti per Shrew Soft. Se si sposta
I'account amministratore in un gruppo diverso, non sara possibile accedere al router.

Passaggio 1. Accedere alla pagina di configurazione Web.


https://www.shrew.net/download/vpn
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Passaggio 2. Passare a Configurazione di sistema > Gruppi di utenti.

Getting Started
Status and Statistics

Administration

Initial Router Setup
System

Time

Log

Email

User Accounts

IP Address Groups
SNMP
Discovery-Bonjour

LLDP

Automatic Updates

Schedules



Passaggio 3. Fare clic sull'icona piu per aggiungere un nuovo gruppo di utenti.

User Groups Cancel
@0

Web Login

/NETCONF Lobby S2S IPSec C2S IPSec Captive
O  Group /RESTCONF Ambassad... 802.1x VPN VPN OpenVPN PPTP Portal
0O admin Admin Enable Enable Enable Enable Enable Enable Enable
0O guest Disable Disable Disable Disable Enable Disable Disable Disable

Passaggio 4. Inserire un nome per il gruppo nel campo Nome gruppo.

Verra utilizzato ShrewSoftGroup come esempio.

User Groups Cancel

Group Name: [ ShrewSoftGroup I

Local User Membership List

Passaggio 5. Premere Applica per creare un nuovo gruppo.

User Groups Cancel

Group Name: = ShrewSoftGroup

Local User Membership List

+ @

O # User

Creazione di account utente

Passaggio 1. Passare a Configurazione di sistema > Account utente.
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Passaggio 2. Scorrere verso il basso fino alla tabella Utenti locali e premere I'icona piu per
aggiungere un nuovo utente.

Local Users

O Username Group
0O cisco admin
0O  guest guest

* Should have at least one account in the ‘admin’ group.

Passaggio 3. Viene visualizzata la pagina Aggiungi account utente. Immettere un nome
utente per l'utente.



Add user account

The current minimum requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: jimmy
New Password:
Confirm Password:

Password Strength meter:

Group: ShrewSoftGroup  ~

Apply Cancel

Passaggio 4. Immettere una password nel campo Nuova password. Immettere nuovamente
la stessa password nel campo Conferma password. Nell'esempio, verra utilizzata la
password CiscoTest123.

Nota: La password utilizzata & un esempio. E consigliabile rendere la password piu
complessa.



Add user account

The current minimum requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: jimmy

New Password: o 000000000000
Confirm Password: 9 000000000000
Password Strength meter: -

Group: ShrewSoftGroup v

Apply Cancel

Passaggio 5. Nell'elenco a discesa Gruppo selezionare un gruppo in cui si desidera che
['utente si trovi.



Add user account

The current minimum requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: jimmy

New Password: 000000000000
Confirm Password: 000000000000
Password Strength meter: -

Group: ShrewSoftGroup v

Apply Cancel

Passaggio 6. Premere Applica per creare un nuovo account utente.



Add user account

The current minimum requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: jimmy

New Password: 000000000000
Confirm Password: 000000000000
Password Strength meter: -

Group: ShrewSoftGroup v

Apply Cancel

Configurazione del profilo IPsec

Passaggio 1. Passare a VPN > VPN IPSec > Profili IPSec.
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Nota: Per ulteriori informazioni su come configurare i profili IPSec, fare clic sul collegamento
per visualizzare l'articolo: Configurazione dei profili IPsec (modalita di impostazione

automatica della chiave) sui router RV160 e RV260

Passaggio 2. Fare clic sul pulsante piu per aggiungere un nuovo profilo IPSec.

IPSec Profiles

@z D
0

Apply Cancel

Name Policy IKE Version In Use
O  Default Auto IKEv1 Yes
O Amazon_Web_Services Auto IKEv1 No
O  Microsoft_Azure Auto IKEV1 No

Passaggio 3. Inserire un nome per il profilo nel campo Nome profilo. Verra immesso

ShrewSoftProfile come nome del profilo.


/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_IPSec_Profiles_Auto_Keying_Mode_on_the_RV160_and_RV260.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_IPSec_Profiles_Auto_Keying_Mode_on_the_RV160_and_RV260.html

Add/Edit a New IPSec Profile Cancel

Profile Name: [ ShrewSoftProfile ]
Keying Mode: ® Auto O Manual
IKE Version: ® IKEvl O IKEv2

Phase | Options

DH Group: Group?2 - 1024 bit v
Encryption: 3DES -
Authentication: MD5 v
SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Passaggio 4. Selezionare Automatico per Modalita trasparenza.

Add/Edit a New IPSec Profile Cancel
Profile Name: ShrewSoftProfile
Keying Mode: O Manual
IKE Version: ® IKEv1l O IKEv2

Phase | Options

DH Group: Group?2 - 1024 bit v
Encryption: 3DES -
Authentication: MD5 ~
SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Passaggio 5. Selezionare IKEv1 o IKEv2 come versione IKE. Nell'esempio riportato di
seguito e stato selezionato IKEv1.



Add/Edit a New IPSec Profile Cancel

Profile Name: ShrewSoftProfile
Keying Mode: ® Auto O Manual
IKE Version: ® IKEv1) O IKEv2

Phase | Options

DH Group: Group2 - 1024 bit v
Encryption: 3DES v
Authentication: MD5 v
SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Passaggio 6. Nella sezione Opzioni Fase | questo € quanto € stato configurato per questo
articolo.

Gruppo DH: Group2 - 1024 bit
Crittografia: AES-256
Autenticazione: SHA2-256

Durata SA: 28800

Phase | Options

DH Group: Group2 - 1024 bit v
Encryption: AES-256 v
Authentication: SHA2-256 v
SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Passaggio 7. In Opzioni fase I, questo € cid che abbiamo configurato per questo articolo.
Selezione protocollo: ESP

Crittografia: AES-256

Autenticazione: SHA2-256

Durata SA: 3600

Perfect Forward Secrecy: Attivato

Gruppo DH: Group2 - 1024 bit



Phase Il Options

Protocol Selection: o ESP v

Encryption: @ | AEs-256 .

Authentication: e SHA2-256 v

SA Lifetime: o 3600 sec. (Range: 120 - 28800. Default: 3600)
Perfect Forward Secrecy: 6

DH Group: @ GroupZ2 - 1024 bit v

Passaggio 8. Fare clic su Apply (Applica) per creare il nuovo profilo IPSec.

Add/Edit a New IPSec Profile Cancel
Encryption: AES-256 v

Authentication: SHA2-256 v

SA Lifetime: 28800 sec. (Range: 120 - 86400. Default: 28800)

Phase Il Options

Protocol Selection: ESP v

Encryption: AES-256 v

Authentication: SHA2-256 v

SA Lifetime: 3600 sec. (Range: 120 - 28800. Default: 3600)
Perfect Forward Secrecy: & Enable

DH Group: Group2 - 1024 bit v

Configurazione da client a sito

Passaggio 1. Passare a VPN > IPSec VPN > Da client a sito.
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Passaggio 2. Fare clic sul pulsante piu per aggiungere un nuovo tunnel.

Client-to-Site Cancel
CIERD

O  Tunnel Name WAN Interface Authentication Method Enabled

Passaggio 3. Selezionare la casella di controllo Abilita per abilitare il tunnel.

Basic Settings Advanced Settings

Enable: @

Tunnel Name:

IPSec Profile: Default v (Auto Profile (IKEv1) is chosen.)

Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN v

Passaggio 4. Immettere un nome per il tunnel nel campo Nome tunnel.



Basic Settings Advanced Settings

Enable: 4
Tunnel Name: ShrewSoftTest
IPSec Profile: Default v (Auto Profile (IKEv1) is chosen.,

Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN v

Passaggio 5. Nell'elenco a discesa Profilo IPSec selezionare il profilo che si desidera
utilizzare. Verra selezionato ShrewSoftProfile creato nella sezione precedente:
Configurazione del profilo IPsec.

Basic Settings Advanced Settings

Enable: «

Tunnel Name: ShrewSoftTest

IPSec Profile: ShrewSoftProfile v | (Auto Profile (IKEv1) is chosen.]

Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN v

Passaggio 6. Dall'elenco a discesa Interfaccia, selezionare l'interfaccia che si desidera
utilizzare. Utilizzeremo la rete WAN come interfaccia per collegare il tunnel.

Basic Settings Advanced Settings

Enable: 4

Tunnel Name: ShrewSoftTest

IPSec Profile: ShrewSoftProfile v (Auto Profile (IKEv1) is chosen.,

Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN v

Passaggio 7. Nella sezione Metodo di autenticazione IKE selezionare Chiave gia condivisa o
Certificato. Verra utilizzata la chiave gia condivisa come metodo di autenticazione IKE.

Nota: | peer IKE si autenticano a vicenda tramite il calcolo e l'invio di un hash di dati con
chiave che include la chiave precondivisa. Se il peer ricevente € in grado di creare lo stesso



hash in modo indipendente utilizzando la propria chiave gia condivisa, sa che entrambi i
peer devono condividere lo stesso segreto, autenticando cosi I'altro peer. Le chiavi gia
condivise non sono scalabili correttamente perché ogni peer IPsec deve essere configurato
con le chiavi gia condivise di ogni altro peer con cui stabilisce una sessione.

Il certificato utilizza un certificato digitale che contiene informazioni quali il nome, l'indirizzo

IP, il numero di serie, la data di scadenza del certificato e una copia della chiave pubblica del
titolare del certificato.

IKE Authentication Method

®)Pre-shared Key:

Show Pre-shared Key: O Enable

Preshared Key Strength Meter:

Minimum Preshared Key Complexity: & Enable

QO Certificate: Default

Passaggio 8. Immettere la chiave gia condivisa che si desidera utilizzare per
l'autenticazione. La chiave gia condivisa pud essere qualsiasi cosa si desideri. La chiave
precondivisa configurata sul client Show Soft VPN deve essere uguale a quella qui
configurata.

In questo esempio verra utilizzato CiscoTest123! come chiave gia condivisa.

Nota: La chiave gia condivisa immessa qui & un esempio. E consigliabile immettere una
chiave gia condivisa piu complessa.

IKE Authentication Method

® Pre-shared Key: 0000000000000

Show Pre-shared Key: O Enable

Preshared Key Strength Meter: _

Minimum Preshared Key Complexity: & Enable
O Certificate: Default

Passaggio 9. Selezionare I'identificatore locale dall'elenco a discesa. Le opzioni seguenti
sono definite come:

. IP WAN locale: questa opzione utilizza l'indirizzo IP dell'interfaccia WAN (Wide Area
Network) del gateway VPN

. Indirizzo IP - Questa opzione consente di immettere manualmente un indirizzo IP per la
connessione VPN. E necessario immettere l'indirizzo IP WAN del router sul sito (ufficio).



- FQDN: questa opzione utilizza il nome di dominio completo (FQDN) del router quando si
stabilisce la connessione VPN.

- FQDN utente: questa opzione consente di utilizzare un nome di dominio completo per un
utente specifico su Internet.

Nell'esempio, verra selezionato Local WAN IP come identificatore locale.

Nota: L'indirizzo IP WAN locale del router verra compilato automaticamente.

Local Identifier: Local WAN IP v
24.
Remote Identifier: IP Address v

Passaggio 10. Nell'elenco a discesa Identificatore remoto selezionare Indirizzo IP, FQDN o
FQDN utente. Immettere quindi la risposta appropriata da quanto selezionato. Nell'esempio,
selezioneremo FQDN e immetteremo test.cisco.com.

Local Identifier: Local WAN IP v
24.
Remote Identifier: FQDN “

test.cisco.com

Passaggio 11. Selezionare la casella di controllo Autenticazione estesa per abilitarla. Cio
fornira un ulteriore livello di autenticazione che richiedera agli utenti remoti di inserire le
proprie credenziali prima di ottenere I'accesso alla VPN.

Se é stata abilitata I'opzione Autenticazione estesa, fare clic sull'icona pill per aggiungere un
gruppo di utenti. Selezionare dall'elenco a discesa il gruppo che si desidera utilizzare per
l'autenticazione estesa. Verra selezionato ShrewSoftGroup come gruppo.

(¥)Extended Authentication +

O Group Name

O €D ShrewSoftGroup v
Passaggio 12. Nell'intervallo del pool per la LAN client, immettere l'intervallo di indirizzi IP
che € possibile assegnare a un client VPN nel campo /P iniziale e IP finale. Deve trattarsi di
un pool di indirizzi che non si sovrappone agli indirizzi del sito.

La versione 10.2.1.1 verra immessa come IP iniziale e la versione 10.2.1.254 come [P finale.



Pool Range for Client LAN:
Start IP: 10.2.1.1
End IP: 10.2.1.254

Passaggio 13. (Facoltativo) Fare clic sulla scheda Advanced Settings (Impostazioni

avanzate).
Basic Settings Advanced Settings
Remote Endpoint: Dynamic IP v

Local Group Setup

Local IP Type: Any v

Mode Configuration

Primary DNS Server: 10.2.0.96
Secondary DNS Server:

Primary WINS Server:

Passaggio 14. (Facoltativo) Qui & possibile specificare l'indirizzo IP dell'endpoint remoto. In
questa guida verra utilizzato l'indirizzo IP dinamico, poiché l'indirizzo IP del client finale non &
fisso.

Einoltre possibile specificare quali risorse interne saranno disponibili in Configurazione
gruppo locale.

Se si seleziona Qualsiasi, saranno disponibili tutte le risorse interne.

Einoltre possibile scegliere di utilizzare i server DNS interni e WINS. A tale scopo, &
necessario specificarli in Configurazione modalita.

Einoltre possibile utilizzare il tunnel completo o diviso e il DNS suddiviso.

Scorrere fino a Impostazioni aggiuntive. Selezionare la casella di controllo Modalita
aggressiva per abilitare la modalita aggressiva. La modalita aggressiva si ha quando la
negoziazione per l'associazione di protezione IKE viene compressa in tre pacchetti, con tutti
i dati dell'associazione di protezione che devono essere passati dall'iniziatore. | negoziati
sono piu rapidi, ma presentano una vulnerabilita di identita di scambio in testo chiaro.



Nota: Per ulteriori informazioni sulla modalita principale o aggressiva, vedere: Modalita
Principale E Modalita Aggressiva

In questo esempio verra attivata la modalita aggressiva.

Additional Settings

¥ )Aggressive Mode

O Compress (Support IP Payload Compression Protocol (IPComp))

Passaggio 15. (Facoltativo) Selezionare la casella di controllo Comprimi (Support IP Payload
Compression Protocol (IPComp)) per consentire al router di proporre la compressione
quando avvia una connessione. Questo protocollo riduce le dimensioni dei datagrammi IP.
Se il risponditore rifiuta questa proposta, il router non implementa la compressione. Quando
il router € il risponditore, accetta la compressione, anche se non ¢ abilitata.

Lasceremo Compress non controllato.
Additional Settings

& Aggressive Mode
(J) Compress (Support IP Payload Compression Protocol (IPComp))

Passaggio 16. Fare clic su Apply (Applica) per aggiungere il nuovo tunnel.

Add/Edit a New Tunnel Gancel

I o R TR N SO R T

Default Domain:

Split Tunnel: O On ® Off

IP Address Netmask
Split DNS: O On @ Off

Domain Name

Additional Settings

[ Aggressive Mode

O Compress (Support IP Payload Compression Protocol (IPComp))

Passaggio 17. Fare clic sull'icona Salva lampeggiante nella parte superiore della pagina di
configurazione Web.


https://community.cisco.com/t5/security-documents/main-mode-vs-aggressive-mode/ta-p/3123382
https://community.cisco.com/t5/security-documents/main-mode-vs-aggressive-mode/ta-p/3123382

0 Save'-_": cisco(admin)  English |+ 9 6 =

Passaggio 18. Viene visualizzata la pagina Configuration Management. Nella sezione
Copia/Salva configurazione, verificare che il campo Origine abbia Configurazione in
esecuzione e che il campo Destinazione abbia Configurazione di avvio. Quindi premere
Applica. Tutte le configurazioni attualmente utilizzate dal router si trovano nel file della
configurazione in esecuzione, che € volatile e non viene conservato tra un riavvio e l'altro.
Se si copia il file della configurazione di esecuzione nel file della configurazione di avvio, la
configurazione verra mantenuta tra un riavvio e l'altro.
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Configuration Management ol o

Last Change Time
Running Configuration: 2019-Feb-14, 16:39:11 UTC
Startup configuration: --
Mirror Configuration:  2019-Feb-15, 13:00:11 UTC

Backup Configuration: --

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots.

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have
completed all your changes.

Source: | Running Configuration v| )

Destinalion:‘ Startup Configuration |~

(2]

Se non hai ancora scaricato il client Shrew Soft VPN, puoi scaricarlo cliccando su questo
link: Mostra client VPN software per Windows. Utilizzeremo I'edizione standard. Se hai gia

scaricato il client Shrew Soft VPN, puoi passare alla prima fase.

Mostra client VPN software: Scheda Generale

Passaggio 1. Aprire Show VPN Access Manager e fare clic su Add (Aggiungi) per
aggiungere un nuovo profilo.


https://www.shrew.net/download/vpn

(;) VPN Access Manager - O X
File Edit View Help

‘ ‘ Add ‘ baodify  Delete

Viene visualizzata la finestra VPN Site Configuration (Configurazione sito VPN).

VPN Site Configuration X

General Client  Mame Fesolution  Authenticatic 4 | ¥

Remate Haost
Host Mame or IP Address Part
[
Auta Configuration ike config pull ~
Local Host
Adapter Mode

I1ze a wirtual adapter and assigned address

FATL Obtain Automatically
Address ‘ . ‘ . |
Metmask ‘ . ‘ . |

Save Cancel

Passaggio 2. Nella sezione Host remoto della scheda Generale, immettere il nome host
pubblico o l'indirizzo IP della rete a cui si sta tentando di connettersi. In questo esempio, per
configurare la connessione, immettere l'indirizzo IP WAN dei router RV160/RV260 in loco.

Nota: Verificare che il numero di porta sia impostato sul valore predefinito 500. Affinché la
VPN funzioni, il tunnel utilizza la porta UDP 500 che deve essere impostata in modo da
consentire l'inoltro del traffico ISAKMP al firewall.



VPN Site Configuration X

General Client  Mame Fesolution  Authenticatic 4 | ¥

Remote Haost
Host Mame or IP Address Part
24.220. a00

Auto Configuration ike config pull ~

Local Host
Adapter Mode

I1ze a wirtual adapter and assigned address

MTU Obtain Automatically
Address ‘ . ‘ . |
MHetmask ‘ . ‘ . |

Save Cancel

Passaggio 3. Nell'elenco a discesa Configurazione automatica, selezionare un'opzione. Le
opzioni disponibili sono definite come segue:

. Disabilitato - disabilita qualsiasi configurazione client automatica

. ke Config Pull - Consente le richieste di impostazione da un computer da parte del client.
Se il computer supporta il metodo pull, la richiesta restituisce un elenco di impostazioni
supportate dal client.

. ke Config Push - Offre a un computer la possibilita di offrire impostazioni al client
attraverso il processo di configurazione. Se il computer supporta il metodo push, la richiesta

restituisce un elenco di impostazioni supportate dal client.

. DHCP over IPsec - Consente al client di richiedere le impostazioni dal computer tramite
DHCP over IPsec.

Nell'esempio, verra selezionato ike config pull.



VPN Site Configuration X

General Client  Mame Fesolution  Authenticatic 4 | ¥

Remote Haost
Host Mame or IP Address Part
24.220. || 500

Auto Configuration ike config pull ~

Local Host
Adapter Mode

I1ze a wirtual adapter and assigned address

MTU Obtain Automatically
Address ‘ . ‘ . |
MHetmask ‘ . ‘ . |

Save Cancel

Passaggio 4. Nella sezione Host locale, scegliere Utilizza una scheda virtuale e l'indirizzo
assegnato nell'elenco a discesa Modalita scheda e selezionare la casella di controllo Ottieni
automaticamente. Le opzioni disponibili sono definite come segue:

. Usa una scheda virtuale e indirizzo assegnato - Consente al client di utilizzare una scheda
virtuale con un indirizzo specificato come origine per le comunicazioni IPsec.

. Utilizza una scheda virtuale e un indirizzo casuale - Consente al client di utilizzare una
scheda virtuale con un indirizzo casuale come origine delle comunicazioni IPsec.

. Usa una scheda esistente e indirizzo corrente - Consente al client di utilizzare solo la
scheda fisica esistente con l'indirizzo corrente come origine per le comunicazioni IPsec.

VPN Site Configuration X

General Client  Mame Resolution  Authenticatic 4 | ¥

Remote Haost
Host Mame or IP Address Part
24.220. || 500

Auto Configuration ike config pull ~

Local Host
Adapter Mode

I1ze a wirtual adapter and assigned address

BMTU Obtain Automatically
Address ‘ . ‘ . |
MHetmask ‘ . ‘ . |

Cancel
Mostra client VPN software: Scheda Client




Passaggio 1. Fare clic sulla scheda Client. Nell'elenco a discesa NAT Traversal, selezionare
la stessa impostazione configurata sul'lRV160/RV260 per NAT Traversal. Le opzioni di menu

disponibili di Network Address Traversal (NATT) sono definite come segue:
. Disabilitato - Le estensioni del protocollo NAT non verranno utilizzate.

. Abilitato - Le estensioni del protocollo NAT verranno utilizzate solo se il gateway VPN
indica il supporto durante le negoziazioni e se viene rilevato NAT.

. Force-Draft - La versione Draft delle estensioni del protocollo NAT verra utilizzata
indipendentemente dal fatto che il gateway VPN indichi o meno il supporto durante le
negoziazioni o che sia stato rilevato NAT.

. Force-RFC - Verra utilizzata la versione RFC del protocollo NAT indipendentemente dal
fatto che il gateway VPN indichi o meno il supporto durante le negoziazioni o che sia stato
rilevato NAT.

. Force-Cisco-UDP - Forza l'incapsulamento UDP per i client VPN senza NAT.

In questo documento, selezioneremo enable per NAT Traversal e lasceremo NAT Traversal

Port e Keep-alive packet rate come valore predefinito.

VPN Site Copfauration X

General | Client | Name Resolution  Authenticatic 4 | *

Firewall Options

MAT Traversal enable w
MAT Traversal Port
K.eep-alive packet rate Secs
|[KE Fragmentation enable ~
b aximum packet size Bytes
ther Options

Enable Dead Peer Detection
Enable ISAKMP Failure Motifications
Enable Client Login Banner

Save Cancel

Passaggio 2. Nell'elenco a discesa Frammentazione IKE selezionare Disabilita, Abilita o
Forza. Le opzioni sono definite come segue:

. Disable - Asectevoiove ser npotoxoAro &t ppoppevtaliove IKE vov Beppd viiallora.

. Abilita - L'estensione del protocollo di frammentazione IKE verra utilizzata solo se |l
gateway VPN indica il supporto durante le negoziazioni.

« Force: isestevoiove sen npotoyoAro & ppoppevtaliove IKE @weppl viillloto tvdurevdevepevte Sod ¢arrto xne th yortewoy gIIN wvdiynt o

Uevo 1A curnopto dupavte Ae veyoliallovi.

E stata selezionata I'opzione disable per la frammentazione IKE.



VPN Site Configuration X

General Client  pame Resolution  Authenticatic 4 | ¥
Firewall Options

MAT Traversal ehable v

MNAT Traversal Port 4500
K.eep-alive packet rate Secs

|E.E Fragmentation dizable w
540

Other Options

Enable Dead Peer Detection
Enable ISAKMP Failure Hotifications
Enable Client Login Banner

Save Cancel

Passaggio 3. Selezionare la casella di controllo Abilita rilevamento peer inattivo per abilitare
il protocollo Dead Peer Detection. Se questa opzione € abilitata, verra utilizzata solo se
supportata dal router. Questo consente al client e al router di controllare lo stato del tunnel e

di rilevare quando un lato non & piu in grado di rispondere. Questa opzione € attivata per
default.

In questo esempio, lasceremo il Dead Peer Detection controllato.

VPN Site Configuration X

General Client  pame Resolution  Authenticatic 4 | ¥
Firewall Options

MAT Traversal ehable v

MNAT Traversal Port 4500
K.eep-alive packet rate Secs

|E.E Fragmentation dizable w
540

Other Options

Enable Dead Peer Detection

Enable ISAKMP Failure Hotifications
Enable Client Login Banner

Save Cancel

Passaggio 4. Selezionare la casella di controllo Abilita notifica di errore ISAKMP per abilitare

la notifica di errore ISAKMP dal daemon IPsec del client VPN. L'opzione € abilitata per
impostazione predefinita.

In questo esempio, lasceremo il controllo ISAKMP Failure Notification.



VPN Site Configuration X

General Client  pame Resolution  Authenticatic 4 | ¥
Firewall Options

MAT Traversal ehable v

MNAT Traversal Port 4500
K.eep-alive packet rate Secs

|E.E Fragmentation dizable w
540

Other Options

Enable Dead Peer Detection

[~ DEnable I5AKMP Failure Notifications
Enable Client Login Banner

Save Cancel

Passaggio 5. Deselezionare la casella Enable Client Login Banner (Abilita accesso client)
per disabilitarla. Dopo aver stabilito il tunnel con il router, verra visualizzato un banner di
accesso. |l router deve supportare Transaction Exchange e deve essere configurato per

inoltrare un banner di accesso al client. Questo valore € attivato per impostazione
predefinita.

Il banner di accesso client verra deselezionato.

VPN Site Configuration X

General Client  pame Resolution  Authenticatic 4 | ¥
Firewall Options

MAT Traversal ehable v

MNAT Traversal Port 4500
K.eep-alive packet rate Secs

|E.E Fragmentation dizable w
540

Other Options
Enable Dead Peer Detection
Enable ISAKMP Failure Hotifications

| _DEnable Client Login Banner

Save Cancel

Mostra client VPN software: Scheda Risoluzione nome

Passaggio 1. Fare clic sulla scheda Risoluzione nomi e selezionare la casella di controllo
Abilita DNS se si desidera abilitare il DNS. Se per la configurazione del sito non sono
necessarie impostazioni DNS specifiche, deselezionare la casella di controllo Abilita DNS.



Se l'opzione Abilita DNS é selezionata e il gateway remoto & configurato per il supporto di
Configuration Exchange, il gateway é in grado di fornire automaticamente le impostazioni
DNS. In caso contrario, verificare che la casella di controllo Ottieni automaticamente sia
deselezionata e immettere manualmente un indirizzo server DNS valido.

In questo esempio, I'opzione Abilita DNS € deselezionata.

VPN Site Configuration X
General Client | Mame Resolution | Authenticatic 4 | ¥

DNS  wWiINS

[ DEnable DNS Ohbtain Autormatically

Ohtain Autarnatically

Save Cancel

Passaggio 2. Selezionare la casella di controllo Abilita WINS se si desidera abilitare
Windows Internet Name Server (WINS). Se il gateway remoto & configurato per supportare
Configuration Exchange, il gateway é in grado di fornire automaticamente le impostazioni
WINS. In caso contrario, verificare che la casella di controllo Ottieni automaticamente sia
deselezionata e immettere manualmente un indirizzo di server WINS valido.

Nota: Fornendo informazioni sulla configurazione di WINS, un client sara in grado di
risolvere i nomi WINS utilizzando un server situato nella rete privata remota. Cio € utile
quando si tenta di accedere a risorse di rete di Windows remote utilizzando un nome
percorso Uniform Naming Convention. |l server WINS appartiene in genere a un controller di
dominio di Windows o a un server Samba.

Nell'esempio, I'opzione Enable WINS & deselezionata.



VPN Site Configuration X
General Client MName Resolution  Ajthenticatic 4 | ¥
DM WIMS

| DEnable wiMS Ohbtain Autormatically

Save Cancel

Mostra client VPN software: Scheda Autenticazione

Passaggio 1. Fare clic sulla scheda Authentication (Autenticazione), quindi selezionare
Mutual PSK + XAuth nell'elenco a discesa Authentication Method (Metodo di
autenticazione). Le opzioni disponibili sono definite come segue:

. Hybrid RSA + XAuth - Credenziali client non necessarie. |l client autentichera il gateway. Le
credenziali saranno nel formato dei file di certificato PEM o PKCS12 o del tipo dei file di
chiave.

. Hybrid GRP + XAuth - Credenziali client non necessarie. |l client autentichera il gateway.
Le credenziali saranno sotto forma di file di certificato PEM o PKCS12 e di una stringa
segreta condivisa.

- RSA + XAuth reciproci - Il client e il gateway richiedono entrambi credenziali per
l'autenticazione. Le credenziali saranno in formato PEM o PKCS12, file di certificato o tipo di
chiave.

« Mutual PSK + XAuth - I client e il gateway richiedono entrambi credenziali per
l'autenticazione. Le credenziali saranno in forma di stringa segreta condivisa.

- RSA reciproca - Il client e il gateway richiedono entrambi credenziali per I'autenticazione.
Le credenziali saranno in formato PEM o PKCS12, file di certificato o tipo di chiave.

- PSK reciproco - Il client e il gateway richiedono entrambi credenziali per I'autenticazione.
Le credenziali saranno in forma di stringa segreta condivisa.



VPN Site Configuration X

Client  Mame Resolution | Authentication | Phaze 4 | ¢

Authentication Method | Mutual PSE + #Auth ~
Local Identity  Remoate |dentity  Credentials

|dentification Type
Fully Qualified Domain Mame w~

FGDM String

Save Cancel

Passaggio 2. Nella scheda Identita locale, selezionare il tipo di identificazione e immettere la
stringa appropriata nel campo vuoto. Le opzioni seguenti sono definite come:

. Any - Accettato solo nella scheda ldentita remota. Il client accettera qualsiasi tipo di ID e
valore. Questa opzione deve essere utilizzata con cautela in quanto ignora parte del
processo di identificazione IKE fase 1.

. Nome di dominio completo - Questa opzione consente di fornire una stringa FQDN sotto
forma di stringa di dominio DNS. Ad esempio, "cisco.com" € un valore accettabile. Il client
consente di selezionare questa opzione solo se viene utilizzata una modalita di
autenticazione PSK.

. Nome di dominio completo utente - E necessario fornire una stringa FQDN utente sotto
forma di user@domain. Ad esempio, "dave@cisco.com" € un valore accettabile. Il client
consente di selezionare questa opzione solo se viene utilizzata una modalita di
autenticazione PSK.

. Indirizzo IP - Quando si seleziona Indirizzo IP, la casella di controllo Usa indirizzo host
locale individuato viene selezionata automaticamente per impostazione predefinita. Cio
significa che il valore verra determinato automaticamente. Deselezionare la casella di
controllo se si desidera utilizzare un indirizzo diverso da quello della scheda di rete utilizzata
per comunicare con il gateway client. Immettere quindi una stringa di indirizzo specifica. Il
client consentira di selezionare questa opzione solo se viene utilizzata una modalita di
autenticazione PSK.

. Identificatore chiave - Quando questa opzione & selezionata, & necessario fornire una
stringa di identificazione.

In questo esempio, selezioneremo Full Qualified Domain Name (Nome di dominio completo)
e immetteremo test.cisco.com nel campo FQDN String (Stringa FQDN).



VPN Site Configuration X

Client Mame Resolution Authentication  Phage 4| ¢

Authentication Method | Mutual PSE + #Auth w

Local ldentity  Remote |dentity  Credentials
|dentification Type
Fully Qualified Domain Mame w

FQDM String

test. cizco.com

Save Cancel

Passaggio 3. Fare clic sulla scheda Identita remota e selezionare il tipo di identificazione. Le
opzioni includono: Qualsiasi nome di dominio completo, nome di dominio completo
dell'utente, indirizzo IP o identificatore della chiave.

Nel presente documento, verra utilizzato Any come tipo di identificazione.

VPN Site Configuration X

Client Mame Resolution Authentication  Phage 4| ¢

Authentication Method @M utual PSE + #Auth w

Local Identity | Femote Identity | Credentials

|dentification Type
Ay w~

Save Cancel

Passaggio 4. Fare clic sulla scheda Credenziali e immettere la stessa chiave precondivisa
configurata sul'lRV160/RV260.

Entreremo in CiscoTest123! nel campo Chiave gia condivisa.



VPN Site Configuration X

Client Mame Resolution Authentication  Phage 4| ¢

Authentication Method | Mutual PSE + #Auth w
Local Identity Remote [dentity | Credentials

Server Certificate Autority File

Client Certificate File

Client Private Key File

Pre Shared Key
0000000000000

Cancel
Mostra client VPN software: Scheda Fase 1

Passaggio 1. Fare clic sulla scheda Fase 1. Configurare i seguenti parametri in modo che
abbiano le stesse impostazioni configurate per RV160/RV260.

| parametri di Shrew Soft devono corrispondere alla configurazione di RV160/RV260
selezionata nella fase 1. In questo documento, i parametri di Shrew Soft verranno impostati
come segue:

. Tipo di scambio: aggressivo

. DH Exchange: gruppo 2

. Algoritmo di crittografia: aes

. Lunghezza della chiave di crittografia: 256

. Algoritmo hash: sha2-256

. Durata massima chiave: 28800

. Limite dati durata chiave: 0



VPN Site Configuration

X

Mame Resolution  Authentication | Phase 1| Pha/ v [ *
Propozal Parameters
Exchange Type agaressive w
DH Exchange group 2 ~
Cipher Algarithirm aes w
Cipher Key Length 286 ~ | Bitg
Hazh Algorithm shaZ-256 ~
K.ey Life Time limit EEEDD. Secs
K.ey Life D ata limit U. Kbytes

[]Enable Check Point Compatible Vendor 1D

Save

Passaggio 2. (Facoltativo) Se il gateway offre un ID fornitore compatibile con Cisco durante
le negoziazioni della fase 1, selezionare la casella di controllo Abilita ID fornitore compatibile
con checkpoint. Se il gate non offre un ID fornitore compatibile con Cisco o non si € certi,
lasciare la casella di controllo deselezionata. La casella di controllo rimarra deselezionata.

Cancel

VPN Site Configuration X
Mame Resolution  Authentication Phase1 Phg 4 *

Proposal Parameters
Ewxchange Type agaressive ~
[DH Exchange group 2 w
Cipher Algarithm aes ~
Cipher K.ey Length 256 ~ | Bitg
Hazh Algorithm zhaz-256 w

F.ep Life Time limit

28800( Secs

|_DEnable Check Point Compatible Vendor ID

K.ep Life D ata limit

Mostra client VPN software: Scheda Fase 2

Cancel

Passaggio 1. Fare clic sulla scheda Fase 2. Configurare i seguenti parametri in modo che
abbiano le stesse impostazioni configurate per RV160/RV260.

| parametri devono corrispondere alla configurazione di RV160/260 nella fase 2 come segue:

. Algoritmo di trasformazione: esp-aes



. Lunghezza chiave di trasformazione: 256

. Algoritmo HMAC: sha2-256

. Scambio PFS: gruppo 2

« Algoritmo di compressione: disattivato

« Durata massima chiave: 3600

. Limite dati durata chiave: 0

VPN Site Configuration

Authentication  Phase 1 Palicy “aat

Froposal Parameters

Transfarm Algorithri el e3p-aes

Tranzform Key Lenglo Bits

HMAC Algorithm )| shaz-256

elgmup 2 V|

Compress Algorithm 0' dizabled V|

Key Lite Time limit @ 3600| Secs
KeyLite Datalimit @) 0] Koytes

v}

vl

PF5 Exchange

Save

Cancel

2. Premere il pulsante Save in fondo

VPN Site Configuration X

&uthentication  Phase1 Phase 2 Puolicy JY

Propozal Parameters

Transfarm Algorithrn E5p-38% ~
Transfarm Key Lenagth ‘ 256 ~ | Bitz

HMALC Algorithm ‘ shaZ-256 ~
PFS Exchange ‘ group 2 ~
Compreszs Algorithm ‘ dizabled w

3600| Secs

F.ep Life Time limit

K.ep Life D ata limit

Save

Cancel

alla pagina per salvare la configurazione.




Mostra client VPN software: Connessione

Passaggio 1. In VPN Access Manager, selezionare il profilo VPN appena creato. Quindi
premere Connect (Connetti).

Nota: Per rinominare il profilo VPN, fare clic con il pulsante destro del mouse su di esso e
selezionare Rinomina. Parte dell'indirizzo IP nel profilo & sfocata per proteggere la rete.

(:) VPN Access Manager - O X
File Edit View Help

Connect Add  Maodify Delete

24.220.

Passaggio 2. Viene visualizzata la finestra VPN Connect. Immettere il nome utente e la
password creati nella sezione Creazione account utente. Quindi premere Connect

(Connetti).

#) VPN Connect - 24.220... — X

Connect  Mebwark

caonfig loaded for site '24.220.

Credentials

Ilgername H jirnrny

Password | 000000000000

Connect | E wit

Passaggio 3. Dopo aver premuto Connect, le informazioni di configurazione vengono
passate al daemon IKE insieme a una richiesta di comunicazione. Nella finestra di output
vengono visualizzati diversi messaggi relativi allo stato della connessione. Se la
connessione ha esito positivo, verra visualizzato il messaggio "dispositivo di rete
configurato" e "tunnel abilitato". Il pulsante Connessione diventera il pulsante Disconnetti.



) VPN Connect - 24.220... — X

Connect  Mebwark

lozal id configured ~
remate id configured

pre-zhared key configured

bringing up tunnel ...

netwark, device configured

tunnel enabled

Credentials
Ilzemame  jimmy

Paszward

Dizconnect Cancel

Suggerimenti per la risoluzione dei problemi di connessione VPN

Se vengono visualizzati messaggi di errore nei quali & indicato che si € verificato il timeout
della negoziazione, che il tunnel € stato disabilitato e che il daemon della chiave € stato
scollegato. E possibile verificare due volte la configurazione sul router e sul client Show Soft
VPN per verificare che corrispondano.

) VPN Connect - 24.220... — X

Connect  Mebwark

remote id configured ~
pre-zhared key configured

bringing up tunnel ...

negotiation timout occured

turnel dizabled

detached from key daemon

Credentials

Ilgername ‘ jirnrmy |

Paszward ‘ |

Connect E wit

Se viene visualizzato il messaggio di errore "user authentication error" (Errore di
autenticazione utente), significa che e stata immessa una password errata per quel nome
utente. Verificare le credenziali dell'utente e che siano state configurate e immesse
correttamente.



) VPN Connect - 24.220... — X

Connect  Mebwark

remote id configured ~
pre-shared key confiqured

bringing up tunnel ... ]

uger authentication eror

tunnel dizabled

detached from key daemon

| W

Credentials

Ilgername ‘ jirnrmy |

Paszward ‘ |

Connect E wit

Verifica

Passaggio 1. Fare clic sulla scheda Network (Rete) nella finestra VPN connect
(Connessione VPN). In questa scheda dovrebbe essere possibile visualizzare le statistiche

di rete correnti per la connessione. Nella sezione Tunnel, € visualizzato Connesso come
stato.

) VPN Connect - 24.220... — X

Connect Metwark,

Security Azsociations

Expired - 0

Failed - 0

Tunnel

(Status - Connected )
Remote Host - 24.220.77
Transport Used - MAT-T RFC / IKE |ESP
IKE Fragmentation - Dizabled
Dead Peer Detection - Enabled

Passaggio 2. Sul router, selezionare Status and Statistics > VPN Status (Stato e statistiche).
Nella pagina Stato VPN scorrere verso il basso fino alla sezione Stato VPN da client a sito.
In questa sezione € possibile visualizzare tutte le connessioni da client a sito. Fare clic
sull'icona occhio per visualizzare ulteriori dettagli.



e llclllslélcli. RV260W-routerAOD021 cisco(admin) | English  ~ 9 0 c..

Getting Started

@ _status end Statsice)@

System Summary

VPN Status

TCP/IP Services
Client to Site VPN Status

Port Traffic
WAN QoS Statistics
Connection Table -~
Switch QoS Statistics
Connected Devices +
) 0O  Group/Tunnel Name Connections Phase? Enc/Auth/Grp Local Group Action
Routing Table
DHCP Bindings O ShrewSoftTest 1 ae5256-sha256- 0.0.0.0/0 @ ©
modp1024
Mobile Network
View Logs OpenVPN Status
Captive Portal Status
0 Tunnel(s) Used 20 Tunnel(s) Available

& Administration
Passaggio 3. Passare alla barra di ricerca sulla barra delle applicazioni e cercare Prompt dei
comandi.

Nota: Le seguenti istruzioni sono utilizzate in un sistema operativo Windows 10. Questa
impostazione pu0 variare a seconda del sistema operativo in uso.

O & Filters "~

Best match

Command Prompt
Desktop app

Search suggestions

£ command prompt

Passaggio 4. Digitare il comando senza virgolette, "ping [indirizzo IP privato del router]" ma
immettere l'indirizzo IP privato anziché le parole. Dovrebbe essere possibile eseguire
correttamente il ping dell'indirizzo IP privato del router.

Nell'esempio, verra digitato ping 10.2.0.96. 10.2.0.96 ¢ l'indirizzo IP privato del router.



EX Command Prompt — O X

Microsoft Windows [Version 10©.0.17134.523]
(c) 2018 Microsoft Corporation. All rights reserved.

C:\Users\ >ping 10.2.0.96

Pinging 10.2.0.96 with 32 bytes of data:
Reply from 10.2.0.96: bytes=32 time=91ms
Reply from 10.2.0.96: bytes=32 time=95ms
Reply from 10.2.0.96: bytes=32 time=84ms
Reply from 10.2.0.96: bytes=32 time=84ms

Ping statistics for 10.2.0.96:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 84ms, Maximum = 95ms, Average = 88ms

C:\Users\

Conclusioni

A questo punto, il client Smart Soft VPN dovrebbe essere connesso correttamente a RV160
o RV260.
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