Configurazione di Cisco Umbrella sulla rete
tramite router serie RV34x

Introduzione

A partire dalla versione firmware 1.0.0.2.16, i router della serie RV34x supportano ora Cisco
Umbrella. Umbrella utilizza il DNS come vettore o scudo di difesa contro malware e intrusioni
di dati.

Dispositivi interessati

. Serie RV34x router

Versione del software
. 1.0.02.16
Requisiti

- Un account Umbrella attivo (non ne hai uno? Richiedi un preventivo o avvia una versione di
valutazione gratuita)

Obiettivo

Questa guida illustra i passaggi necessari per integrare la piattaforma di sicurezza Umbrella
nella rete. Prima di entrare nei dettagli grintosi risponderemo ad alcune domande che
potreste porvi riguardo Umbrella.

Cos'é@ un ombrello?

Umbrella € una piattaforma Cisco semplice ma molto efficace per la sicurezza cloud.
Umbrella opera nel cloud ed esegue molti servizi correlati alla sicurezza. Dalla minaccia
emergente all'indagine post-evento. Umbrella individua e previene gli attacchi attraverso
tutte le porte e i protocolli.

Come funziona?

Umbrella utilizza il DNS come vettore principale per la difesa. Quando gli utenti immettono
un URL nella barra del browser e premendo Invio, Umbrella partecipa al trasferimento. Tale
URL passa al resolver DNS di Umbrella e, se al dominio viene associato un avviso di
sicurezza, la richiesta viene bloccata. Questi dati di telemetria vengono trasferiti e analizzati
in microsecondi, senza aggiungere alcuna latenza. | dati di telemetria utilizzano registri e
strumenti che tracciano miliardi di richieste DNS in tutto il mondo. Quando questi dati sono
diffusi, la correlazione a livello globale consente una risposta rapida agli attacchi non appena
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si verificano. Per ulteriori informazioni - politica completa, versione di_riepilogo - vedere
I'informativa sulla privacy di Cisco qui. | dati di telemetria possono essere paragonati ai dati
derivati da strumenti e registri.

Per riassumere, in una metafora, immaginate di essere ad una festa. A questa festa tutti
sono al telefono navigando in rete. Il silenzioso silenzio di gruppo & punteggiato dai
partecipanti che filmano i loro schermi. Non & una grande festa, ma mentre sul vostro
telefono vedete un collegamento ipertestuale a un gattino GIF che sembra irresistibile.
Tuttavia, poiché I'URL appare dubbio, non si € certi di dover toccare o meno. Quindi prima di
toccare il collegamento ipertestuale, si urla al resto della festa "Questo collegamento &
cattivo?" Se un'altra persona alla festa fosse stata al link e avesse scoperto che era una
truffa, avrebbe gridato "Si, I'ho fatto, ed € una truffa!" Ringraziate quella persona per avervi
salvato, continuando la vostra nobile ricerca di immagini di animali carini. Naturalmente,
nelle dimensioni di Cisco, questo tipo di richieste e di controlli di sicurezza delle richiamate
vengono eseguiti milioni di volte al secondo, con vantaggi per la sicurezza della rete.

Fantastico, come facciamo?

Dove si trova questa guida, inizia con I'acquisizione della chiave API e della chiave privata
dal dashboard dell'account Umbrella. Dopo, accederemo al tuo router per aggiungere I'AP| e
la chiave privata. In caso di problemi, consultare la documentazione e qui le opzioni di
supporto Umbrella.

Passaggio 1. Dopo aver effettuato I'accesso all'account Umbrella, dalla schermata
Dashboard fare clic su Admin > API Keys.

Cisco Umbrella

Accounts

User Roles

Log Management

Authentication
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Token: Created:
Legacy Network Devices :men reate X v
Documentation Our Legacy APIs Investigate
Read here to get authentication Some of our older legacy APIs Looking for information about the
set up for your first endpoint use a different authentication Investigate API? That APl is managed
queries, explore what you can mechanism than what you are separately.
do and search for any answers setting up here and have
you need. unique functions.
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Anatomia della schermata delle chiavi API (con chiave API preesistente) -

1.

2.

Add API Key (Aggiungi chiave API) - Avvia la creazione di una nuova chiave da utilizzare con
I'API Umbrella.

Informazioni aggiuntive - Visualizza le diapositive verso il basso/verso l'alto con
un'illustrazione per questa schermata.

. Finestra Token: contiene tutte le chiavi e i token creati da questo account. (Esegue la

compilazione dopo la creazione di una chiave)

. Documenti di supporto - Collegamenti alla documentazione sul sito Umbrella relativa agli

argomenti di ciascuna sezione.

Passaggio 2. Fare clic sul pulsante Add API Key nell'angolo in alto a destra oppure fare clic
sul pulsante Create APl Key. Funzionano entrambi allo stesso modo.
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The AP dashboard can generate authentication for two types of integration. A key and secret are generated for
access to the Umbrella Network Devices APl. The Legacy Network Devices AP| generates a token used for
Integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router (ISRAK series)
integrations.

You have nol generaled any APl keys yel
Documentation Our Legacy APIs Investigate

Nota: la schermata precedente sarebbe simile a quella che vedreste aprire questo menu per
la prima volta.

Passaggio 3. Selezionare Umbrella Network Devices e fare clic sul pulsante Create.



What should this API do? @

® Umbrella Network Devices

To be used to integrate Umbrella-enabled hardware with your erganization. In addition, allows you to create, update, list and delete identities in Umbrella.

You can only generate one token. Refresh your current token to get a new token.

O  Umbrella Reporting

Enables API access to query for Security Events and traffic to specific Destinations

O Umbrella Management

Manage organizations, networks, roaming clients and more using the Umbrella Management AP|
oY
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Passaggio 4. Aprire un editor di testo come il Blocco note, quindi fare clic sul pulsante Copia
a destra dell'API e della chiave privata APl. Una notifica a comparsa confermera che la
chiave é stata copiata negli Appunti. Incollare una alla volta il segreto e la chiave API nel
documento, etichettandoli per riferimento futuro. In questo caso I'etichetta & "Umbrella
network devices key". Salvare quindi il file di testo in una posizione sicura, facilmente
accessibile in seguito.
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The APl dashboard can generate authentication for two types of integration. A key and secret are generated for access to the Umbrella Network Devices API.
The Legacy Network Devices API generates a token used for integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router
(ISR4K series) integrations.

Token: Created:
Legacy Network Devices " “_A

Key: Created:
Umbrella Network Devices y '

The API key and secret here are used to perform APl requests against your Umbrella organization, such as identity management, reporting and more. If you are using an
Umbrella-integrated hardware device that uses basic authentication, this allows management of Umbrella from the device and vice versa.
N\
Your Key: {64 l

<
Your Secret: 895 l\ @

() To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

“Umbrella keys - Notepad = O X

File Edit Format View Help
Umbrella Network Devices Key - 64
Umbrella Secret Key - 895

Passaggio 5. Dopo aver copiato la chiave e la chiave segreta in un percorso sicuro, dalla
schermata API Umbrella fare clic sulla casella di controllo per confermare la conferma di
completamento della visualizzazione temporanea della chiave segreta, quindi fare clic sul
pulsante Chiudi.

P
| __'\‘} To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.
"y
ﬁ‘gck out the documentation for step by step instructions. -
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Nota importante:se si perde o si elimina accidentalmente la chiave segreta, non sara



necessario chiamare alcuna funzione o numero di supporto per recuperare la chiave. Tienilo
segreto, tienilo al sicuro. In caso di perdita, sara necessario eliminare la chiave e autorizzare
nuovamente la nuova chiave API con ciascun dispositivo che si desidera proteggere con
Umbrella.

Procedure ottimali: Conservare una singola copia di questo documento su un dispositivo,
come un'unita USB, inaccessibile da qualsiasi rete.

Configurazione di Umbrella sul dispositivo RV34x

Ora che abbiamo creato le chiavi APl in Umbrella, le prenderemo e le installeremo sui nostri
dispositivi RV34x. Nel nostro caso stiamo utilizzando un RV340.

Passaggio 1. Dopo aver effettuato I'accesso al dispositivo RV34x, fare clic su Sicurezza >
Umbrella nel menu della barra laterale.

2 LAN
@) Routing
Firewall

= VPN

Application Statistics
Client Statistics
Application Control
Web Filtering
Content Filtering

IP Source Guard

) ®

-

Y QoS

#~ Configuration Wizards

License

Passaggio 2. La schermata dell'’API Umbrella presenta una serie di opzioni. Per iniziare ad
abilitare Umbrella, fare clic sulla casella di controllo Abilita.
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Cisco Umbrella

Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet \
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrellz

x & Enable jl'

4

 Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
® If you use " Network" as this router's identity.
1. Go to DNS-O-MATIC website, create an account and add your OpenDNS account to it.
2. Go to DNS-O-MATIC Settings to enable DNS-O-MATIC so your WAN IP change can be propagated to O

Advanced Configuration

Local Domain To Bypass 4
(Optional):
DNSCrypt: O Enable

Public Key:

B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:¢

O If you use "Network Device" as this router's identity. (Preferred, if available in your Umbrella subscription)

Passaggio 3. (Facoltativo) Se per impostazione predefinita & selezionata la casella Blocca
query DNS LAN, questa funzionalita pulita crea automaticamente elenchi di controllo di
accesso sul router che impedira al traffico DNS di uscire su Internet. Questa funzione forza
tutte le richieste di traduzione del dominio a essere indirizzate attraverso RV34x ed € una
buona idea per la maggior parte degli utenti.

Passaggio 4. Il passaggio successivo viene eseguito in due modi diversi. Entrambi
dipendono dalla configurazione della rete. Se si utilizza un servizio come DynDNS o NolP, &
necessario lasciare lo schema di denominazione predefinito "Network". Sara quindi
necessario accedere a tali account per garantire l'interfaccia Umbrella con tali servizi in
quanto fornisce protezione. Per i nostri scopi stiamo facendo affidamento su "Network
Device", fare clic sul pulsante radiale inferiore.
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Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

e il gy340-router44652C cisco (admin) | engish v @ €) =

& Enable
& Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
O If you use " Network" as this router's identity.

® If you use " Network Device" as this router's identity. (Preferred, if available in your Umbrella subscription))
Getting Started

Passaggio 5. Fare clic su Riquadro attivita iniziale per avviare la procedura guidata.
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Cisco Umbrella Cancel

Cisco Umbrella is a cloud security platform that provides the first line of defense against threats on the internet wherever users go.
With an Umbrella account, this integration will transparently intercept DNS queries and redirect them to Umbrella.

& Enable
& Block LAN DNS query

In Umbrella Dashboard, you can create policies for different identities:
O If you use "Network" as this router's identity.

® Q e " Network Device" as this router's identity. (Preferred, if available in your Umbrella subscription)
Getting Started

Passaggio 6. Immettere la chiave API e la chiave privata nelle caselle di testo.

Enter Credentials

Key: [ Current key

Secret: | Current secret

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>AP| Keys page.

Cancel

Passaggio 7. Dopo aver inserito I'API e la chiave privata, fare clic sul pulsante Next (Avanti).



Enter Credentials

Secret:

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>API Keys page.

-

Passaggio 8. Nella schermata successiva selezionare I'organizzazione che si desidera
associare al router, quindi fare clic su Avanti.

Select An Organization

Organization Table

Name %

o (O (CiscoD

Cancel

Passaggio 9. Selezionare la policy da applicare al traffico instradato dalla RV34x. Per la
maggior parte degli utenti, il criterio predefinito fornisce una copertura sufficiente.



Select Policies

Policies Table

& Name &

o (I?.f Default Policy )

Passaggio 10. Assegnare un nome al dispositivo in modo che possa essere designato in
Umbrella reporting. Nella configurazione € stato assegnato "RV340-lab".

Enter Device Info

Device Name:[ RV340-lab|

(2]

Passaggio 11. La schermata successiva convalidera le impostazioni scelte e fornira un
aggiornamento, quando associato correttamente fare clic su OK.



Success

Register... Success

Associating policies... Success

Confermare che tutto & al posto giusto

Congratulazioni, ora sei protetto da Cisco's Umbrella. O lo sei? Sicuramente, facendo un
doppio controllo con un esempio dal vivo, Cisco ha creato un sito web dedicato a
determinare questa situazione non appena la pagina viene caricata. Fare clic qui o digitare
https://InternetBadGuys.com nella barra del browser.

Se Umbrella & configurato correttamente, sarete accolti da uno schermo simile a questo!

€2 C 0 (@ sinkhole-umbrellagsco.comTclient ip sty = plishiBu = ug see o | Q Search nwm =
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SECURITY THREAT DETECTED AND BLOCKED

Based on Cisco Umbrella security threat information, access fo the web site Not_Found has been blocked to prevent an altack on
your browser,

Malware protection has shifted from the endpoint, deeper inta the netwerk, in order fo cater to a growing number and variety of
devices. In order to offer the most effective protection to computing assets on the Cisco network, Infosec, Cisco IT, and the
Security Business Group have jointly rolled out Umbrella protection for Cisco’s corporate DNS infrastructure. This service will
block access to hosinames that are known bad and has been deployed to prevent malicious actors from serving malware or
content otherwise harmful to users of the Cisco corporate network

If you believe this page should not be blocked, open a case providing the following information

» Text or screenshot of the corresponding debug information below
+ Business justification for use of the websile

Block Reason: Umbrella DNS Block

| Date July 26, 2018
| Time: 22:58:17
Host Requested: Not_Found
URL Requested: Mot_Found
| Client IP address
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x84, rnv.61,0) Geckal20100101 Firefox/61.0
| Request Methad: GET

Qui e disponibile un video relativo a questo articolo...

Fare clic qui per visualizzare altre Tech Talks di Cisco
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



