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Introduzione

In questo documento viene descritto come installare Secure Web Appliance (SWA) su Vmware 
ESXi.

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

Amministrazione della SWA.•
Principi fondamentali della rete. •
Amministrazione di Vmware ESXi.•

Cisco raccomanda:

VmWare ESXi installato. •
Accesso amministrativo a Vmware ESXi.•
Account Cisco valido per scaricare il file SWA Image. •

Componenti usati

Il documento può essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico 
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione è stata 
ripristinata ai valori predefiniti. Se la rete è operativa, valutare attentamente eventuali 
conseguenze derivanti dall'uso dei comandi.



VMWare ESXi 

VMware ESXi è un hypervisor di classe enterprise ad alte prestazioni sviluppato da VMware che 
consente la creazione e la gestione efficiente di macchine virtuali direttamente sull'hardware fisico. 
Essendo un hypervisor bare-metal, ESXi funziona senza la necessità di un sistema operativo 
sottostante, offrendo prestazioni ottimizzate e un migliore utilizzo delle risorse. Ciò la rende una 
piattaforma ideale per ospitare diversi tipi di applicazioni e servizi virtualizzati, fornendo un 
ambiente stabile e sicuro per le infrastrutture IT aziendali.

 
In questo articolo viene illustrato in dettaglio il processo di installazione di Cisco Web Security 
Appliance (WSA) su VMware ESXi. Cisco WSA è una soluzione completa per la sicurezza Web 
progettata per proteggere le organizzazioni da un'ampia gamma di minacce basate su Internet 
monitorando e controllando il traffico Web. La guida dettagliata descrive tutto, dalla configurazione 
iniziale dell'ambiente ESXi alla configurazione di Cisco WSA, garantendo che la rete sia protetta 
da funzionalità avanzate di sicurezza Web. Sia che si tratti di un neofita della virtualizzazione o di 
un professionista IT esperto, questa guida fornisce i passaggi necessari per installare 
correttamente Cisco WSA su ESXi.

Scarica l'immagine

Per scaricare le immagini SWA desiderate e più recenti, attenersi alla seguente procedura:

Passaggio 1. Passare a https://software.cisco.com/.

Passaggio 2. Accedere con l'account Cisco.

Passaggio 3. Scegliere Access Downloads.

https://software.cisco.com/


Immagine - Cisco Software Central

Passaggio 4. Cercare "Secure Web Appliance Virtual".

Immagine: ricerca di dispositivi virtuali Secure Web Appliance

Passaggio 5. Scegliere AsyncOS per WSA.



Immagine - Scegli AsyncOS per WSA

Passaggio 6. Scegliere la versione desiderata.

Passaggio 7. Scaricare il file di immagine SWA virtuale associato al modello da installare.

Immagine - Scarica il file immagine

Installazione di SWA Setup

Per installare il file SWA su ESXi, attenersi alla seguente procedura:

Passaggio 1. Accedere alla console di gestione ESXi. 

Passaggio 2. Selezionare "Virtual Machines" (Macchine virtuali) dal menu a sinistra. 

Passaggio 3. Scegliere Crea/Registra nuova macchina virtuale.



Immagine - Creazione macchina virtuale

Passaggio 4. Scegliere Distribuisci macchina virtuale da un file OVF o OVA e fare clic su Avanti.

Immagine - Scegliere Distribuisci VM da file OVA

Passaggio 5. Scegliere un nome per la macchina virtuale. 

Passaggio 6. Caricare i file .VMDK e .OVF estratti dal pacchetto del portale di download del 
software Cisco e fare clic su Avanti.



Immagine - Caricamento dei file OVF e VMDK su ESXi

Passaggio 7. Selezionare l'archivio dati che si desidera ospitare i nuovi file della macchina 
virtuale, quindi fare clic su Avanti.

Immagine - Selezione archivio dati



Passaggio 8. Selezionare lo switch virtuale desiderato per ciascuna scheda di interfaccia di rete 
virtuale.

Passaggio 9. Selezionare Thick Disk Provisioning (consigliato per migliorare le prestazioni), quindi 
fare clic su Avanti.

Immagine - Selezione dello switch virtuale e del tipo di provisioning

Passaggio 10. Verificare la configurazione, quindi fare clic su Fine.

Passaggio 11. Attendere il completamento delle attività. Verificare lo stato dal riquadro Attività 
recenti. 



Immagine - Stato distribuzione

Suggerimento: per configurare l'interfaccia SWA, visitare: Configure Secure Web Appliance 
Initial Setup

Informazioni correlate

Guida per l'utente di AsyncOS 15.2 per Cisco Secure Web Appliance•
Guida all'installazione di Cisco Secure Email e Web Virtual Appliance•
Configura installazione iniziale di Secure Web Appliance•
Configurazione di categorie URL personalizzate in Secure Web Appliance - Cisco•

Utilizzare le procedure ottimali per Secure Web Appliance•

Configurare il firewall per Secure Web Appliance•

Configura certificato di decrittografia in Appliance Web sicura•

Configurazione e risoluzione dei problemi di SNMP in SWA•

Configurazione dei log di push SCP in Secure Web Appliance con Microsoft Server•

Abilita canale/video YouTube specifico e blocca resto di YouTube in SWA•

Informazioni sul formato HTTPS Accesslog in Secure Web Appliance•

Accesso ai registri protetti di Web Appliance•

Ignora autenticazione in Secure Web Appliance•

Blocca il traffico in Secure Web Appliance•

Ignora traffico aggiornamenti Microsoft in Secure Web Appliance•

https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html


Informazioni su questa traduzione
Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sarà mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilità per
l&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).


