Configurazione dell'integrazione della console di
dispositivi in modalita Intersight Managed Mode
(IMM) con l'autenticazione a piu fattori LDAP e
Duo

Sommario

Introduzione

Prerequisiti
Requisiti

Configurazione

Esempio di rete
Passaggio 1.
Passaqgagio 2.
Passaggio 3.
Passagaqio 4.

Verifica

Risoluzione dei problemi

Informazioni correlate

Introduzione

In questo documento viene descritto come configurare 'autenticazione a piu fattori sulla console
del dispositivo IMM utilizzando LDAP e il proxy di autenticazione Duo.

Prerequisiti

Requisiti
UCS Fabric Interconnect in modalita Intersight Managed Mode (IMM).

Duo con un utente registrato.

Configurazione

Esempio di rete
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Passaggio 1.

Installare il proxy di autenticazione Duo in un server Windows accessibile sia da Active Directory
che dalla console del dispositivo IMM.

Il proxy di autenticazione Duo € disponibile qui.
Passaggio 2.
Nell'istanza Duo & possibile aggiungere una nuova applicazione.
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https://duo.com/docs/checksums#duo-authentication-proxy

Cercare Idap e aggiungere il proxy LDAP per continuare.
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Sotto l'applicazione proxy LDAP, €& possibile configurare un nome di applicazione, abilitare per tutti
gli utenti e copiare la chiave di integrazione, la chiave segreta e il nome host dell'API per utilizzarli
successivamente.

? MAssumt ) Sewp () Hep O brismorr- 10da67Ble8ce4653.

@ rcooe
Briamon- 1002678684659,

- LDAP Proxy Aethancason 09 | 8 Ramove Appiication

i Device
G cia Once users are added to Duc. grant them access 1o applications by configuring user access.
= Applications

Basic Configuration

Passaggio 3.

Sul server in cui € stato installato Duo Authentication Proxy, & possibile configurare Duo
Authentication Proxy Manager.



Duo Authentication Proxy Manager — m] X

Authentication Proxy is running Uptime: 00:02:14 Version: 6.5.2 Restart Service Stop Service

Configure: authproxy.cfg Unsaved Changes Output

; CLIENTS: Include one or more of the Llo g configuration secti
; To configure more than one client configurati of the same type,

; number to the section name (e.g. [ad_client2])

[ad_client]
st=adl.dcloud.cisco.com

=ldap

3 I i=changeme
in=DC=dcloud,DC=cisco,DC=com

[ldap_server_auto]
ent=ad_client]
ke y=DT ko
ke y =setokookookok
st=api-demodemo.duosecurity.com

=ldap,CN=Users, DC=dcloud,DC=cisco,DC=com
ind=false

nds=true
Validate Save earn how to configure the Authentication Proxy

Duo Authentication Proxy Esempio di configurazione:

S

Nota: # commenti aggiunti per la leggibilita.

[ad_cTlient]

host=adl.dcloud.cisco.com # Our Domain Controller
service_account_username=1dap # Our BIND Service Account in AD
service_account_password=changeme # Service Accounts BIND password
search_dn=DC=dcTloud,DC=cisco,DC=com # LDAP Search DN

[Tdap_server_auto]

client=ad_client

ikey=DI %% # Copy from Duo LDAP Proxy App Page

skey=##*##iiiid 4 Copy from Duo LDAP Proxy App Page

api_host=api-demodemo.duosecurity.com # Copy from Duo LDAP Proxy App Page

failmode=safe # If proxy cant communicate with Duo cloud, allow auth with credentials only

port=1389 # Port the LDAP Proxy Tisten on

exempt_ou_1=CN=1ldap,CN=Users,DC=dcloud,DC=cisco,DC=com # Exempt the Service Account from MFA
exempt_primary_bind=false # Exempt the Service Account from MFA on initial bind
allow_unTlimited_binds=true # Allow multiple binds, needed to prevent “Attempt to bindRequest multiple



Passaggio 4.

In Intersight, € quindi possibile creare un criterio LDAP che punti al proxy LDAP Duo con le
impostazioni di Active Directory necessarie, ad esempio dn di base, bind dn, ip server LDAP,
password e cosi via. E consigliabile innanzitutto puntare direttamente ad Active Directory e
verificare che funzioni correttamente prima di cambiare il server LDAP nel proxy LDAP Duo per
semplificare la risoluzione dei problemi.

Verifica

Sulla console del dispositivo, accedere come utente LDAP precedentemente registrato in Duo.



Device Console

Username

mfauser

Password

B Duo Mohile

o Duo Mohile = now &

Verify your identity

Are you logging in to LDAP Proxy?

Deny Approve

Una volta verificata la richiesta, € possibile accedere alla console del dispositivo utilizzando
l'autenticazione a due fattori e il protocollo LDAP.



e Device Console | ex-dec-beta<imm-fit

Device Connector Inventory Diagnostic Data

Fabric Interconnect A (Subordinate)

188.19.210.162 10.5(1080(1b)

MAada Avallable ke

UCS-FI-B454 49.20 GiB

Risoluzione dei problemi

| registri proxy LDAP Duo si trovano all'indirizzo:

C:\Program Files\Duo Security Authentication Proxy\log\authproxy.log

Su Intersight Managed Mode Fabric Interconnect:

connect nxos

debug ldap

Informazioni correlate

» Guida alla console del dispositivo
e Cos'é Duo?



https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM-FI-Admin-Guide/b_imm_fi_admin_guide/m_imm_fi_admin_guide_overview.pdf
https://www.cisco.com/site/us/en/learn/topics/security/what-is-duo.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



