Aggiunta di VLAN su Cisco Compute
Hyperconverged con cluster Nutanix
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Introduzione

In questo documento viene descritto il modo corretto per aggiungere VLAN nei cluster CCHN.
Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

e conoscenza UCS
* Concetti di rete

Prima di provare la configurazione, verificare di disporre dei seguenti requisiti:

* |ID VLAN



Componenti usati

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Cisco Compute Hyperconverged con Nutanix dispone di tre diverse modalita di gestione:

UMM (UCS Manager Mode):

La modalita UCS Manager sfrutta le interconnessioni UCSM e Fabric classiche per la gestione
centralizzata di elaborazione, rete e profili:

* | nodi sono connessi alle interconnessioni fabric, che gestiscono i criteri server, il firmware e
la connettivita.
 Caratteristiche classiche di UCS: Profili di servizio e gestione centralizzata tramite UCSM.

IMM (Intersight Managed Mode):

La modalita gestita di Intersight consente a Cisco Intersight di gestire direttamente
interconnessioni fabric e server UCS:

» Fornisce la gestione basata su cloud (o tramite appliance locale) per i criteri server e di rete,
i profili e le operazioni del ciclo di vita.

» Supporta I'automazione, gli aggiornamenti del firmware, l'assegnazione dei profili e la
gestione remota tramite il portale di Intersight.

 Tutti i nodi di elaborazione, le policy Fl e le reti sono gestite tramite Intersight.

ISM (Intersight Standalone Mode):

In questa modalita, i server vengono gestiti singolarmente da Cisco Intersight, senza
interconnessioni fabric:

* | nodi sono collegati direttamente in rete agli switch Top-of-Rack (ToR) e Intersight gestisce
solo i server.

+ Ideale per ambienti in cui si preferisce non utilizzare le interconnessioni fabric; tutte le attivita
di gestione, inclusi firmware, policy e monitoraggio, avvengono tramite Intersight ma su base
server.



Il processo per aggiungere le VLAN al cluster varia a seconda della modalita di gestione.

Configurazione

Il flusso di lavoro complessivo da aggiungere alle VLAN dipende dalla modalita di gestione.
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Flusso di lavoro per I'aggiunta di VLAN
Modalita Intersight Managed
Passaggio 1. Aggiunta di VLAN al profilo di dominio

Passare a Profili> Profili di dominio UCS e selezionare il profilo di dominio assegnato alle
interconnessioni fabric in cui € necessario aggiungere le VLAN.
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Selezionare il profilo di dominio UCS appartenente al cluster IMM Nutanix.
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Aggiungere le VLAN richieste. Nel prefisso € possibile immettere un prefisso che identifichi la

VLAN.

Selezionare un criterio multicast.



Policies > VLAN > IMM-Training-VLAN

Edit
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Selezionare Azioni e fare clic su Distribuisci.
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Nota: La distribuzione del profilo di dominio dopo I'aggiunta o la rimozione di una VLAN
non interrompe il traffico sulle VLAN preesistenti.

Passaggio 2. Aggiunta di VLAN al profilo del server

Passare a Profili> Profili server UCS e selezionare il profilo di servizio assegnato al server a cui si
desidera aggiungere le VLAN.
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Nota: | profili creati dalla fondazione centrale nutanix hanno il formato
ntnx_<serial_number>_<uuid>.

Create UCS Server Profile

Last Update



Selezionare edit in LAN Connectivity Policy.

A Edit Policy

Are you sure you want to edit Policy "ntnx_lcp-
cisco_WIP2B2A9Q0F 128afEfb-e23b-4a8a-5adB8-d2ed314262cf 7

A% This policy s attached to a servar profile assoclated with a servar with
a Nutanix personality. Editing this policy from the server profile may
cause a server reboot or misconfiguration. To avoid downtime, before
proceeding, ensure the Nutanix cluster can tolerate this node failure.

s (D




Nota: L'aggiunta di altre VLAN non comporta il riavvio del server.

In Criteri di connettivita LAN selezionare Criteri di gruppo rete Ethernet dalle vNIC.



Nota: Verificare di aver modificato i Criteri di gruppo per reti Ethernet corretti e i Criteri di
connettivita LAN poiché nel cluster potrebbero essere configurati piu criteri.

Selezionare Azioni, quindi Modifica.



+ Policies

ntnx_eth-network-group_IMM_128af6fb-e23b-4a8a-5ad8-d2e43f4262cf
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Aggiungere le VLAN richieste e fare clic su Save (Salva).
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Policies » Ethernet Network Group > nitnx_eth-network-group IMM_128aféfb-e23b-4aBa-5ad8-d2ed 3f4262cf
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is already assigned, any change may lead to brief network interruptions at the time of profile deployment.
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Dopo aver aggiunto la VLAN, viene visualizzato un avviso di Modifiche in sospeso.
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Selezionare Azione e fare clic su Distribuisci.




4 UCS Server Profiles
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Selezionare I'opzione Distribuisci tutti i criteri associati, modificati o meno, e sono consapevole del
fatto che potrebbero verificarsi interruzioni durante la distribuzione del profilo e fare clic su

Distribuisci.
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La distribuzione del profilo server deve essere eseguita in ogni profilo server nel cluster IMM.
Passare a Profili> Profili server UCS e ridistribuire il profilo server rimanente.

Fare clic sull'icona a 3 punti e selezionare Distribuisci.
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Modalita Intersight Standalone

In questa modalita di gestione, € necessario aggiungere solo le VLAN agli switch a monte.

NS5KA# show run inter ethernet 1/20
!Command: show running-config interface Ethernetl/20
!Time: Tue Aug 12 21:38:21 2025

version 7.0(2)N1(1D)
interface Ethernetl/20
description CIMC Nutanix ISM C240-M6

switchport mode trunk
spanning-tree port type edge trunk

N5KA# show vlan | grep 500

500 VLANO500 active Ethl/16, Ethl/19, Ethl/20

Modalita UCS Manager

Passaggio 1. Aggiungere le VLAN all'interconnessione dell'infrastruttura

In UCS Manager, selezionare LAN > LAN Cloud > VLAN.
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Immettete le informazioni richieste e fate clic su OK.

Nome/prefisso VLAN: name-VLANID



Nome criterio multicast
ID VLAN

Create VLANs

VLAN NamefPrefix  : 500

reate Multicast Policy
Mutiicast Policy Name © | default v Create Muicast Policy
) CommonjGlobal () Fabric A () Fabric B () Both Fabrics Configured Differently

You are creating global VLANS that map to the same WLAN IDs in all available tabrics.
Enter the range of VLAN IDs.(e.g. = 2009-2019°, “29,35,40-45", 23", “23,34-45")

VLAN IDs ;| 500

Sharing Type : |(e) Mone | ) Primary ) isolated | Community

Passaggio 2. Aggiungere la VLAN ai profili del server

Passare a Server > Profili servizio

Cercare I'organizzazione secondaria creata per Nutanix
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Selezionare il profilo di servizio desiderato. | profili di servizio creati da Nutanix Installed hanno il
formato fdtn_<serial_number>.

Passare alla rete, selezionare la VNIC e fare clic su Modifica.
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Selezionare la VLAN da abilitare e fare clic su OK.



Fare clic su Salva modifiche.

Nota: Questa operazione deve essere eseguita su tutte le vNIC che trasportano il traffico
VM sia sul lato A che sul lato B, nonché su tutti i profili di servizio del nodo appartenenti al
cluster.

Ora che le VLAN sono state configurate a livello UCS, sono disponibili due opzioni per configurare
le VLAN a livello di cluster:

Sull'elemento Prisma € possibile aggiungere le VLAN per un singolo cluster

Su Prisma Central, € possibile aggiungere le VLAN per tutti i cluster gestiti dal PC

Aggiunta di VLAN sull'elemento prisma



Nota: Questo processo ¢ lo stesso indipendentemente dalla modalita di gestione del
cluster.

In Elemento prisma passare a VM e selezionare Tabella.



2L IMM-NTX-MX (05
Overview - Table
Stor age
VM Name Network Haost IP Addresses
Hardware
*  NTNX-10-31-123-1 MEX-NTX-IMM-2/AHV 10.31.123.199
File Server
¥ VM MEX-NTX-IMM-3/AHV 10.31123.238
Data Protection
* YM-2 Anz MEX-NTX-IMM-1/AHV 10.31123.239

Fare clic su Configurazione rete e selezionare + crea subnet.

Create Subnet

VLAN 500

vsO

500

_] Enable IP address management

as AHV control of IP address ass gnments within the network

Aggiungere le informazioni sulla VLAN e fare clic su Save (Salva).

Cores Me
6
8
8
? X

Facoltativamente, € possibile abilitare I'opzione Abilita gestione indirizzi IP per effettuare

automaticamente il provisioning dell'indirizzo IP nelle macchine virtuali.



Aggiunta di VLAN su Prisma Central

Nota: Questo processo € lo stesso indipendentemente dalla modalita di gestione del
cluster.

Selezionare Infrastruttura > Rete e sicurezza > Subnet.

Fare clic su Crea subnet.



Subnets List

8 Metwork Confrollar for VLAN Management : This is necessary for using caniralised VLAN managemant, Flow Mebwaork Security Mext-Gen and Flow Virtual Nebwarking,

Enable Metwork Controller Learn More
Create Subnet Actlons ~ Migrate -

Viewing all 2 Subnets

L h - External Comnectivity Ty WLAN 1D
( Mgt Me WLAN  Bas 470
[ WLAN 500 Me VLAN  Basic 500

& Prism Contral Sottings

Specificare il nome della VLAN, I'ID della VLAN e selezionare lo switch virtuale a cui & assegnata
la VLAN.

Selezionare la Gestione indirizzi IP.



[:] Enable Network Controller for centralised VLAN management, Flow Metwork X

Security Next-Gen and Overlay Subneis

General

VLAN 501
VLAN

wsD

5
IP Address Management

External IPAM

Nutanix IPAM pud assegnare automaticamente indirizzi IP alle VM utilizzando DHCP. E possibile
configurare ogni rete virtuale con una subnet IP specifica, le impostazioni di dominio associate e i
pool di indirizzi IP disponibili per 'assegnazione alle macchine virtuali.

Gestione indirizzi IP esterna che I'utente si occupa di assegnare l'indirizzo IP alle VM.
Aggiunta/modifica della scheda NIC alle VM
Elemento Prisma

Nell'elemento prisma, passare alla VM e selezionare la tabella.

Fare clic con il pulsante destro del mouse sulla VM desiderata e selezionare Aggiorna.



L IMM-NTX-MX

Overvie Table
VM Name Host IP Addresse Core Memory Capacity
*  NTNX-10-31-123-199-PCVM-1753842316 MEX-NTX-IMM-2/AHV 10.31123.199 & 28 GiB
* VM MEX-NTX-IMM-3/AHV 10.31123.237 - 16 GIB
VM-1
¢ VM-2 MEX-NTX-IMM-1/aHV 10.31123.23 16 GiB
Manage Guest Tools
Launch Console
Power Off Actions
Take Snapshot
Migrate
Clone
Update
Delete
» VM-

Sulla scheda di rete (NIC) & possibile modificare la configurazione NIC corrente o aggiungere
ulteriori NIC.

Nell'esempio, viene modificata la configurazione NIC corrente.

Fare clic sull'icona della matita.



Update VM ? X
|

Network Adapters (NIC) + Add New NIC

VLAN ID Vit Private IP MAC

Switch

470 _ . -

Mamt vsO - ..dfa:62:e0 & m
VM Host Affinity

You haven't pinned the VM to any hosts yet.

+ Set Affinity

(_] Enable Flash Mode )

oo | (D

Selezionare la nuova VLAN e fare clic su Save (Salva).



Subnet Name

VLAN 500

VLAN ID PAM

500 Mot Managed
MAC Address

50:6b:8d:fa:62:e0

MNetwork Connection State

Connected

Private IP Assignment

Metwork address / prefix

NONE

Prisma Central

E possibile aggiungere altre VLAN anche da Prisma Central.

Passare a Infrastruttura > Calcola > VM.

Update NIC

Virtua

vsO

5"!"“1: F

Cancel Save



v Q. vMs

ViMs Summary List PolCies » Blerts Events Metnics «
Highlighted Entities CPUUsage Alerts A5t 24 ROWRS »
0 i 1339
« 0 a 0.07%
* 0 0 0.06

. .
Fare clic su List (Elenco), quindi selezionare la VM desiderata.
VM-2 =1 e w Most MEXMNTH 04N w U UMD v
Surnmry shsile Recivery Pair fleils NI Event Metiie Disks  Categes Ly ! Istdware
Launch Condale Updste ~ Powver Operaions = Mage =
Detalls Policies and Management Pariprmnance
Pawer State =On - Metic Ma
Descripbon i ey oot K ! : ! 1y O Usagn
Unigue ID Jeabe T4 THEG-Acic-alec-4930462.. T e ML ¥ Uiage
) Starage I0PS
IP Agdeesses 1 Agddress grouped by 1NIC
Infrastiuctune
= DRI I39 Storage |0 Bandwidth
Damain Prigm-Central
Bast Devici Chefaull Bioat arde: Storage g, 10 Laters
Clustoe MM-NTH M
Boot Confguration LIFFI BI0S Moois Metwork B Byles
Host MEX-N TN
Guest 05 s e available, Setue HGT Meatwork Tx Byies
HostIP 023202
Exteinal Devicos
Alarts
Virtual Trustad Platforn Madule (TP}
Owmer amin . .:: a"
=]
Agenl VM Mo
I
Compaute
vCPL Canfiguistion & wCPUh | 1 core por CFU Guest Teols
Mamary 16 Gia

Memary Cheercommit

Selezionare Aggiorna, quindi fare clic su Seleziona rete.



& Infrastructure e

¢ wm  \/M-2  Cluste

Compute

Launch Console Update ~
) Gener anfiguratior
Details
Power State
Metwork
Description
P GPU
Unigue ID

Storage

Network & Security IP Addresses

Boot Device

Boot Configuration

Guest 05

Secure Boot

Fare clic su + Associa a subnet.

Summary Console Recovery Points

Q VMs
o v VM2 ~
MNIC Event Metrics Disk
Power Operations ~ More ~

3eabeT94-7769-4cle-a0ae-493a462 .. L]

1IP Address grouped by 1NIC

« 10.31123.239

Default boot order

UEFI BIOS Mode

fo not available, Setup NGT

Selezionare la VLAN che si desidera aggiungere e fare clic su Save (Salva).

Palicie

Infrasts

Domair

Cluster

Host

Host IF



Create Normal Nic

Nat Managed

Metwork Connection Siate

Cannected

NIC Configuration @

Artachmant Typa

Access




Nota: Da Prisma Central &€ possibile aggiungere ulteriori schede NIC ma non modificare

quelle esistenti.

E possibile selezionare la modalita di collegamento a cui accedere o la modalita trunk, a seconda
della configurazione di rete nella rete upstream.

A questo punto, la VLAN é stata aggiunta a livello di cluster e a livello di UCS.

Informazioni correlate

Configurazione delle VLAN su UCS

Adggiunta e rimozione di VLAN per UCS in modalita Intersight Managed

Creazione di una subnet VLAN di base per le interfacce VM guest



https://community.cisco.com/t5/data-center-and-cloud-knowledge-base/configuring-vlans-on-ucs-and-vmware/ta-p/3143374
https://www.cisco.com/c/it_it/support/docs/servers-unified-computing/unified-computing-system/223090-add-and-remove-vlans-for-ucs-in.html
https://portal.nutanix.com/page/documents/details?targetId=Web-Console-Guide-Prism-v7_3:wc-virtual-network-for-user-vm-vnics-configure-wc-t.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



