Controllo degli accessi basato su ruoli orbitali
(RBAC) Cisco in XDR
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Introduzione[]

In questa pagina vengono descritte le modifiche che verranno apportate agli utenti/ruoli Orbital &
XDR esistenti quando la mappatura XDR dei ruoli RBAC sara attiva il 13 maggio 2026.

Accesso orbitale degli utenti e funzionalita prima della modifica[]

Prima di questo aggiornamento, le funzionalita orbitali erano determinate esclusivamente dallo
stato Amministratore di un utente, indipendentemente dal suo ruolo XDR. L'accesso all'interfaccia
utente orbitale e stato concesso manualmente nei casi in cui un amministratore esistente doveva
configurare il livello di accesso dell'utente su "Scrittura" all'interno della tabella Utenti.
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Accesso orbitale degli utenti e funzionalita dopo la modifica[]

Dopo il 13 maggio, le funzionalita utente orbitali verranno modificate come indicato nella tabella
seguente, a seconda del ruolo XDR.

E inoltre importante notare che tutti gli utenti XDR saranno in grado di accedere all'interfaccia
utente orbitale, indipendentemente dal ruolo.



Resource  Action Permissions Administrate  Incident Security
r Responder  Analyst
Query Run Permission to run
asqueries
Query Update/Disable  Permission to update
(rename) existing query
|ebs or disable scheduled
querias.
Query Read Permission to view query
Catalog cataleg
Query Create Permission to add queries
Catalog to an org catalog
Query Update/Delete  Permission to update or
Catalog delete a query from the
org cataleg.
Seript Run Cisca Permission to run scripts
Catalog Seripts  from the talos provided
catalog
Seript Run Custam Permission to run
Seripis custom/ad-hoc scripts
(non-catalog)
Seript Run Org Parmission to run scripts
Cataleg Scripts  from the org catalog.
Script Update/Disable  Permission to update
(rename) existing script
jobs or disable scheduled
sCripts.
Seript Read Paermission to view the
Catalog script catalog
Seript Create Permissien to add scripts
Catalog to an Org catalog.
Seript Update/Delete  Permission to update or
Catalog delete a script from the
arg catalog
Job Read Paermission to view job
Results {gueryfscript) results
Wiabhooks Read Permission to view the
wiebhooks in an org
Webhooks  Create Permission to create new
wiebhooks in an arg
Webhooks  Update/Delete  Permission to update or
delete an existing
wibhook
Platform Read Permission to view an org
Features platform featuras like org
links.
Platfarm Update Permission to update
Features platform featiures like
enabling/disabling scripts
feature, authorizing cisco
XDR inteligence, creating
arganization links, etc
Devicas Read Permission to view org

Aculroo




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



