Configurare il proxy upstream in Secure Web
Appliance
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Introduzione

In questo documento viene descritto come configurare il proxy upstream in Secure Web Appliance
(SWA).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Amministrazione della SWA.
* Protocolli di rete e proxy di base.

Cisco consiglia di installare i seguenti strumenti:



» SWA fisico o virtuale

« Accesso amministrativo all'interfaccia grafica (GUI) SWA
» Accesso amministrativo all'interfaccia CLI (Command Line Interface) SWA

Componenti usati

Il documento pud essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione del proxy upstream

Per configurare un proxy upstream in SWA, attenersi alla seguente procedura.

Passi Passi

Passaggio 1. (Facoltativo) Passaggio 1.1.Dalla GUI, selezionare Web Security
Creazione di una categoria URL Manager, quindi fare clic su Categorie URL personalizzate
personalizzata per gli URL ed esterne.
Passaggio 1.2.Fare clic su Aggiungi categoria per
% Nota: Se si desidera definire il [@99iungere una categoria URL personalizzata.
proxy upstream per tutto il Passaggio 1.3. Assegnare un CategoryName univoco.
traffico, & possibile ignorare Passaggio 1.4. (Facoltativo) Aggiungere Una Descrizione.

questo passaggio. Passaggio 1.5. Da Ordine elenco, scegliere la prima

categoria da posizionare in alto.

Passaggio 1.6. Dall'elenco a discesa Category Typedrop,
scegliere Local Custom Category (Categoria personalizzata
locale).

Passaggio 1.7. Aggiungere gli URL desiderati nella sezione
Siti.

Passaggio 1.8. Inviare.




Custom and External URL Categories: Add Category

Edit Custom and External URL Category

List Order: | [1 ]

OOOO

Immagine - Creazione di una categoria URL personalizzata

Passaggio 2. (Facoltativo)
Creare un profilo di
identificazione per utilizzare il
proxy upstream

% Nota: Se si desidera definire il
proxy upstream per tutto il
traffico, € possibile ignorare
questo passaggio.

Passaggio 2.1.Dalla GUI, selezionare Web Security
Manager e fare clic su Profili di identificazione.

Passaggio 2.2.Fare clic su Aggiungi profilo per aggiungere
un profilo.

Passaggio 2.3.Utilizzare la casella di controllo Abilita profilo
di identificazione per abilitare o disabilitare rapidamente il
profilo senza eliminarlo.

Passaggio 2.4. Assegnare un profileName univoco.
Passaggio 2.5. (Facoltativo) Aggiungere Una Descrizione.
Passaggio 2.6.Dall'elenco a discesa Inserisci sopra,
scegliere la posizione in cui visualizzare il profilo nella
tabella.

Passaggio 2.7. Se si desidera non autenticare gli utenti che
utilizzano questo criterio, nella sezione Metodo di
identificazione utente scegliere Esente da
autenticazione/identificazione, altrimenti configurare i
parametri di autenticazione.

Passaggio 2.8.In Definisci membri per subnet, lasciare vuoto
questo campo per includere tutti gli indirizzi IP dei client a
meno che non si desideri passare attraverso il traffico per
determinati indirizzi IP.

Passaggio 2.9. (Facoltativo: se € necessario utilizzare un
proxy upstream per utenti specifici che accedono a
determinati siti Web, completare questo passaggio.) Dalla
sezione Advanced, scegliere Custom URL Categories
(Categorie URL personalizzate), quindi Add the Custom URL
Category (Aggiungi categoria URL personalizzata) creata nel
passo 1

Passaggio 2.10. Inoltra.




Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

2.4 J Neme: (2 [upstream Proxy ID Profie
° L (e.g. my IT Profile)
Description:
y
tai hacac 6)
4..' Insert Above: |1 (AD Group Test) ]
1 and £ icate Users v
Authentication Realm| = select a Realm or Sequence: (7 ADDS v
Select a Scheme: Use Kerberos or NTLMSSP or Basic
2.7 Scheme pplies to HTTP/HTTPS only.
If a user fails authentication: ) Support Guest privileges (2

Aut
(see

ation of specific users and groups is defined in subsequent policy layers
ecurity Manager > Decryption Policies, Routing Policies and Access Policies).

Authentication Surrogates: (2 _
® 1p Address

O persistent Cookie

© session Cookie

the
Membership Definition

is defined by any of the following options. Al criteria must be met for the policy ta take effect.

Define Members by Subnelr

10.0.0.0/8
28
4
(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80.1.:5, 2000:db8::1-2000:db8::10)
Define Members by Protocol: HTTRHTTPS

= Advanced Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
The following advanced membership criteria have been defined:
Proxy Ports:
URL Categories: | None Selecte:

2.9

User Agents:

er agent strings are applicable only
e juding Custom URL Categories are not
arent HTTPS (unless decrypted). When Advanced options

Immagine - Creazione di un profilo di identificazione

Passaggio 3. Creazione del
proxy upstream

Passaggio 3.1.Dalla GUI, selezionare Network, quindi fare
clic su Upstream Proxy.

Passaggio 3.2. Fare clic su Aggiungi gruppo.

Passaggio 3.3.Assegnare un UNIQUEName.

Passaggio 3.4. Definire I'indirizzo proxy e il numero di porta.
Passaggio 3.5. (Facoltativo) Se si dispone di piu proxy
upstream, fare clic su Aggiungi riga per definire il proxy
successivo.

Passaggio 3.6. (Facoltativo) Se sono stati immessi piu proxy
upstream dalla sezione Bilanciamento del carico, definire il
metodo di bilanciamento del carico desiderato.

* Nessuno (failover): il proxy Web indirizza le transazioni
a un proxy esterno nel gruppo. Tenta di connettersi ai
proxy nell'ordine in cui sono elencati. Se non &
possibile raggiungere un proxy, il proxy Web tenta di
connettersi a quello successivo nell'elenco.

* Meno connessioni: il proxy Web tiene traccia del
numero di richieste attive con i diversi proxy nel gruppo
e indirizza una transazione al proxy che attualmente
sta servendo il minor numero di connessioni.

+ Basato su hash:utilizzato meno di recente. Il proxy




Web indirizza una transazione al proxy che ha ricevuto
una transazione meno di recente se tutti i proxy sono
attivi. Questa impostazione € simile alla funzione round
robin, con la differenza che il proxy Web prende in
considerazione anche le transazioni ricevute da un
proxy come membro di un gruppo di proxy diverso. In
altre parole, se un proxy € elencato in piu gruppi di
proxy, € meno probabile che 'opzione "utilizzata meno
di recente" sovraccarichi il proxy.

* Round robin: il proxy Web esegue il ciclo delle
transazioni equamente tra tutti i proxy del gruppo
nell'ordine elencato.

Passaggio 3.7. Scegliere I'opzione Gestione errori dipende
dai criteri interni.

» Connetti direttamente:invia le richieste direttamente ai
server di destinazione.
+ Elimina richieste:ignora le richieste senza inoltrarle.

Passaggio 3.8. Inoltrare.

Add Upstream Proxy Group

Proxy Group

@ Name:  [upstream Proxy
Proxy Servers:  proxy Address Port Reconnection | Add Row |
Attempts 2
[ [10.48.48.182 [3128 [2 &
34
L [10.48.48.183 [3128 [2 @
Host name, 1Pv4 or IPVS address. Any numby
greater th
@
i this group
@ l @ Drop requests

Immagine - Aggiungi gruppo proxy upstream

Passaggio 4. (Facoltativo)
Caricare il certificato di
decrittografia

% Nota: Se il proxy upstream
non sta decrittografando |l
traffico o il relativo server CA &
gia considerato attendibile
nell'area SWA, & possibile
ignorare questo passaggio

Passaggio 4.1.Dalla GUI, selezionare Rete, quindi fare clic
su Gestione certificati.

Passaggio 4.2. Dalla sezione Gestione certificati, fare clic su
Gestisci certificati radice attendibili.




Certificate Management

Certificate Common Name Issued By Domains Status Time Remaining Expiration Date Delete

Export Certificate.

Weak Signature Usage Settings
Restrict Weak Signature Usage: Disabled

Edit Settings

Certificate FQDN Validation Settings
Certificate FQDN Validation Usage: Disabled

Edit Settings.
Certificate Lists
Updates
File Type Last Update Current Version New Update
Cisco Trusted Root Certificate Bundle Success - Sat Mar 07 00:08:32 2026 26 Failed to Fetch Manifest
Cisco Certificate Blocked List Success - Sat Mar 07 00:08:32 2026 1.3 Failed to Fetch Manifest
No updates in progress.

Trust Root Certificates: 246 certificates in Cisco trusted root certificate list

custom certificates added to trusted root certificate list
l Manage Trusted Root Certificates... °
Certificate Based Authentication/RADSEC Root 0 custom root certificates added to Certificate Based Authentication/RADSEC root certificate list
Certificates:

Manage Certificate Based Authentication/RADSEC Root Certificates...

Blocked Certificates: 19 certificates in Cisco blocked certificate list

View Blocked Certificates...

Immagine - Gestisci certificato radice attendibile

Passaggio 4.3. Sottomettere e confermare le modifiche.

& Attenzione: se sono richiesti certificati CA radice e
intermedi, caricare prima il certificato CA radice, quindi
fare clic su Invia e conferma. Al termine del commit,
importare il certificato CA intermedio e inviare di nuovo
ed eseguire il commit delle modifiche.

Passaggio 5. Configurare i
criteri di routing

Passaggio 5.1. Dalla GUI, selezionare Web Security
Manager e fare clic su Criteri di routing.

Passaggio 5.2. (Facoltativo) Se si desidera utilizzare il proxy
upstream per utenti o siti Web specifici, fare clic su Aggiungi
criterio, quindi selezionare il profilo di identificazione creato
nel passaggio 2.

Routing Policy: Add Group

Policy Settings

Enable Policy

voley vome: 0| [Couting oty ]

(e.g_my IT policy)

Description:

(Maximum allowed characters 256)
Insert Above Policy: | | 1 (Glabal Policy)

Pou.~v Member Definition

of the following options. All criteria must be met for the policy to take effect.

Select One or More Identification Profiles |

Authorized Users and Groups Add Identification Profile

| Upstream Proxy 1D Profie | @ All Authenticated Users

Identification Prafile

O Selected Groups and Users (2
Groups: No groups entered I}
Users: No users entered

b Advanced | Define additional group membership criteria.

il




Immagine - Aggiunta del profilo ID ai criteri di routing

Passaggio 5.3. Per le condizioni desiderate, in cui si
desidera utilizzare il proxy upstream, fare clic sul
collegamento Destinazione di routing e selezionare il gruppo
di proxy upstream creato nel passaggio 3.

Routing Policies

Routing Definitions

Add Policy... |

Order Members Routing Destination

(global palicy)
irect Connection

1P Spoofing Clone Policy Delete

Partial Routing Policy
1 Identification Profile: Upstream Proxy ID Profie
All identified users

Global Routing Policy

(global policy) | ) @

Do not use IP Spoofing

Immagine - Configurazione della destinazione di instradamento

A Nota: Se si desidera che tutto il traffico utilizzi il proxy
upstream, dal criterio di routing globale selezionare il
proxy upstream desiderato.

Passaggio 5.4. Sottomettere e confermare le modifiche.

Passaggio 6. (Facoltativo)
Configurazione delle
impostazioni di timeout di
mancata risposta del proxy
upstream

p Suggerimento: si consiglia di
non modificare questi valori a
meno che non se ne conosca
il comportamento e I'impatto
potenziale.

Passaggio 6.1. Accedere alla CLI ed eseguire
advancedproxyconfig

Passaggio 6.2. Selezionare VARIE

Passaggio 6.3. Premere Invio finché non viene visualizzato il
messaggio Enter minimum idle timeout per il controllo del
proxy upstream che non risponde (in secondi). & possibile
configurare la quantita minima di tempo, in modo che SWA
attenda di riprovare il proxy a monte precedentemente
dichiarato malato. Il valore predefinito € 10 secondi.

Passaggio 6.4. Premere Invio per procedere all'impostazione
successiva. Quando si definisce il timeout massimo di
inattivita per il controllo di un proxy upstream non
rispondente, si noti che se questo valore di timeout viene
raggiunto prima che sia esaurito il numero configurato di
tentativi di riconnessione (passaggio 3), il proxy upstream
viene considerato offline.

Passaggio 6.7. Continuare a premere Invio fino a uscire
dalla procedura guidata ed eseguire il commit per salvare le
modifiche.




Registrazione

Log accessi

Nei log degli accessi, il traffico instradato al proxy upstream viene visualizzato come
DEFAULT_PARENT seguito dal nome del proxy upstream. di seguito € riportato un esempio:

1775659642.780 462 10.20.3.15 TCP_MISS_SSL/200 129 CONNECT tunnel://www.cisco.com:443/ "AMOJARRA\amojar

Log proxy
Dai log proxy € possibile verificare lo stato dei proxy a monte.
p Suggerimento: E possibile filtrare per peer per esaminare i log correlati al proxy upstream.

Di seguito sono riportati alcuni esempi, poiché i tentativi di riconnessione eseguiti nel passaggio 3
sono stati configurati due volte, dopo due errori di connessione al proxy upstream, il proxy
upstream viene dichiarato e SWA rimuove questo proxy upstream dall'elenco fino al riavvio del
processo proxy.

Thu Apr 2 13:52:35 2026 Info: PROX_CONNTRACK : 940 : [15968:0] Peer-upstream 10.48.48.182:3128 was hea
Thu Apr 2 13:52:36 2026 Info: PROX_CONNTRACK : 940 : [15968:0] Peer 10.48.48.182:3128 was sick, now he

Thu Apr 2 13:59:37 2026 Info: PROX_CONNTRACK : 60 : [71197:0] Peer 10.48.48.183:3128 remains sick afte
Thu Apr 2 13:59:39 2026 Warning: PROX_CONNTRACK : 70 : [71197:0] Peer-upstream 10.48.48.183:3128 decla

% Nota: Se il proxy upstream non risponde alle richieste SYN di TCP, non restituisce un codice
di risposta HTTP o restituisce una risposta HTTP 504 (Timeout gateway), il proxy upstream
viene considerato non disponibile e lo stato del proxy viene modificato da Integro a Malato.

f:') Suggerimento: Il proxy a monte viene considerato integro se restituisce un'intestazione VIA.
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Guida per l'utente di AsyncOS 15.0 per Cisco Secure Web Appliance

Configurazione di categorie URL personalizzate in Secure Web Appliance - Cisco

Come esentare il traffico di Office 365 dall'autenticazione e dalla decrittografia su Cisco Web
Security Appliance (WSA) - Cisco

Uso delle best practice di Secure Web Appliance - Cisco

Blocca il traffico in Secure Web Appliance

Blocca il traffico di caricamento in Secure Web Appliance

Blocca download file eseguibile in SWA

Ignora traffico aggiornamenti Microsoft in Secure Web Appliance

Bypass Authentication in Secure Web Appliance - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/it_it/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/it_it/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/it_it/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/it_it/support/docs/security/web-security-appliance-s690x/223084-block-upload-traffic-in-secure-web.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/225547-block-executable-file-download-in-swa.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/it_it/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



