Installazione e rinnovo dei certificati su
un'appliance ASA gestita da ASDM
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Domande frequenti

Introduzione

Questo documento descrive come richiedere, installare, considerare attendibili e rinnovare alcuni
tipi di certificati su software Cisco ASA gestito con ASDM.

Prerequisiti

Requisiti

» Prima diiniziare, verificare che I'ora, la data e il fuso orario di Adaptive Security Appliance
(ASA) siano corretti. Con I'autenticazione dei certificati, si consiglia di usare un server
Network Time Protocol (NTP) per sincronizzare I'ora sull'appliance ASA. Consultare
Informazioni correlate per riferimento.

 Per richiedere un certificato che utilizza la richiesta di firma del certificato (CSR), &
necessario disporre dell'accesso a un'Autorita di certificazione (CA) interna o di terze parti
attendibile. Esempi di fornitori di CA di terze parti includono, tra gli altri, Entrust, Geotrust,
GoDaddy, Thawte e VeriSign.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ ASAv 9.18.1
* Per la creazione di PKCS12, viene utilizzato OpenSSL.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

| tipi di certificati a cui si riferisce il documento sono:

« certificati autofirmati
« certificati firmati da un'autorita di certificazione di terze parti o da una CA interna

SSL (Secure Sockets Layer), TLS (Transport Layer Security) e IKEv2 rfc7296 per i protocolli di
autenticazione EAP richiedono che il server SSL/TLS/IKEV2 fornisca al client un certificato server
per eseguire |'autenticazione del server. A tale scopo, € consigliabile utilizzare CA di terze parti
attendibili per rilasciare certificati SSL all'appliance ASA.

Cisco sconsiglia di utilizzare un certificato autofirmato perché potrebbe essere impossibile



configurare inavvertitamente un browser per considerare attendibile un certificato rilasciato da un
server non autorizzato. Vi € inoltre l'inconveniente per gli utenti di dover rispondere a un avviso di
sicurezza quando si connette al gateway sicuro.

Richiedere e installare un nuovo certificato di identita con ASDM

E possibile richiedere un certificato a un'Autorita di certificazione (CA) e installarlo su un'appliance
ASA in due modi:

« Utilizzare la richiesta di firma del certificato (CSR). Generare una coppia di chiavi, richiedere
un certificato di identita a una CA con un CSR, installare il certificato di identita firmato
ottenuto dalla CA.

 Utilizzare un file PKCS12 ottenuto da una CA o esportato da un dispositivo diverso. Il file
PKCS12 contiene la coppia di chiavi, il certificato di identita e i certificati CA.

Richiedere e installare un nuovo certificato di identita con
richiesta di firma del certificato (CSR)

Sul dispositivo viene creato un CSR che richiede un certificato di identita. Utilizzare una coppia di
chiavi creata sul dispositivo.

Un CSR contiene:

« informazioni sulla richiesta di certificato - oggetto richiesto e altri attributi, chiave pubblica
dalla coppia di chiavi,

+ informazioni sull’algoritmo della firma,

« firma digitale delle informazioni della richiesta di certificato, firmata con la chiave privata
dalla coppia di chiavi.

Il CSR viene passato all'Autorita di certificazione (CA), in modo che lo firmi, in un formato
PKCS#10.

Il certificato firmato viene restituito dalla CA in un modulo PEM.

Nota: quando firma il CSR e crea un certificato di identita firmato, CA pud modificare i
parametri FQDN e Nome soggetto definiti nel Trustpoint.

Generare un CSR con ASDM

1. Creazione di un trust point con un nome specifico

a. Passare a Configurazione > Gestione dispositivi > Gestione certificati > Certificati di
identita.
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b. Fare clic su Add.
c. Definire un nome di trust.

ration > Device Mal > Certificate Ma > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Add Identity Certificate X
Trustpoint Name: SSL-Trustpoint|
Export

(") Import the identity certificate from a file (PKICS 12 format with Certificate(s) +Private Key):

Install

Decryption Passphrase:

File to Import From: owse, Re-Errol
I@ Add a new identity certificate: I
Key Pair: <Default-RSA-Key = ~ Show... New...
Certificate Subject DN: | Ch=asavpn.example.com Select...
[] Generate self-signed certificate
Act aslocal certificate authority and issue dynamic certificates to TLS-Proxy -

Advanced...

[(] Enable CA fiag in basic constraints extension

= -

Wi

d. Fare clic sul pulsante di opzione Aggiungi nuovo certificato di identita.

2. (Facoltativo) Creare una nuova coppia di chiavi

Nota: per impostazione predefinita, viene utilizzata la chiave RSA con il nome Default-
RSA-Key e una dimensione di 2048; tuttavia, si consiglia di utilizzare una coppia di
chiavi pubblica/privata univoca per ciascun certificato di identita.

a. Fare clic su Nuovo per generare una nuova coppia di chiavi.



ration > Device Mal > Certificate > Identity Certificates o

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type | Add
Add Identity Certificate O | GeneralPupcse JRSA (4095 ) Show Detais
General Purpose  RSA (2048 bits)
. = Delete
Trustpoint Name: 55L-Trustpaint
) Import the identity certificate from a file (PKCS12 format with Certificate(s)+Private Key): Export
Decryption Passphrase: Install
File to Import From: Browse... Re-Enrol

(®) Add a new identity certificate:

Key Pair: <Default-RSAKey> ~ Show...

Certificate Subject DN: | CN=asavpn.example.com Select...

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLSProxy E

{ Advanced...
[ Enabie CA fiaq in basic consirainis extensiont
W Cancel Help

el s e S

b. Scegliere I'opzione Immettere il nome della nuova coppia di chiavi e immettere un
nome per la nuova coppia di chiavi.

c. Scegliere il tipo di chiave: RSA o ECDSA.

d. Scegliere le dimensioni della chiave; per RSA, scegliere Uso generico.

e. Fare clic su Genera ora. La coppia di chiavi & stata creata.

ration > Device Ma > Certificate > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type | Add
@ Add ldentity Certificae Bl | GeneralPurpose [RSA (4096 bits) T
General Purpose  RSA (2048 bits)
. = Delete
Trustpoint Name: |55L-Trustpoint
Export
O Impor [F Add Key Pair X
Decry| Install
Key Type: (8)RSA (O ECDSA (O EDDSA
File to Re-Enrof
® Adda MName: () Use default key pair name
Key Pi
2| I@ Enter new key pair name: |3SL-Keypar I
et s pOm i
e Usage:  (®) General purpose () Spedal %
i
= =
Oen

w Concl bl

Ll g e i

3. Scegliere il nome della coppia di chiavi

Scegliere la coppia di chiavi con cui firmare il CSR e da associare al nuovo certificato.



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
Add Identity Certificate B | GereralPupose JRSA (4095 bt Show Details
General Purpose RSA (2043 bits)
. = Delete
Trustpoint Name: S5L-Trustpoint
(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key): Export
Decryption Passphrase:

File: to Import From:

o
m
al

(®) Add a new identity certificate:

Key Pair: I New...

Certificate Subject DN: | CN=asavpn.example.com

[[] Generats self-signed certificats

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

{ Advanced...

[[J Enable CA fiag in basic constraints extension

o ol vt
L e e e e e e e ey

4. Configurare il soggetto del certificato e il nome di dominio completo (FQDN)

Attenzione: il parametro FQDN deve corrispondere all'lFQDN o all'indirizzo IP
dell'interfaccia ASA per cui viene utilizzato il certificato di identita. Questo parametro
imposta I'estensione SAN (Subject Alternative Name) richiesta per il certificato di

identita. L'estensione SAN viene utilizzata dal client SSL/TLS/IKEv2 per verificare se il
certificato corrisponde all'FQDN a cui si connette.

a. Fare clic su Seleziona.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add

[E) Add Identity Certificate Y Show Detais

Trustpoint Name: SSL-Trustpoint

() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):

Decryption Passphrase:
File to Import From: Browse...
(®) Add a new identity certificate:

Key Pair: S5L-Keypair w show... Mew...

Certificate Subject DN: | CN=asavpn.example.com

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...
[[] Enable CA flag in basic constraints extension

W Add Certificate Cancel Help

b. Nella finestra DN soggetto certificato, configurare gli attributi del certificato - scegliere
I'attributo dall'elenco a discesa, immettere il valore e fare clic su Aggiungi.



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Trustpoint Mame: SSL-Trustpoint
O Import the identity ¢l fy ¢ nificate Subject DN X
Decryption Passphrast
File to Import From: [ Attribute Value
(®) Add a new identity cel DN Attribute to be Added
Key Pair: Attribute: |Common Name (CN)
Value: ;! [
Certificate Subject DN B 2 P <aole.con 1240
[[] Generate seif-sign
Act as local e
oK Cancel Help
[[] Enable CA fiagink
" Add Certificate Cancel Help

Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Trustpoint Mame: S5L-Trustpoint
O Import the dentity = Certificate Subject DN x
Decryption Passphrasi
File to Import From: [ Attribute Value
(®) Add a new identity cel DN Attribute to be Added am,vpn‘exan...
Key Pair: Attribute: |Country (C) w Add>>
- Comman Mame (CN)
Value:
Certificate Subject DN EYE lepartment (OU) Delete
Company Name (O]
[[] Generate self-sign Country (C) i
Act as local ca State (St)
Location (L)
Email Address (EA)

OK Cancel Help

[[] Enable ca fiagink

v Cancel rep

Attributo Descrizione

CN Il nome attraverso il quale e possibile accedere al firewall (in genere il nome
di dominio completo, ad esempio vpn.example.com).

uo Il nome del reparto all'interno dell'organizzazione

O La ragione sociale legalmente registrata dell'azienda

C Codice paese (codice a 2 lettere senza punteggiatura)

ST Stato in cui si trova I'organizzazione.

L Citta in cui si trova I'organizzazione.

EA Indirizzo email

Nota: nessuno dei valori dei campi precedenti pud superare il limite di 64
caratteri. Un valore piu lungo pud causare problemi con l'installazione del
certificato di identita. Inoltre, non & necessario definire tutti gli attributi DN.

Dopo aver aggiunto tutti gli attributi, fare clic su OK.
c. Configurare 'FQDN del dispositivo - fare clic su Avanzate.



l Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage

Public Key Type

[E) Add Identity Certificate

Taenttome, [t
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):
Decryption Passphrase: [—
S —
(®) Add a new identity certificate:
Key Pair: | 55LKeypair v | [ New.. |

Certificate Subject DN: |m=asa.vpn.examle,can l Select... |

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[] Enable CA flag in basic constraints extension

i Add Certiicate | | Cancel | Helo |

d. Nel campo FQDN immettere il nome di dominio completo tramite il quale il dispositivo &
accessibile da Internet. Fare clic su OK.

l Issued To Issy~—io- = =
| [ Advanced Options X

BB Add Identity Certificate
Enrclment mede parameters and SCEP challenge password are not available for self-signed certificates.

Trustpoint Name: [S | certicate Parameters | EncclmentMode | 5c2P Challenge Password
() Import the identity certifica
Decryption Passphrase: [ FQEN:

Fie toImport From: || E™3E |
) 1P Address: | |
(@) Add a new identity certifica
[[] indlude serial number of the device
Key Pair: s
Cerﬂﬁca‘he&.bjedl:ﬂ:[t
[] Generate self-signed ce

Act as local certifica

[[] Enable cA fiag in basic

ok || Concd [[ bep |

PPublic Key Type

5. Generare e salvare il CSR

a. Fare clic su Aggiungi certificato.



ration > Device Mal > Certificate > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
(53 Add Identity Certificate X SuowDetats
Delete
Trustpaint Name: SSL-Trustpoint
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Export
Decryption Passphrase: Instal
File to Import From: Browse... Re-Enrol
(®) Add a new identity certificate:
Key Pair: S5L-Keypair w show... Mew...
Certificate Subject DN: | CN=asa.vpn.example.com Select...
[[] Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy —
Advanced...
[[] Enable CA flag in basic constraints extension
) == = -
b. Viene visualizzato un prompt per salvare il CSR in un file sul computer locale.
ration > Device Mal > Certificate > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
‘@ ] $ o Carbif cate ) - ) i - -_ Show Details
Delete
Trustpoint Name: SSL-Trustpoint|
() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key): S0
Decryption Passphrase: 1 Install
| [ Identity Certificate Request X ReErvol

File to Import From:
Add a new identity certificate: To complete the enroliment process, please save the PKCS10 enrollment
® ty | request (C5R) and send it to the CA.
Key Pair: S5L-Keypal
i | ‘You will then need to install the certificate that is returned from the CA by
Certificate SubjectDN: | Chi=asa.g  Clicking the Install button in the Identity Certificates panel.

[[] Generate self-signed certificate Save CSR to File:

Act as local certificate author E

OK Cancel Help
| Advanced... |

[[] Enable CA fiag in basic constraints extension

W Add Certificate Cancel Help

Fare clic su Sfoglia, scegliere il percorso in cui salvare il CSR e salvare il file con
estensione txt.

Nota: quando il file viene salvato con estensione .txt, € possibile aprire e
visualizzare la richiesta PKCS#10 con un editor di testo, ad esempio Blocco note.

c. A questo punto il nuovo trust point viene visualizzato in stato In sospeso.

Issued To Issued By Expiry Date Assodated Trmtpounts Public Key Type | Add
— Show Detals
Delete
Export
Install
Re-Enrol

Installare il certificato di identita in formato PEM con ASDM



Nelle procedure di installazione si presuppone che l'autorita di certificazione abbia firmato il CSR e
abbia fornito un certificato di identita con codifica PEM (.pem, .cer, .crt) e un bundle di certificati
CA.

1. Installa certificato CA con firma CSR

a. Passare a Configurazione > Gestione dispositivi > Gestione certificati > e scegliere
Certificati CA. Fare clic su Add.

Configuration > Remote Access VPN = Certificate Management > CA Certificates o
Issued To Issued By Expiry Date Associated Trustpoints ~1 Usage Active Iml
IdenTrust Commerdal Root.., CN=IdenTrust Commerdal ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Purpose No
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCalHome _ServerCA2 General Purpose No

b. Immettere il nome del Trustpoint e selezionare Installa da file, fare clic sul pulsante
Sfoglia e selezionare il certificato intermedio. In alternativa, incollare il certificato CA
con codifica PEM da un file di testo nel campo di testo.

]
Tssued To Issued By Expiry Date Assodiated Trustpaints Usage Active Add
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034  _SmartCalHome_ServerCA Geﬂe«al Purpose Edit
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... [19:23:33 CEST Nov 242031 | SmartCalHome_ServerCAZ _
Show Details
Install Certificate b4
Request CRL
Trus! t Name: ESL-Trustpoint|
toein tpoin/ Delete
(®) Install from a file: Browse...

() Paste certificate in PEM format:

Nota: installare il certificato CA che ha firmato il CSR e utilizzare lo stesso nome
del trust point del certificato di identita. Gli altri certificati CA di livello superiore
nella gerarchia PKI possono essere installati in punti di attendibilita separati.

c. Fare clic su Installa certificato.



Issued To Issued By Expiry Date
IdenTrust Commercial Root... CN=IdenTrust Commerdal ... 19:12:23 CEST Jan 16 2034
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031
Trustpoint Name: S5L-Trustpoint
() Instal from a file: Browse.
(®) Paste certificate in PEM format:

| TeBnHqToL RnQoB5 1QIXEA4SATL 2Ga8aewEBMDOBGNkxWay fornL ASUSWZVTZsVN
Ino\WaXH 1boGGD 7+5vkDes]fL 2B 7pEhGodLh TGk 1T9Kogl IDMILgkzOCtZkCT 7
SkxvFik 1Z 1cZEGNSb 2umnlqavZs 1ewluTHOX 45l 3uxTPHB +85QG0 +d twalsbCwk
oKSSEPPHZ3IQuYGinp/emomaxl 4G ftel6e yMOpiprVEDYIQEHNKQAQT SLKR X
OfaRKNYTChPfg3p2FdH 7w Ih 11K 3pr AGMEAAGIUDBOMAWGA 1UdE
VROOBBYEFESSkZsbragbotl FVS 2U47emauXaMBEBGA 1WdIwQYMBaAFE S5kZsbrath
SHLFVS U 47emBuXaMADGCSAGSTh 3DQEBCWUAASIBAQArsXIFWK 3INBWOs ThSmaT
cGqeyDMRhs 3Rs WD 2SM2WkAF 4AY ZHGNSGKIVCK +ModkMQZy4X uhis SNDUToF fif
29kgaRisx 1531V YLKSESoATAtNA fIQREY b 3m e st ad et it dnnis

OfR yjalH5EBFlackNC FKR ddtx YBSsFEFHI ease w

QWEYNHOVMOSSyy TXSLIIFOUCAmAY -HGD
deVoovOiPAXnrAlI+g 2jr WENIMXWEI O

Assodated Trustpeints ~1 Usage Active
_SmartCallHome_ServerCA General Purpose Mo
_SmartCallHome_ServerCA2 General Purpose No

—

FBuHQYD

ﬁ Information

weensfND CERTIFICATE reee Please wait while ASDM is delivg
device...

() Use EST: E @ INFO: Certificate has the following attributes:
Spedfy source Interface: | — None — ] Fingerprint: eSad 165¢ 2673424 6e7e0cSf b30b4a02
EST URL: https: /f
Certificate Subject DN: | Ch=risavpn31 Trustpoint CA certificate accepted.

alow-untrusted-connection
() Use SCEP;

Spedify source Interface: |- Mone —

SCEP URL: http: ff
Retry Period: 1 minutes
Retry Count: 0

Install Certificate

2. Installa certificato di identita

{Use 0 to indicate unlimited retries)

Cancel Help

Add

Edit
Show Details
Request CRL

Delete

a. Scegliere il certificato di identita creato in precedenza durante la generazione di CSR.

Fare clic su Install (Installa).

Issued To ~1 Issued By Erwr\-' Date Assodiated Trustpun!s Pubk Key Type
[vonexanpie com] ot Avaoble o — e T

Nota: il campo Rilasciato da del certificato di identita pud essere Non disponibile
e il campo Data scadenza pud essere impostato su In sospeso.

b. Scegliere un file contenente il certificato di identita con codifica PEM ricevuto dalla CA
oppure aprire il certificato con codifica PEM in un editor di testo e copiare e incollare il
certificato di identita fornito dalla CA nel campo di testo.



ment > Identity Certificates
Issued To 1 Tssued Bv Expiry Date Associated Trustpoints Public Key Type Add
T T e — T S — T E—— ...
General Purpose RSA (2048 bits)
@ Install Identity certificate X tpoint General Purpose RSA (2048 bits) e
Identity Certificate Export
(®) Install from a file:
(C) Paste the certificate data in base-64 format: :
Re-Enrol
Instal Certificate Cancel Help
Nota: il certificato di identita puo essere in formato .pem, .cer, .crt da installare.
c. Fare clic su Installa certificato.
Configuration > Remote Access VPN > Certificate Management > Identity Certificates
Issued To ~1 IssuedBy Expiry Date Associated Trustpoints Public Key Type Add
m_ P
} General Purpose RSA (2048 bits)
- tpoint General Purpose  RSA (2048 bits) Delete
Identity Certificate iE-L Export
Instal from a file: |
Olns ome 1 [ Information X Instal
(@) Paste the certificate datain be Please wait while ASDM is delivering th
device... Re-Enroll
[ANEZEY gDmVLCHTEEMUR R %
Gyer 3x 2GXML MAHBptyMcHD @ Certificate import succeeded.
T8y9YialpogMnamGkaQpckAF
KdNQFBLrSVWINTUF 2DowH3 L]
~-=END CERTIFICATE -~

< I

Install Certificate Cancel

3. Associare il nuovo certificato all'interfaccia con ASDM

E necessario configurare I'ASA in modo che usi il nuovo certificato di identita per le sessioni
WebVPN che terminano sull'interfaccia specificata.

a. Selezionare Configurazione > VPN ad accesso remoto > Avanzate > Impostazioni

SSL.

b. In Certificati scegliere l'interfaccia utilizzata per terminare le sessioni WebVPN.
nell'esempio viene usata l'interfaccia esterna.

Fare clic su Modifica.

c. Nell'elenco a discesa Certificato scegliere il certificato appena installato.




Configuration > Remote Access VPN > Advanced > SSL Settings

Edit

(B Select SSL Certificate X

Specify enrolled trustpoints to be used for SSL authentication and VPN load balancing on the
QUTSIDE-direct interface. To enroll a trustpoint, go to Device Management > Certificate

Mar > Identity Certificates.
Certificates 4
Specify which certificates, if an Interface: OUTSIDE-drect s not assodated with a certificate of their own.
Primary Enrolled Certificate: S5L-Trustpoint:unstructurediame =asavpn.exampl... ~ —
Interface iBas Er@ Key-Type Edit
Load Balandn ol ertificate: | -- MNone - |
OUTSIDE drect ¢ <
inside
sidevian Cancel Heb
management
Fallback Certificate: — None -

v

Forced Certification Authentication Timeout: 2| minutss

d. Fare clic su OK.

e. Fare clic su Apply (Applica).

Certificates
Specify which certificates, if any, should be used for 5L authentication on each interface. The falback certificate will be used on interfaces not assodated with a certificate of their own.
Interface Primary Ceriificate Load Balandng Certificate Key-Type i Edit
UUTSIDE drect SSL-Tustpontunstucturedtiane=... | [Pimary:R5A (2048 bits). Load Balanang: ... |
inside
inside -vlan
management

A questo punto il nuovo certificato di identita € in uso.

Installare un certificato di identita ricevuto nel formato PKCS12
con ASDM

Il file PKCS12 (formato .p12 o .pfx) contiene il certificato di identita, la coppia di chiavi e i certificati
CA. Viene creata dalla CA, ad esempio in caso di certificato con caratteri jolly, o esportata da un

dispositivo diverso. Si tratta di un file binario, che non puo essere visualizzato con un editor di
testo.

1. Installare i certificati di identita e CA da un file PKCS12

Il certificato di identita, i certificati CA e la coppia di chiavi devono essere raggruppati in un
unico file PKCS12.

a. Passare a Configurazione > Gestione dispositivi > Gestione certificati e scegliere
Certificati di identita.

b. Fare clic su Add.

c. Specificare il nome di un Trustpoint.




Tssued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type I Add I

(5 Add Identity Certificate X | el
Trustpoint Name: I SSL-Trustpont-PKCS 12 I [ Boot |

(®) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key):

A s

Fie to Import From: | || eromse... |
(O Add a new identity certificate:
Key Par: [<pefauitRsAkey> ETEe T
S — st |
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced... |

Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
I| [ show Detais
[ Add Identity Certificate b | | odete |
Import ID certificate file x

Trustpoint Name: SSL-Trustpoint-PKC512

(®) Import the identity certificate from a file (FKCS 12 format with Certificate(s) +Private Key):

Lookin: | ] Documents v| #eeE-

N — 3
Fie to Import From: | | [ erowse... | =
() Add a new identity certificate:
Kay Pair: | <Defauit-rRsakey> EETe
Cotese st s |
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy

File name: |vpn.exam)le.mm.pfx ] Import ID certificate file
Files of type: | all Files o Cancel

[[] Enable CA fiag in basic constraints extension

e. Immettere la passphrase utilizzata per creare il file PKCS12.



Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details
[E) Add Identity Certificate X Delete
Export
Trustpoint Name: S5L-Trustpoint-PKC512
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: I sease ] Re-Enro!
File to Import From: C:\Users\cisco.DESKTOR-R 2CHEG Browse...
() Add a new identity certificats:
Key Pair: <Default-RSA-Key> Show... New...
Certificate Subject DN:  |CN=risavpn31 Select...
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
[[] Enable CA fiag in basic constraints extension
Wi L
Add Certificate Cancel Help
Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
| Show Details
= Delete
Export
Trustpoint Name: S5L-Trustpoint-PKC512
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: |ssess Re-Enrol
File to Import From: | C:\Users\cisco.DESKTOP-R2CHBG| | Browse... |
O add) B Plessewait ’
B nformation X
Key |

Please wait while ASDM is delivering the command(s) to the

Certl E device...

¢

[] Enable CA fiag in basic constraints extension

Add Certificate | Cancel Help

®

Created trustpoints for CAs higher in the hierarchy as the CA certificate was not self-signed.

WARNING: CA certificates can be used to validate VPN connections,by default. Please adjust
the validation-usage of this trustpeint to limit the validation scope, if necessary L

Import PKCS12 operation completed successfully.

Nota: quando si importa un PKCS12 con una catena di certificati CA, ASDM crea
automaticamente i trust CA a monte con nomi con suffisso -number aggiunto.

Configuration > Remote Access VPN > Certificate Management > CA Certificates
Issued To w1 Issued By Expiry Date Assodated Trustpoints Usage Active
KrakowCA-sub1-1 CM=KrakowCA-sub1 12:16:00 CEDT Oct 19 20258 SSL-PKCS12 Signature Yes
KrakowCA-subl CM=KrakowCA 12:16:00 CEDT Oct 19 2028 SSL-PKCS12-1 Signature fes
KrakowCA CM=FKrakowCA 12:16:00 CEDT Oct 19 2023 S5L-PRC512-2 Signature fes

2. Associare il nuovo certificato all'interfaccia con ASDM

E necessario configurare I'ASA in modo che usi il nuovo certificato di identita per le sessioni
WebVPN che terminano sull'interfaccia specificata.

a. Selezionare Configurazione > VPN ad accesso remoto > Avanzate > Impostazioni

SSL.



b. In Certificati selezionare l'interfaccia utilizzata per terminare le sessioni WebVPN.
nell'esempio viene usata l'interfaccia esterna.

Fare clic su Modifica.

c. Nell'elenco a discesa Certificato scegliere il certificato appena installato.

Configuration > Remote Access VPN > Advanced > SSL Settings (]

() Select SSL Certificate b3

Spedify enrolled trustpoints to be used for S5L authentication and WPN load balandng on the
OUTSIDE-direct interface. To enrol a trustpoint, go to Device Management > Certificats
— Management > Identity Certificates,

Certificates 4 F
Spexify which certificates, ifan Interface: QUTSIDE-diract s not assodated with a certificate of their own.
Primary Enrolled Certificate: 55L-Trustpoint-PKCS12:unstructuredName =FTD72-ek, u...
Interface Key-Type l Edit
Load Balandng Enrolled Certificate: | -- Mone -~ ~ =
CUTSIDE direct 2 ——
inside =
inside-vian = =5
management
Fallback Certificate: —MNone — w
Forced Certification Authentication Timeout: 2| minutes

Apply Reset

d. Fare clic su OK.

e. Fare clic su Apply (Applica).

Certificates
Spedfy which certificates, if any, should be used for SSL authentication on each interface. The fallbadk certificate will be used on interfaces not associated with a certificate of ther own.

Interface Primary Certificate Load Balancing Certificate Key-Type Edit

OUTSIDEdrect SSL-TrustpointPKCS12instructuredMame=F... | [primary: RSA (2048 bits), Load Balan...

A questo punto il nuovo certificato di identita € in uso.
Rinnovo certificato

Rinnova un certificato registrato con Richiesta di firma del
certificato (CSR) con ASDM

Il innovo del certificato del certificato registrato CSR richiede la creazione e la registrazione di un
nuovo punto di attendibilita. Deve avere un nome diverso, ad esempio vecchio con suffisso anno
di registrazione. Puo utilizzare gli stessi parametri e la stessa coppia di chiavi del certificato
precedente oppure diversi.

Generare un CSR con ASDM
1. Creare un nuovo trust point con un nome specifico.

a. Passare a Configurazione > Gestione dispositivi > Gestione certificati > Certificati di



identita.

File View Tools Wizards Window Help Type topk to seard: Go I|l I|l

r L} L} L}
@ Hore | 0% Coniguaton [J mritaring | ) save Qb Retesh | (O) mack (D ronvard | G cisco
Device Management o B Configuration > Device Managemen! ertificate Management =)
7 i Management Access r

Licensing Issued To Tssued By Expiry Date. Assodated Trustpoints Usage Public Key Type “

- 88 System Inage /Configuration Junstructuredniame =asa. example.com, L=San Jos... |unsiructurediame =asa.example... 15:09:09 CEDT 3ul L., TP General Purpose RS (2048 bits) Show Detals
4 g Hoh Avalabiity and Scalabiity ——
{1 Logging

{F] smart CalHome
Clowd Web Security Export
Service Module Settings

+ g Users/asn
Certificate Management

CA Certificates

b. Fare clic su Add.
c. Definire un nome di trust.

ement > Identity Certificates o
Issued To ~1 Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame =asa.example.com, L=5an Jos... unstructur ample... 15:09:09 CEDT Jul L... TP General Purpose  RSA (2048 bits) Show Details
(B Add |dentity Certificate X =
I Trustpoint Name: I Export
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: RefEnrol
File to Import From: Browse...

() Add a new identity certificate:
Key Pair: <Default-RSA-Key > Show... New...
Certificate Subject DN:  |CN=risavpn3l Select...
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Praxy

Advanced...

Enable CA fiag in basic constraints extension

Add Certificate Cancel Help

[ Sy —

d. Fare clic sul pulsante di opzione Aggiungi nuovo certificato di identita.

2. (Facoltativo) Creare una nuova coppia di chiavi

Nota: per impostazione predefinita, viene utilizzata la chiave RSA con il nome Default-
RSA-Key e una dimensione di 2048; tuttavia, si consiglia di utilizzare una coppia di
chiavi pubblica/privata univoca per ciascun certificato di identita.

a. Fare clic su Nuovo per generare una nuova coppia di chiavi.



Confiquration > Device Management > Certificate Management > Identity Certificates
|
Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type | Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15:10:00 CEST Feb & 2024 RS54 (2048 bits) ="
[E) Add Identity Certificate b4 Delate
Export
Trustpoint Name: 55L-Trustpoint-2023
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Install
Decryption Passphrase: Re-Enrcl
File to Import From: Browse...

(@ Add a new identity certificate:

Key Pair: <Default-RSAKey> w Show...

Certificate Subject DN:  CN=asavpn.example.com Select...

[[] Generate seif-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help

b. Scegliere I'opzione Immettere il nuovo nome della coppia di chiavi e immettere un
nome per la nuova coppia di chiavi.

c. Scegliere il tipo di chiave: RSA o ECDSA.

d. Scegliere le dimensioni della chiave; per RSA, scegliere Uso generico.

e. Fare clic su Genera ora. La coppia di chiavi & stata creata.

1
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type | Add
unstructurediame =, ., |CN=ca.example.com, OU... | 15:10:00 CEST Feb 6 2024 RSA (2048 bits) | ™ ehow Detaie
B Add Identity Certificate % Delete
Export
Trustooint Name: |S5L-Trustpeint-2023
C Add Key Pair X oy Install
Re-Enroll
Key Type: (@) RSA (C) ECDSA () EDDSA

@  Mame: (0) Use default key pair name

(®) Enter new key pair name: SSL-KeyPai-NZSII Ew...

Size: I 4096 ~

Usage: (@) General purpose () Spedal E

IE_

Generate Now Cancel Help
[ _seneratenon |

L LT S Ty AL A S B s AT T

w Add Certicate Cancel Help

3. Selezionare il nome della coppia di chiavi

Scegliere la coppia di chiavi con cui firmare il CSR e da associare al nuovo certificato.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb 6 2024 RS54 (2048 bits) Tou Do
Add Identity Certificate b4 Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: Re-Enrol
File to Import From: Browse...

(®) Add & new identity certificate:

Key Pair: |/sstkeypair-2023 < show..
Certificate Subject DN:  CN=asavpn.example.com Select...
[[] Generate self-signed certificate E

Act as local certificate m_:tgul_. and issue dynamic certificates to TLS-Proxy

Advanced...
[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help I

4. Configurare il soggetto del certificato e il nome di dominio completo (FQDN)

Attenzione: il parametro FQDN deve corrispondere all'lFQDN o all'indirizzo IP
dell'interfaccia ASA per cui viene utilizzato il certificato. Questo parametro imposta il
nome alternativo del soggetto (SAN) per il certificato. Il campo SAN viene utilizzato dal

client SSL/TLS/IKEvVZ2 per verificare se il certificato corrisponde all'lFQDN a cui si
connette.

Nota: quando firma il CSR e crea un certificato di identita firmato, CA pud modificare i
parametri FQDN e Nome soggetto definiti nel trust point.

a. Fare clic su Seleziona.

Confiquration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb & 2024 RSA (2048 bits) e
Add Identity Certificate b4 Delate
Export
Trustpoint Name: 55L-Trustpoint-2023
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Frivate Key): Instal
Decryption Passphrase: Re-Enrol
File to Import From: Browse. ..

(®) Add a new identity certificate:

Key Pair: S5L-KeyPair-2023 ~ Show... Hew...

Certificate Subject DN:  CN=asavpn.example.com |

[[] Generate seif-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...
[[]Enable CA flag in basic constraints extension

Add Certificate Cancel Help 0

b. Nella finestra DN soggetto certificato, configurare gli attributi del certificato -
selezionare l'attributo dall'elenco a discesa, immettere il valore e fare clic su Aggiungi.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
15:10:00 CEST Feb 6 2024 [SSL-Trustpoint | GeneralPupose [RSA (2048 bits) E—
Delate
Export
Trustpoint Name: 55L-Trustpoint-2023 |
[ Certificate Subject DN X
Attribute Value
DN Attribute to be Added °"'"°“ ’“E (} a“'“”"'*'mm
onpany Nane
Attribute: Country (C) ~ Add=> b |
value:  |Ug| Delete
o] ot [
|_J Enable LA Tiag in Dasic consraints extension T
Wi T
Add Certificate Cancel Help
Attributo Descrizione

Il nome attraverso il quale € possibile accedere al firewall (in
CN genere il nome di dominio completo, ad esempio
vpn.example.com).

uo Il nome del reparto all'interno dell'organizzazione

O La ragione sociale legalmente registrata dell'azienda
C Codice paese (codice a 2 lettere senza punteggiatura)
ST Stato in cui si trova I'organizzazione.

L Citta in cui si trova I'organizzazione.

EA Indirizzo email

Nota: nessuno dei campi precedenti pud superare il limite di 64 caratteri. Un
valore piu lungo pud causare problemi con l'installazione del certificato di identita.
Inoltre, non & necessario definire tutti gli attributi DN.

Dopo aver aggiunto tutti gli attributi, fare clic su OK.
c. Per configurare I'FQDN del dispositivo, fare clic su Avanzate.



General Purpose

[E) Add Identity Certificate x ’E
Trustpoint Name: |s5L-Trustpeint-2023 | .
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal
Dearypton Passphase: | | ReEvol
Fetommportfrom: | || Boase
(®) Add a new identity certificate:
Key Pair: | S5L-KeyPair-2023 v|| show. | | mew.. |
Certificate Subject DN: | /pn.example.com,O=example inc | | Select... |

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[JEnable CA flag in basic canstraints extension

| addcertficate || concd || Help |

d. Nel campo FQDN immettere il nome di dominio completo tramite il quale il dispositivo &
accessibile da Internet. Fare clic su OK.

Issued By

General Purpose

Advanced Options X

Enrolment mode parameters and SCEP challenge password are not available for self-signed certificates.

Certificate Parameters | Enrolment Mode  SCEP Challenge Password
[ mnstan
FQDN: |asavpn.emmlg.m| | Re-Enrol
E-mail: | |
IP Address: | |
[[] include serial number of the device

N

oK || caxel || hep

5. Generare e salvare il CSR

a. Fare clic su Aggiungi certificato.



Issued To Issued By Expcrv Date Associated Trusmownts Public Key T\-'DE | Add

Show Detals
[B Add Identity Certificate X Delete
Trustpoint Name: 55L-Trustpoint-2023 =0
O Import the identity certificate from a file (PKCS12 format with Certificate s) +Private Key): Install
Decryption Passphrase: ReEnrol
File to Import From: Browse. ..

(@ Add a new identity certificate:
Key Pair: 551 KeyPair-2023 w Show... Hew...

Certificate Subject DN:  spn.example.com, O=example inc Select...

[[] Generate self-signed certificate =

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[ Enable CA flag in basic constraints extensiort

1 Cencel Help [

b. Viene visualizzato un prompt per salvare il CSR in un file sul computer locale.

Issued To Issued By Expcrv Date Assodated Trusmownts Public Key Tvpe | Add
unstructurediame-=... [CN=ca.example. com, OU... Show Detals
E;_ | |dentity Certificate X Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
Install
O Impart the identity certificate from a fle (PKCS12 format with Certificate (s) +Private Key): =
] ' Re-Enrol
[ Identity Certificate Request X
F

To complete the enrollment process, please save the PKCS10 enroliment
@/ request (CSR) and send it to the CA.

K You wil then need to install the certificate that is returned from the CA by
dicking the Install butten in the Identity Certificates panel.
]

| SaveCSR toFile: |C:\Usersldsco.DESKTOP-R2CHSGS \Docun | Browse... E

‘ oK Cancel Help
Advanced...
[[]Enable CA flag in basic constraints extension
" == oo &1

Scegliere Sfoglia. Scegliere un percorso in cui salvare il CSR e salvare il file con
estensione .ixt.

Nota: quando il file viene salvato con estensione .txt, € possibile aprire e
visualizzare la richiesta PKCS#10 con un editor di testo, ad esempio Blocco note.

c. A questo punto il nuovo trust point viene visualizzato in stato In sospeso.



Confiquration > Device Management > Certificate Management > Identity Certificates (m]

Add

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type
unstructuredMames=... CN=ca.example.com, OU... 15:10:00 CEST Feb 6 2024 SSL-Trustpoint General Purpose RSA (2048 bits) Show Detalls
SSL-Trustpoint-2023

Delete

Installare il certificato di identita in formato PEM con ASDM

Nelle procedure di installazione si presuppone che l'autorita di certificazione abbia firmato il CSR e
abbia fornito un nuovo certificato di identita e un bundle di certificati CA codificati PEM (.pem, .cer,

.crt).
1. Installa certificato CA con firma CSR

Il certificato CA che ha firmato il certificato di identita pud essere installato nel punto di
fiducia creato per il certificato di identita. Se il certificato di identita & firmato da un'autorita di
certificazione intermedia, € possibile installare tale certificato nel punto di fiducia del
certificato di identita. Tutti i certificati CA a monte nella gerarchia possono essere installati in
punti di trust CA distinti.
a. Passare a Configurazione > Gestione dispositivi >Gestione certificati > e scegliere
Certificati CA. Fare clic su Add.

Configuration > Device Management > Certificate Management > CA Certificates (]
Issued To Issued By 1 Expiry Date Assodated Trustpoints Usage Active I Add I
ca.example.com CN=ca.example.com, OU=l... 15:10:00 CEST Feb 6 2030 SSL-Trustpaint General Purpose Yes Edit
QuoVadis Root CA 2 CM=QuoVadis Root CA 2, ...  19:23:33 CEST Mov 24 2031 _SmartCalHome _ServerCA2 General Purpose No

IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Furpose No

b. Immettere il nome del Trustpoint e scegliere Installa da file, fare clic su Pulsante
Sfoglia, quindi scegliere il certificato intermedio. In alternativa, incollare il certificato CA
con codifica PEM da un file di testo nel campo di testo.

Add

Issued To Issued By ! Expiry Date Assodated Trusipoints Usage Active
ca.example.com CN=ca.example.com, OU=l... 15:10:00 CEST Feb 6 2030 SSL-Trustpoint General Purpose Yes

[&) Install Certificate

Trustpoint Name: ISSd.‘Tmsluoht-ZDR I

(® Install from a file:

(C) Paste certificate in PEM format:

Nota: installare il certificato intermedio con lo stesso nome del trust point del



certificato di identita, se il certificato di identita & firmato da un certificato CA
intermedio.

c. Fare clic su Installa certificato.

=

Issued To Issued By 1 Expiry Date Associated Trustpoints Usage Active Add
ca.example.com CN=ca.example.com, OU=l,.. 15:10:00 CEST Feb & 2030 SSL-Trustpoint General Purpose Yes Edit

@ nstall Certificate ‘ Show Detais

Trustpoint Name: SSL-Trustpeint-2023 Request CRL
(O Install from a file: Browse... Delete
(®) Paste certificate in PEM format:
gTeBrHATOLRNQOBS 1QEA4SAL 2698aewSBMDOBGXocWayforwL ASUSWZVTZSWN ~
4noWaXH1boGGD7+5vk0es AL 28 7pEhGodLh 7GKi 1T 4KoqL IOMSLakz0ctZkCT 7F
Sk 12 1cZEGNEb 2umnlqaVZa 1ewIuTHOX 48ls 3uXTPHE +85QG0 +d 1waOsbCWk
0K SSEPPHZ JIQuVGiirp/zmomzxl4G ftelse yMOpipnVIDYIQSHNKQAQT SLKWRSX
0j9xKnY CbPfg 3p2FdH7wh 1K 3pr AgMBAAGIUDBOMAWGA IUJEWQFMAMBAFSWHOYD
VROOBSYEFESSKEZsbraghtLFV52U47emauxaMEBGA LUdIWG YMBaAFE 55kZsbrash
SHLFY52U47emSuXaMADGCSqESIb DQEECUAAHBAOArsXIFNK SiNEwOsYh SmaT
cGaeYDMRhs3Rs /WD 25M2wKAF 4AYZHgNSgK
25kqaRijsx 153jV/YLKBESOATatnAFQFXEY +hT
0jRyjaiHSEBFIackNCTKRAAH ¥ YBSs fEbFhNBo L
QWBYnHOVMOSsvyTXSLIIfOUCAmAY -HGOgaH
devcovOifPAXNrALL +Ng 2PN IMXWZ04S3C @ INFO: Certificate has the folloving atiributes:
+eersEND CERTIFICATE -
Fingerprint: e9ad 165¢ 2673424c 6e7e0c5f b30b4a02 z
() Use EST:
Spedfy source Interface: | flore — | Trustpoint CA cerfificate accepted.
EST URL: https:/f 1
Certificate Subject DN:  Cll=risavpn3l | =
allow-untrusted-connection
() Use SCEP:
Specify source Interface: | —None —
SCEP URL: http:/f
Retry Period: 1 minutes
Retry Count: 0 (Use 0 to indicate unlimited retries)
o o
' . i s .o
Nell'esempio il nuovo certificato € firmato con lo stesso certificato CA del precedente.
Lo stesso certlflcato CA ¢ ora associato a due Trustpoint.

Issued To Issued By ~1 Expiry Date Associated Trustpoints Active ‘ Add
|c2.example.com ______[CN=ca.example.com, OU=!... SSL-Trustpoint-2023, SSL-Trustpoint _ Edit
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CESTNov 242031 _SmartCalHome_ServerCA2 General Purpose No
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome_ServerCA General Purpose No Show Details

Request CRL
Delete

2. Installa certificato di identita

a. Scegliere il certificato di identita creato in precedenza con la generazione di CSR. Fare
clic su Install (Installa).

m |
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
unstructuredNames=, .. CN=ca.example.com, OU... 15:10:00 CEST Feb & 2024 S5L-Trustpoint General Purpose RSA (2048 bits) Show Details
[2s2von. example com] ot Avaiable pendng..— |55 Trustpoint-2023 I
Delete
Export

Re-Enrol




Nota: il campo Rilasciato da del certificato di identita pud essere Non disponibile
e il campo Data scadenza pud essere impostato su In sospeso.

b. Scegliere un file contenente il certificato di identita con codifica PEM ricevuto dalla CA
oppure aprire il certificato con codifica PEM in un editor di testo e copiare e incollare |l
certificato di identita fornito dalla CA nel campo di testo.

Configuration > Device Management > Certificate Management > Identity Certificates o
Issued To Tssued By Expiry Date Associated Trustpoints ~1 Usage Public Key Type Add
unstructuredMames.., CN=ca.example.com, OU.., 15:10:00 CEST Feb § 2024 SSL-Trustpoint General Purpose RSA (2048 bits) Show Details
[asavpn.example.com] SSL-Trustpoint-2023 Unknown
Delete
Export
[B) Install Identity certificate X
Identity Certificate Re-Enrcl
(®) Install from a file: . Browse
(C) Paste the certificate data in base-64 format:
| Instal Certificate Cancel Help I
Nota: il certificato di identita puo essere in formato .pem, .cer, .crt da installare.
c. Fare clic su Installa certificato.
Configuration > Device Management > Certificate Management > Identity Certificates [m}
Issued To Issued By Expiry Date Associated Trustpoints v1 Usage Public Key Type Add
unstructuredMames=, .. CN=ca.example.com, OU... 15:10:00 CEST Feb 62024  SSL-Trustpoint General Purpose RSA (2048 bits) Show Detals
pendng S Trustoont-2023
Delete
Export
Tnstall
Identity Certificate Re-Enrol
Oon e i
el B Information x
Please wait wh
device... I
@ @ Certificate import succeeded.
U
r
I ; . T
" . . . .oy ‘s . .
Dopo l'installazione, sono presenti certificati di identita vecchi e nuovi.
ration > Device Mal > Certificate > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
unstructurediames=... CN=ca.example.com, OU... 16:10:00 CEDT Apr 6 2024 SSL-Trustpoint-2023 General Purpose RSA (4096 bits) Show Detals
Delete
Export
Install
Re-Enrol

3. Associare il nuovo certificato all'interfaccia con ASDM

E necessario configurare I'ASA in modo che usi il nuovo certificato di identita per le sessioni



WebVPN che terminano sull'interfaccia specificata.

a. Selezionare Configurazione > VPN ad accesso remoto > Avanzate > Impostazioni
SSL.

b. In Certificati scegliere l'interfaccia utilizzata per terminare le sessioni WebVPN.
nell'esempio viene usata l'interfaccia esterna.

Fare clic su Modifica.

c. Nell'elenco a discesa Certificato scegliere il certificato appena installato.

Configuration > Remote Access VPN > Advanced > SSL Settings (m]

(B Select S5L Cetificate X

Spedify enroled trustpoints to be used for SSL authentication and VPN load balancing on the
QUTSIDE-direct interface. To enroll a trustpaint, go to Device Management > Certificate
Management > Identity Certificates.

Certificates | E
Specify which certificates, ifan Interface: OUTSIDE-direct tes not assodiated with a certificate of their own.
1 Primary Enrolled Certificate: SSL-Trustpoint-2023:unstructuredMame =asavpr.exampl... « | F -
Interface Key-Type Edit
Load Balancng Enrolled Certificate: | -- Mone - v Pr'muy: RSA (2048 bits), Load Balancing: ...
inside
inside-vlan Cancel Help
management

d. Fare clic su OK.

e. Fare clic su Apply (Applica). A questo punto il nuovo certificato di identita € in uso.

Configuration > Remote Access VPN > Advanced > 551 Settings (m]

Certificates
Specify which certificates, if any, should be used for S5L authentication on each interface, The falback certificate will be used on interfaces not assodated with a certificate of their own,

Interface Primary Cerlificate Load Balandng Certificate Key-Type
OUTSIDE-direct SSL-Trustpoint-2023wmstructure...] —|Primary: RSA (4096 bits), Load Balanding: ...

inside
inside-vian
management

Rinnova un certificato registrato con un file PKCS12 con ASDM

Il innovo del certificato di un certificato registrato PKCS12 richiede la creazione e la registrazione
di un nuovo trust point. Deve avere un nome diverso, ad esempio vecchio con suffisso anno di
registrazione.

Il file PKCS12 (formato .p12 o .pfx) contiene il certificato di identita, la coppia di chiavi e i certificati
CA. Viene creata dalla CA, ad esempio in caso di certificato con caratteri jolly, oppure esportata
da un dispositivo diverso. Si tratta di un file binario € non pud essere visualizzato con un editor di
testo.




1. Installare il certificato di identita e i certificati CA rinnovati da un file PKCS12

Il certificato di identita, i certificati CA e la coppia di chiavi devono essere raggruppati in un

unico file PKCS12.

a. Passare a Configurazione > Gestione dispositivi > Gestione certificati e scegliere

Certificati identita.
b. Fare clic su Add.

c. Specificare un nuovo nome per il punto di trust.

agement > Identity Certificates a
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
[T show Details
[E) Add Identity Certificate Delete
Trustpoint Name: I SSL-Trustpoint-PKCS12 I t
(@) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: Re-Enrol
Fie to Import From: Browse...
() Add a new identity certificate:
Key Pair: <Default-RSA-Key> Show... 2!
Certificate Subject DN:  |CN=risavpn31 Select.
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
W -
coce oo
d. Fare clic sul pulsante di opzione Importa il certificato di identita da un file.
anagement > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details
B Add Ider h Gl Delete
B Import ID certificate file X

Trustpoint Name: S5L-Trustpoint-PKCS12
Decryption Passphrase:
File to Import From:

() Add a new identity certificate:
Key Pair: <Default-RSA-Key>

Certificate Subject DN: | CM=risavpn3l

Generate self-signed certificate

(®) Import the identity certificate from a flle (PKCS 12 format with Certificate(s) +Private Key):

Browse...

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[] Enable CA fiag in basic constraints extension

Cancel

Add Certificate

Advanced...

Help

Lockin: ||| Documents

¥ £° E@-

E
| Documents
This PC File name: vpn.example.com.pfi
.‘ Files of type: | pll Files ~

Import ID certificate file

Cancel

e. Immettere la passphrase utilizzata per creare il file PKCS12.




Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type
[E) Add Identity Certificate
Trustpoint Name: S5L-Trustpoint-PKC512
(®) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key):
Decryption Passphrase:l LT ]
File to Import From: C:\Users\cisco.DESKTOR-R 2CHEG Browse...
() Add a new identity certificats:
Key Pair: <Default-RSA-Key> Show. New...
Certificate Subject DN:  |CN=risavpn31 Select...
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
[[] Enable CA fiag in basic constraints extension
W L
Add Certificate Cancel Help
Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type
Trustpoint Name: S5L-Trustpoint-PKC512

Decryption Passphrase: |ssess
File to Import From:
O Add & Pleasewsit

keyl Please wait while ASDM is delivering the command(s) to the

Certl E device...

¢

|
|
[] Enable CA fiag in basic constraints extension
W

|Ci\Jsers\cisco. DESKTOP R2CHEG | | Browse... |

(@) Import the identity certificate from a flie (PKCS 12 format with Certificate(s) +Private Key):

Install

Re-Enrol

Export
Instal

Re-Enrol

®

B nformation

Created trustpoints for CAs higher in the hierarchy as the CA certificate was not self-signed.

WARNING: CA certificates can be used to validate VPN connections,by default. Please adjust
the validation-usage of this trustpeint to limit the validation scope, if necessary

Import PKCS12 operation completed successfully.

Nota: quando si importa una catena di certificati PKCS12 con CA, ASDM crea
automaticamente i trust CA a monte con nomi con suffisso -number aggiunto.

Configuration > Remote Access VPN > Certificate Management > CA Certificates
Issued To w1 Issued By Expiry Date Assodated Trustpoints Usage Active
KrakowCA-sub1-1 CM=KrakowCA-sub1 12:16:00 CEDT Oct 19 20258 SSL-PKCS12 Signature Yes
KrakowCA-subl CM=KrakowCA 12:16:00 CEDT Oct 19 2028 SSL-PKCS12-1 Signature fes
KrakowCA CM=FKrakowCA 12:16:00 CEDT Oct 19 2023 S5L-PRC512-2 Signature fes

2. Associare il nuovo certificato all'interfaccia con ASDM

E necessario configurare I'ASA in modo che usi il nuovo certificato di identita per le sessioni
WebVPN che terminano sull'interfaccia specificata.

a. Selezionare Configurazione > VPN ad accesso remoto > Avanzate > Impostazioni

SSL.



b. In Certificati scegliere l'interfaccia utilizzata per terminare le sessioni WebVPN.

c. Nell'elenco a discesa Certificato scegliere il certificato appena installato.

d.

e.

Verifica

nell'esempio viene usata l'interfaccia esterna.

Fare clic su Modifica.

Configuration > Remote Access VPN > Advanced > SSL Settings

Edit

Delete
[E) Select SSL Certificate b3
Spedify enrolled trustpoints to be used for S5L authentication and VPN load balancing on the
QUTSIDE-direct interface. To enrol a tr int, go to Daevice ! 1t > Certificate
> Identity Certificates.
Certificates | 2
Spedfy which certificates, ifan [nterface: QUTSIDE-diract s not assodated with a certificate of their own.

Primary Enrolled Certificate: SSL-Trustpoint-PKCS12:unstructuredName=FTD72-ek, u... -

Interface Key-Type Edt |
oS ctiae e - Y

inside

e T

management

Fallback Certificate: —MNone — w
Forced Certification Authentication Timeout: 2| minutes
Apply Reset
Fare clic su OK.
Fare clic su Apply (Applica).
Certificates
Spedfy which certificates, if any, should be used for SSL authentication on each interface. The fallbadk certificate will be used on interfaces not associated with a certificate of ther own.
Interface Primary Certificate Load Balancing Certificate Key-Type | E Edit l
OUTSIDEdirect SSL-TrustpointPKCS12wnstructuredMame=F... [ |

A questo punto il nuovo certificato di identita € in uso.

[Primary: RSA (2048 bits), Load Balan...
|

Utilizzare questa procedura per verificare la corretta installazione del certificato del fornitore di
terze parti e utilizzarlo per le connessioni VPN SSL.

Visualizza certificati installati tramite ASDM

1. Passare a Configurazione > VPN ad accesso remoto > Gestione certificati e scegliere
Certificati di identita.
2. E possibile visualizzare il certificato di identita rilasciato dal fornitore di terze parti.

Certificates

Specify which certificates, if any, should be used for SSL authentication on each interface. The fallbadk certificate wil be used on interfaces not assodated with a certificate of their own.

Interface

QUTSIDEdirect SSL-TrustpointPKCS12wnstructuredMame=F... | [Primary: RSA (2048 bits), Load Balan. ..

Primary Certificate Load Balandng Certificate

Key-Type

|E Ear |




Risoluzione dei problemi

Questo comando debug deve essere raccolto nella CLI in caso di errore durante l'installazione di
un certificato SSL.

* debug crypto ca 14

Domande frequenti

D. Che cos'é un PKCS12?

A.In crittografia, PKCS12 definisce un formato di file di archivio creato per archiviare molti oggetti
di crittografia come un unico file. Viene in genere utilizzato per includere una chiave privata nel
relativo certificato X.509 o per includere tutti i membri di una catena di attendibilita.

D. Che cos'é un CSR?

A. Nei sistemi con infrastruttura a chiave pubblica (PKI), una richiesta di firma del certificato
(anche CSR o richiesta di certificazione) &€ un messaggio inviato da un richiedente a un'autorita di
registrazione dell'infrastruttura a chiave pubblica per richiedere un certificato di identita digitale. In
genere contiene la chiave pubblica per la quale € possibile rilasciare il certificato, le informazioni
utilizzate per identificare il certificato firmato (ad esempio un nome di dominio in Oggetto) e la
protezione dell'integrita (ad esempio, una firma digitale).

D. Dov'e la password di PKCS12?

A.Quando i certificati e le coppie di chiavi vengono esportati in un file PKCS12, la password viene
specificata nel comando di esportazione. Per importare un file pkcs12, la password deve essere
recapitata dal proprietario del server CA o dalla persona che ha esportato il PKCS12 da un altro
dispositivo.

D.Qual ¢ la differenza tra la radice e l'identita?

A.Nella crittografia e nella protezione del computer, un certificato radice e un certificato a chiave
pubblica che identifica un'Autorita di certificazione (CA) radice. | certificati radice sono autofirmati
(ed € possibile che un certificato abbia piu percorsi di attendibilita, ad esempio se € stato rilasciato
da una radice con firma incrociata) e costituiscono la base di un'infrastruttura a chiave pubblica
(PKI) basata su X.509. Un certificato a chiave pubblica, noto anche come certificato digitale o
certificato di identita, € un documento elettronico utilizzato per provare la proprieta di una chiave
pubblica. Il certificato include informazioni sulla chiave, informazioni sull'identita del proprietario
(denominato soggetto) e la firma digitale di un'entita che ha verificato il contenuto del certificato
(denominata emittente). Se la firma & valida e il software che esamina il certificato considera
attendibile I'emittente, puo utilizzare tale chiave per comunicare in modo sicuro con il soggetto del
certificato.

D.Ho installato il certificato. Perché non funziona?
R.Cio puo essere dovuto a diversi motivi, ad esempio:

1. Il certificato e il trust point sono configurati, ma non sono stati associati al processo che deve
utilizzarli. Ad esempio, il trust point da utilizzare non € associato all'interfaccia esterna che



termina i client Anyconnect.

2. E installato un file PKCS12, ma vengono restituiti errori dovuti alla mancanza del certificato CA
intermedio nel file PKCS12. | client in cui il certificato CA intermedio & considerato attendibile, ma
il certificato CA radice non & considerato attendibile, non sono in grado di verificare l'intera catena
di certificati e segnalare il certificato di identita del server come non attendibile.

3. Un certificato contenente attributi non corretti pud causare errori di installazione o errori sul lato
client. Alcuni attributi, ad esempio, potrebbero essere codificati utilizzando un formato non
corretto. Un altro motivo € che nel certificato di identita manca il nome alternativo del soggetto
(SAN) oppure il nome di dominio utilizzato per accedere al server non € presente come SAN.

D. L'installazione di un nuovo certificato richiede una finestra di manutenzione o causa tempi di
inattivita?

R. L'installazione di un nuovo certificato (identita o CA) non é intrusiva e non deve causare tempi
di inattivita o richiedere un intervento di manutenzione. L'abilitazione di un nuovo certificato da
utilizzare per un servizio esistente € una modifica e potrebbe richiedere una finestra di richiesta di
modifica o di manutenzione.

D. E possibile aggiungere o modificare un certificato per disconnettere gli utenti connessi?
A.No, gli utenti attualmente connessi rimangono connessi. |l certificato viene utilizzato al momento
della connessione. Una volta riconnessi gli utenti, verra utilizzato il nuovo certificato.

D.Come creare un CSR con un carattere jolly? O un nome alternativo del soggetto (SAN)?
R.Al momento, I'ASA/FTD non pud creare un CSR con caratteri jolly; tuttavia, questa procedura
puo essere eseguita con OpenSSL. Per generare la chiave CSR e ID, é possibile eseguire i
comandi seguenti:

openssl genrsa -out id.key 2048

openssl req -out id.csr -key id.key -new
Quando un trust point & configurato con I'attributo FQDN (Fully Qualified Domain Name), il CSR
creato da ASA/FTD contiene la SAN con tale valore. La CA pud aggiungere altri attributi SAN
quando firma il CSR oppure € possibile creare il CSR con OpenSSL

Q. La sostituzione del certificato € immediata?

R. Il nuovo certificato di identita del server viene utilizzato solo per le nuove connessioni. || nuovo
certificato & pronto per essere utilizzato subito dopo la modifica, ma viene utilizzato con le nuove
connessioni.

D.Come posso verificare se l'installazione ha funzionato?
A.ll comando CLI da verificare: show crypto ca cert <trustpointhame>

D.Come generare PKCS12 da un certificato di identita, un certificato CA e una chiave privata?
A. PKCS12 puo essere creato con OpenSSL, con il comando:
openssl pkcs12 -export -out p12.pfx -inkey id.key -in id.crt -certfile ca.crt



D. Come esportare un certificato per installarlo in una nuova appliance ASA?
R.

« Con CLI: utilizzare il comando crypto ca export <nometrust> pkcs12 <password>

 Con ASDM:

a. Passare a Configurazione > Gestione dispositivi > Gestione certificati > Certificati di
identita e scegliere il certificato di identita. Fare clic su Esporta.

File View Tools Wizards Window Help N

@) vome |2 Configuration Bﬂmwm (e sove Q@ refiesh | ) mack () rervre ‘? el cisco

Bookmarks a8 % ment > Identity Certificates o
o boakmark a page, right-cick ona e .
ode in the navigation tree and select Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
R ostrcturedame =asav... |Ol=ca.example.com, OU.. 115:10:00 CEDY hpr 6 2024 |5l Truatpoint 2025
© o [ Delete unstructuredblame srisav... CN=ca.example.com, OU... 15:10:00 CEST Feb$ 2024  $5L-Trustpaint General Purpose RSA (2048 bits)
unstructurediame =FTD7... CHekrakowCA-subl-l  04:44:00 CEST Dec 21 2024 SSL-Trustpoint #KCS12 General Prpose  RSA (2048 bits) Delete
[za.vpn, example. com] ot Availsble Pending. .. S5L-Trustpaint| Urikrwwn

Instal

Re-Enrol

Device Management 8 8
F ff Menagement decess |
-8 Licensing

3 System Image fConfiguration
+ High Avalabiity and Scalabiity
- Loggng . ——

{H] smart Call+ome B © O [Match Case
Cloud Web Security Certificate Expiration Alerte
Send the first dlert before : 50 | (days) | SetDefeult

Repeat Alert Interval : 7 | (days)

CA Certificates Weak Crypto Configurations

b. Scegliere dove esportare il file, specificare la password di esportazione e fare clic su
Esporta certificato.

]
Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
unstructuredame=asav... [CN=ca.example.com, OU... |16:10:00 GEDT Apr 6 2024 [SSL-Trustpoint-2023 RSA (4096 bits) Show Details
unstructureddame=risav... CN=ca.example.com, OU... 15:10:00 CESTFeb 6 2024  SSL-Trustpoint General Purpose RSA (2048 bits)
unstructuredName=FTD7... CN=KrakowCA-sub1-1 04:44:00 CEST Dec 21 2024 S5L-Trustpoint-PKCS12 General Purpose RSA (2048 bits) Delete
[asa.vpn.example.com] MNot Available Pending... SSL-Trustpoint| Unknovm
Export
Install
Re-Enrol
Find: © © [JMatch Case
Certificate Expiration Alerts
Send the first alert before : |60 | (days) = Set Default
Repest Alert Interval : 7 | (days)
Weak Crypto Configurations — | [E) Export centificate x B
Permit Weak ke d H;
it Weskkey szesSneh®  Export to Files C:\Users\csco DESKTOP-R2CHBGS Documentsice | | Brawse...
Public CA Enrollment - —  Ceriificate Format: E
Get your Cisco ASA security appliz (®) PKCS12 Format (Certificate(s) + Private Key) stomers a special promotional price for certificates and trial certificates for
testing.

() PEM Format (Certificate Only) [}
Using a previously saved certifica Configuration Enaryption Passphrase

Encryption Passphrase: esss
ASDM Identity Certificate Wizard — i E

The Cisco ASDM Identity Certificsl  Confirm passphrase: | eves| E

Export Certificate Cancel Help

Il certificato esportato puo trovarsi sul disco del computer. Prendere nota della



passphrase in un luogo sicuro, il file & inutile senza di essa.

D.Se vengono utilizzate chiavi ECDSA, il processo di generazione del certificato SSL é diverso?
A.L'unica differenza di configurazione & rappresentata dalla fase di generazione della coppia di
chiavi, in cui & possibile generare una coppia di chiavi ECDSA anziché una coppia di chiavi RSA.
Il resto dei gradini rimane lo stesso.

D.E sempre necessario generare una nuova coppia di chiavi?

A. Il passo di generazione della coppia di chiavi & facoltativo. E possibile utilizzare una coppia di
chiavi esistente oppure, nel caso di PKCS12, tale coppia viene importata con il certificato. Vedere
la sezione Selezionare il nome della coppia di chiavi per il rispettivo tipo di registrazione/ri-
registrazione.

D.E sicuro generare una nuova coppia di chiavi per un nuovo certificato di identita?
A. Il processo € sicuro se si utilizza un nuovo nome di coppia di chiavi. In questo caso, le vecchie
coppie di chiavi non vengono modificate.

D.E necessario generare nuovamente la chiave quando si sostituisce un firewall (come RMA)?
A.ll nuovo firewall non dispone per impostazione predefinita di una coppia di chiavi sul firewall
precedente.

Il backup della configurazione corrente non contiene le coppie di chiavi.

Il backup completo eseguito con ASDM pud contenere le coppie di chiavi.

E possibile esportare i certificati di identita da un'appliance ASA con ASDM o CLI prima che si
verifichi un errore.

In caso di coppia di failover, i certificati e le coppie di chiavi vengono sincronizzati su un'unita in
standby con il comando write standby. In caso di sostituzione di un nodo di coppia di failover, &
sufficiente configurare il failover di base ed eseguire il push della configurazione sul nuovo
dispositivo.

Se una coppia di chiavi viene persa con il dispositivo e non € disponibile alcun backup, &
necessario firmare un nuovo certificato con la coppia di chiavi presente nel nuovo dispositivo.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



