Configurare i Cisco VPN serie 3000 concentrator
per supportare la funzione di scadenza password
di NT con il server RADIUS
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Introduzione

In questo documento vengono fornite istruzioni dettagliate su come configurare i Cisco VPN serie
3000 concentrator in modo da supportare la funzione di scadenza della password NT con il server
RADIUS.

Per ulteriori informazioni sullo stesso scenario con il server di autenticazione Internet (IAS,
Internet Authentication Server), fare riferimento alla VPN 3000 RADIUS con funzionalita di
scadenza che_utilizza il server di autenticazione Internet (Internet Authentication Server).

Prerequisiti

Requisiti

- Se il server RADIUS e il server Autenticazione dominio NT si trovano su due computer distinti,
accertarsi di aver stabilito la connettivita IP tra i due computer.

- Accertarsi di aver stabilito la connettivita IP tra il concentratore e il server RADIUS. Se il
server RADIUS e rivolto verso l'interfaccia pubblica, non dimenticare di aprire la porta
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RADIUS sul filtro pubblico.

- Accertarsi di poter connettersi al concentratore dal client VPN utilizzando il database degli
utenti interni. Se non é configurata, consultare il documento sulla configurazione di IPSec -
Cisco 3000 VPN Client su VPN 3000 Concentrator.

Nota: non & possibile usare la funzione di scadenza password con client VPN Web o SSL.

Componenti usati

Questa configurazione € stata sviluppata e testata utilizzando le versioni software e hardware
riportate di seguito.

- VPN 3000 Concentrator Software versione 4.7

- VPN Client release 3.5

- Cisco Secure for NT (CSNT) versione 3.0 Microsoft Windows 2000 Active Directory Server for

User Authentication

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Esempio di rete

Nel documento viene usata questa impostazione di rete:

£ y S 7 =

Server1 Server? Workstation RADIUS / HT
Server

172.18.124.96

iy

VPN 3000 —
MNetwork Concentrator Router 1 Internet
YPHN Client
Private Public 64.102.55.142
10.1.1.1 172.18.124.133 255.295.255 .0
295.255.255.0 255.255.295.0

Note diagramma

1. Il server RADIUS in questa configurazione si trova nell'interfaccia pubblica. In questo caso,
creare due regole nel filtro pubblico per consentire al traffico RADIUS di entrare e uscire dal
concentratore.

2. Questa configurazione mostra il software CSNT e i servizi di autenticazione di dominio NT in
esecuzione sullo stesso computer. Questi elementi possono essere eseguiti su due
computer separati se richiesto dalla configurazione.
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Configurazione di VPN 3000 Concentrator

Configurazione gruppo

1. Per configurare il gruppo in modo che accetti i parametri di scadenza password NT dal
server RADIUS, andare a Configurazione > Gestione utente > Gruppi, selezionare il gruppo
dall'elenco e fare clic su Modifica gruppo. Nell'esempio seguente viene illustrato come
modificare un gruppo denominato
"ipsecgroup".

This secton lets you configere groups A group is a collecson of users treated ar a smgle enbiy

Chele thee Add {'h:-u.p button to wdd & group, or select a grovp and chek Drelete qu: or Modify ﬂruq: To moddy other group parsneters, chek Modilfy Auth. Servers, Modily Acct.
Servers Modify Address Posls or Modify Clisnt Update

Current Groups Actions

2. Andare alla scheda IPSec e verificare che per I'attributo Authentication sia selezionato
RADIUS con
scadenza.

Check: the Inherit? box to set a feld that you want to defult to the base group walue. Tncheck: the Inherit? box and snter a new vabse to overnde base group valoes

Identity | General * IP5ec | Mode Config | Client FW | HW Client * PFTRP/LZTP
IPSec Parameters
Antribuie Value [Tnherit? Deseription
IPSec SA[ ESP-IDES-MDS =l F  |Select the group's TFSec Secunty Assocaton
TEE Rﬂ]ﬂ;ﬂ'. '“" | supponed by cemboate | | P [Select whether o not to vabidate the identty of the peer usng the peer's certificate
IEE Keapalives| = F  [Check to emable the we of IRE keepalives for members of this group
Bs = R!]::; I F  |Check to reautheniscate the user on an [EE (Phase- 1) reley,
Tusmel Type|| Femals Access =) F  [Select the type of beemel for doe growp. Update the Bemeote Access parameters below az needed
Remate Access Parameters
Group Leck| ™ F  |Lock users mbo os grogp
. Zeleit 4 o fz . I | ot ivi
Authentication|| FRADILES wih Expine = r elec '.hf aufiw aton method for members of this group. This parameter doen not apply to Individual Uger
| Muthentication
[PComp| FaDiLs F  |Select the method of [F Compressmon for meembars of this group
5 Check to mnitate the exchange of Mode ConBgurabon parameters wath the chent. Thas puest be checked £ version 2.5 (orf
Mode Cenfiguration) NT D F
" = o e earber) of the the Aluga/Cisco chent are beng used by membiers of tes growp
N —

3. Se si desidera abilitare questa funzionalita sui client hardware VPN 3002, passare alla
scheda Client hardware, verificare che Richiedi autenticazione client hardware interattivo sia
abilitato, quindi fare clic su

Applica.



Checl the Inhoerie? box to set a feld thae you want to defadi 1o the base group vabse. Tncheck the Inherit? box and enter a new value to overnde base group values

Dz eriptiom
Hequire Interactive Hardware Cliest)
atieats = T | Theck to reqere the hardware chent to be mberackvely autheniscated 2t each commechion altempt.
Heguire Individual User Authentication| ™ F  |Theck to requre users behmd a hardware chent to be authencated
User Tdle Timeot |0 P |Enter the sesscn adle ot mn rosstes. Tee O For no e out
Cistn TP Phone Bypass| ™ P ﬂk to allow Cisco IP Phenes to bypais Indwdual Taer Authentcaon befend a hardware
ooty |_Concel |
Configurazione RADIUS

1. Per configurare le impostazioni del server RADIUS sul concentratore, selezionare
Configurazione > Sistema > Server > Autenticazione >

Aggiungi.

Configuration | System | Servers | Authentication

Ths secton lets vou configire parameters for sereers that suthenhicats users

You should have a properly configared RADIUS, NT Domam, or S0 server to access, or you can configure the mternal server and add users to the imfernal database.

Chek the Add button to add a server, or select & server and chek Modily, Delete, Move, or Test

Anthentication
Servers Actions

[iemal (roemal) | Add |

Modity |

]

Tesi

2. Nella schermata Aggiungi, immettere i valori che corrispondono al server RADIUS e fare clic
su Aggiungi.Nell'esempio seguente vengono utilizzati i valori seguenti.

Server Type: RADIUS

Aut hentication Server: 172.18.124.96

Server Port = 0 (for default

Ti meout = 4

Reties = 2

Server Secret = ciscol23

Verify: ciscol23

of 1645)



Configuration | System | Servers | Authentication | Add

Confizure and add a user authentication server.

Server Type im Selecting fafermal Server will let you add users to the mternal user database,
Authentication Server [172.1812496 Enter IP address or hostname.
Server Port[0 Enter 0 for default port (1645)
Timeout ﬁ Enter the tmeout for thas server (seconds),
Retries 127 Enter the number of retnes for this server,
Server Secret ;"""'"“ Enter the BADTUS server secret.
Verify [ Fe-enter the secret.
Add | cancel |

Configurazione di Cisco Secure NT RADIUS Server

Configurazione di una voce per il concentratore VPN 3000

1. Accedere a CSNT e fare clic su Configurazione di rete nel pannello sinistro. In "Client AAA",
fare clic su Add Entry (Aggiungi
voce).



tuss sursws  Network Configuration

Uszer
Selup

| gr:up % AM CI.iBﬂ.ts ﬂ

etup
o= AAA Client Hostname AAA Client IP Address Authenticate Using

_% s nsite 172 12.141.40 RADIUS (Cisco IOS/PIX)
Metwiork

éa Configuration

R Add Entry }
% am?&hm

The cnrent confignration has been changed. Restart ACS im "System

B| Intert aoe
bbb Configuration:Service Controel™ to adopt the new settings,

fd ministration
Cantral

3@ External User -
- bl % AAMN Servers ﬂ
% | Reporisand
Activity AAA Server Name |A.#LA. server [P Address AAA Server Type
| E‘mﬁmwm jamb-pc |1?2.18 124 94 | CliscoSecurs ACS for Windows 2000/IT

Adel Entry

Proxy Distribution Tahle 2|
Character String AAN Servers | Strip | Account
(Default) jarib-pe | Mo | Leca

Add Entry | Sort Entnes |

2. Nella schermata "Add AAA Client" (Aggiungi client AAA), immettere i valori appropriati per
aggiungere il concentratore come client RADIUS, quindi fare clic su Submit (Invia) + Riavvia

(Riavvia).Nell'esempio seguente vengono utilizzati i valori seguenti.
AAA Client Hostname = 133_3000_conc

AAA Client |P Address = 172.18.124.133

Key = cisco123

Aut henti cate using = RADIUS (Cisco VPN 3000)



tuwsurws  Network Configuration
el

ﬁ Setup _
ﬁ' Seton Add AAA Client

% Shared Profile
Components

Ad b Chent Hostname |1 33_3000_conc

t
ﬁ Cantopaation 172.158.124.133 -]
LAR Chent TP Address

% E stem -
%nﬁwration —'—J

ey |ciscol123
(| Configurstion

%l ddmiristration) || Authenticate Using
—— M Single Connect TACACS+ AA A Clent (Record stop i accounting on faturs).

Contral
A
5E
A Dabshages
| Reports and
Aotivity

@ | m::':?ntahm

M Log Update/Watchdog Packets from this 244 Chent

[T Log BADITE Tunneling Packets from this AL8 Chent

| Suhmitl Subimit + Restart | Cancel |

Nella sezione "Client AAA" verra visualizzata una voce relativa al concentratore
3000.

tuce s Network Configuration
.

E
e & AAA Clients ?
up
- | AAA Client Hosmame AAA Client TP Address Authenticate Using
% [Br | |
e 133 3000 conc 172.18.124.133 FEADITS (Cisco VPN 30007
g;?irﬂqr:;aﬁm nsite 172.18.141 .40 FADITS (Cisco IOSET
B 2
bR Add Ertry
Interface
Configuration

Configurazione del criterio utente sconosciuto per I'autenticazione del dominio NT

1. Per configurare I'autenticazione utente sul server RADIUS come parte del criterio utente
sconosciuto, fare clic su Database utente esterno nel riquadro sinistro, quindi fare clic sul
collegamento Configurazione
database.



ﬂwm ey External User Databases

'

Ecilieie
B? Unknown User Policy
Tﬁ Em‘g 5‘}3‘* Database Group Mappines
5 |Shar'e--:l Profile 33 Diatabase Confiouration
Cormponents
_% EE;EDgzl:'atinn ? Back to Help

T System
= Configuration
===, Interface
Configuration

adrninistration
Contral

External User
[Latabases

Reports and
Activity

Online
Docurnentation

2. In "Configurazione database utenti esterni”, fare clic su Windows
NT/2000.



tseo Surews —— External User Databases
el

m I lzer
Setup
I Graup -
Set .
ﬁ L External User Database Configuration '? |
% IShﬂler'c-ﬁle-
Campanents Choose which external user database type to configure.
Hetwark
Configrstion NISINIS+
o Sustem. LEAP Proxy EADIUS Server
onT 1guratTon A =
Windows NT/2000
Cantimretiod Novell NDS
E'.ﬁ Adenirietestion Genenc LDAP
Im“m' Extermnal ODBC Database
3}3 | Eden e RADIUS Token Server
= AEEE
AXENT Token Server
| Reportsand ,
@ | amm: S CRYPTOCard Token Server
: I it SafeWord Token Server
S| Bt SDI SecwID Token Server
List all database confipuratons

Cancel

3. Nella schermata "Creazione della configurazione del database", fare clic su Crea nuova
configurazione.

tueoo Siews — External User Databases
e Bt

Uszer
| Setup

6
E | setup Database Configuration Creation hd
% ngedlir'n:ﬁe
M= 3 .
s Click here to create a new configuration for the Windows FTT/2000 database
fz Matuwark
Configuration
= s : :
= A Craate Mew Configuration

B' llilltn:’rl:::’:tim

% 4 Administration
Cantral Canceal |

4. Quando richiesto, digitare un nome per I'autenticazione NT/2000 e fare clic su Invia.

Nell'esempio seguente viene illustrato il nome "Radius/NT Password Expiration" (Scadenza
password

Radius/NT).




tuco Surens — External User Datahases

B it
Uzepr
Ea Setup
ﬁ e Create a new External Database Configuration ? {
Setup

% |Shmosente Enter a name for the new configuration for Windows NT/2000

Metwork - —
Q Configurstion JHadlus,"NT Fassword Expiration
SR Syt e
| Configurstion
= |k & F S
|_h| Canfigurstion

5. Fare clic su Configura per configurare il nome di dominio per l'autenticazione
utente.

tscoSusiews —— External User Databases

Submit | Cancal |

Edit

Uzer
Setup

EI?:S External User Database Configuration 9

% Shared Profile
Companents

il

Choose what to do wath the Windows WT/2000 database.
T

Lol System
Configuraticn

e Ifterface
L1 Contiguration

F"|

Configure | Deletai

6. Selezionare il proprio dominio NT da "Domini disponibili", quindi fare clic sul pulsante freccia
destra per aggiungerlo all'elenco dei domini. In "MS-CHAP Settings" (Impostazioni MS-
CHAP) verificare che le opzioni per Permit password changes using MS-CHAP version 1 and

version 2 (Consenti modifiche password utilizzando MS-CHAP versione 1 e versione 2) siano
selezionate. Al termine, fare clic su Submit
(Invia).



tueo Surews — External User Datahases

@ T Configure Domain List =

a
Setup

Avallable Domains Doenain List
Group JAZIB-ADS
Setlup

Sh H
Hn | Eomponents -

Metwaork
Canfiguration

F | Systern
Configuration

Interface
Canfiguiation

1 Administration
Cantral

A Bbernal User
ﬁ'l-j Databases

iy CrOeRT
E; Reportzand ——!

Aodivity

@ i glzi.lr;:mh’rbn

MS-CHAF Settings

sl

W Permit password changes vaing ME-CHAF wersion 1
W Permit password changes using MS-CHAP version 2

These sethngs can be used to enable or dizable password changes using the ME-CHAP
wersion 1 of wersion 2 protocols,

7. Fare clic su Database utente esterno nel pannello a sinistra, quindi fare clic sul collegamento
per i mapping dei gruppi di database (come mostrato nell'esempio). Verra visualizzata una
voce per il database esterno configurato in precedenza. L'esempio seguente mostra una

voce per "Radius/NT Password Expiration”, il database appena
configurato.

Cisco Sverems

External User Databases

Uzar

Setup
Group
Fetup

Unknown User Group Mappings ? |

& ig:;:r::?e Choose the External User Database for which wou want to configure the group mappi.n,g,s.m_

Network

Configuration TMame Type

System Badius/MNT Password Expiration Windows MNT/2000

Canfiguration
o= Interf sae

Configuration

Administration
'ﬂi Cantrol Cancel I

B3 | parmes




8. Nella schermata "Domain Configurations" (Configurazioni dominio), fare clic su New
configuration (Nuova configurazione) per aggiungere le configurazioni di
dominio.
Ciseo Srsrews

External User Datahases

Edit

User

Setup
Group
Selup

B | Companents

Betivork .. \DEFAULT

Configurat ian s Wykd 13

. Systern =
ﬁ Configueation Mew corfiguration

9. Selezionare il proprio dominio dall'elenco "Domini rilevati" e fare clic su Invia. Nell'esempio
seguente viene illustrato un dominio denominato "JAZIB-
ADS".

Cisco Svsrems ExtEmﬂl USE[ DﬂiﬂhﬂSES
bl

Domain Configurations

Edit

x Uszer
Setup

A : ¥
Setup Define New Domain Configuration

ol

B |Sompenerts

Metwork
Canfiguration
F ol System Detected Domains:

Configuration

Interface
If‘b| Configur st fon
B‘% Adminizt ration

Conkral DI‘JITLE!:II] : |

External Uzer

5{3 | [ratabases

@ | ::5::; m’ Submit | Cancel E
10. Fare clic sul nome di dominio per configurare i mapping dei gruppi. Nell'esempio viene

mostrato il dominio "JAZIB-
ADS".

Clear Selechon




eseiy  External User Databases
L L -

: User
Setup
i E Broup
Setup

% SharedProfile
Componants

Domain Configurations 7

Network JAZIB-ATHES
bl \DEFAULT

@l Eﬁ;f;ratim

[T Cootiamation

11. Fare clic su Aggiungi mapping per definire i mapping dei
gruppi.

tsce Ssiews — External User Databases
]

F

Mew configuration

Edit
User
Ea I Setup
Eraup e f . . u}
Setup roup MMappings for Domain : JAZTB-ADS 4
@y | Sharedprorie
Comnponents
NT groups CiscoSecure group
Net wark
ﬁ Configuration - no mappings defined -
Eﬁ;f;ratl-m
2 Eﬁﬁ;ﬁ:tm SN I
ﬂl Adriinistestion
Control
jl:i | oot s Delete Configuration |
= 1-4 Databases

12. Nella schermata "Crea nuova mappatura gruppo"”, mappare il gruppo sul dominio NT a un
gruppo sul server RADIUS CSNT, quindi fare clic su Invia. Nell'esempio seguente il gruppo

NT "Users" viene mappato al gruppo RADIUS "Group
1"



tuco Surews — External User Databases
T

Edit

a User
Setup
| E:i’ﬁﬁ Create new group mapping for Domain : JAZIB-ADS _1"

o [

Define NT group set

Metwork NT Groups
Configuration

fidministrators

%ﬂ Eunimraﬁm Badwup Operators
Raplicator
| Interface Senerl Dperatlos
E* Configuration Actount Operators
Print Oparators j
ﬁ| Administration SR —
Control Add to sefacted Remowe from selected I
a‘_‘g External Uzer Selected
E Databases

G | aefivig ™

1 ‘ Online
== Docurnentation

] o]

CiscoSecure group: | Group 1 =l

Suhmil] Cancel |

13. Fare clic su Database utenti esterni nel pannello a sinistra, quindi fare clic sul collegamento
per Criteri utente sconosciuti (come illustrato in questo esempio). Assicurarsi che I'opzione
Controlla i seguenti database utenti esterni sia selezionata. Fare clic sul pulsante freccia

destra per spostare il database esterno configurato in precedenza dall'elenco "Database
esterni" all'elenco "Database

selezionati".



t‘-mm s External User Databases

Edit
User
@ Setup

E g:::pp | Configure Unknown User Policy 4

T bbb Tse this table to define how users will be handled when they are not found in the

CisceSecure Database.
Mot work
Configuration

& Fail the attempt

e Sustem
%l Configuration g Check the followmg external user databases
Ehl ‘I:nl?rrfau External Datsbases Seleced Delabases
pOLIATD Radius’NT Fasaward Exp
adririztrstion
Control
j{f—j | Extoenal eer -
= Dstsbsses
s I
% Feportsand
Aetivity
IEI‘ Online —l—l‘ Li

r— Drocurnent ation
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Test della funzionalita di scadenza delle password NT/RADIUS

Il concentratore offre una funzione per testare I'autenticazione RADIUS. Per verificare
correttamente questa funzionalita, eseguire la procedura descritta di seguito.

Test di autenticazione RADIUS

1. Andare a Configurazione > Sistema > Server > Autenticazione. Selezionare il server
RADIUS e fare clic su

Test.

This section lets you configure parameters for servers that authenbcate users

Tou chould have a properly confgured BADITS, MT Dognain, of SDI server to access, of you can configare the mternal server and add uszers to the miernal database

Thck the Add batton to add a server, or select a sereer and click TL‘TnﬂiF}', Delete, Mave, or Test

Anthentication

SEI'\'ETS .Iairl.'iDI'L'i

Intemal (intarnal)

2. Quando richiesto, digitare il nome utente e la password di dominio NT e quindi fare clic su

OK. L'esempio seguente mostra il nome utente "jfrahim" configurato sul server di dominio NT
con "cisco123" come

password.



Enter a username and password with wiach to test. Please wait for the operation to complete or timeout.

User Name jfrahim

Password |“““"“"‘°""“‘

0K Cancel [

3. Se l'autenticazione € configurata correttamente, dovrebbe essere visualizzato il messaggio
"Autenticazione

@ Authentication Successhal

Continue ‘

riuscita". Se si riceve un
messaggio diverso da quello mostrato sopra, si € verificato un problema di configurazione o
connessione. Ripetere i passaggi di configurazione e test descritti in questo documento per
verificare che tutte le impostazioni siano state eseguite correttamente. Verificare inoltre la
connettivita IP tra i dispositivi.

Autenticazione del dominio NT effettiva tramite proxy RADIUS per verificare la
funzionalita di scadenza password

1. Se l'utente €& gia definito nel server di dominio, modificare le proprieta in modo che all'utente
venga richiesto di modificare la password al successivo accesso. Nella scheda Account della
finestra di dialogo delle proprieta dell'utente, selezionare I'opzione Cambiamento obbligatorio
password all'accesso successivo, quindi fare clic su
OK.
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2. Avviare il client VPN, quindi provare a stabilire il tunnel per il
# Cisco Systems ¥PN Client

| Citeo Sverems
User Authentication for lab

% @ Enter Username and Passward.

lsername:
—— jfrahirm
Pazzward:
|r_'litiI EEL
C
'.-;.,EE [T Save Pazsword
Damain;
|JaZIB-2Dg|
0K Cancel |
Cannect Close |

concentratore.
3. Durante I'autenticazione utente, verra richiesto di modificare la



User Authentication for lab

@ our pazsword expired

Mew Pazsword:

[

Confirrn Pagsword:

QE. Cancel

password.

Informazioni correlate

- Cisco VPN serie 3000 Concentrator

- IPSec

- Cisco Secure Access Control Server per Windows
- RAGGIO

- RFC (Requests for Comments)
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