Configura azioni regola nei criteri basati su
regole per la gestione dei criteri Web

Sommario

Introduzione

In questo documento viene descritto come configurare le azioni delle regole nei criteri basati su
regole per la gestione dei criteri Web.

Panoramica

| criteri basati su regole utilizzano set di regole che corrispondono in base all'identita. Ogni set di
regole contiene regole e ogni regola corrisponde in base all'identita, alla destinazione e alla
pianificazione. Il sistema applica sia i set di regole che le regole in ordine di precedenza
decrescente. L'identita viene associata al primo set di regole applicabile, quindi viene applicata la
prima regola che corrisponde all'identita, alla destinazione e alla pianificazione.

Una nuova funzionalita dei criteri basati sulle regole consente agli amministratori di assegnare
azioni di autorizzazione, avviso, blocco o isolamento alle identita delle regole per destinazioni e
applicazioni specifiche.

Per istruzioni su come configurare i set di regole € le regole, consultare la documentazione
relativa alla gestione dei criteri Web.

Azioni: Consenti, Consenti (Protetto), Avvisa, Blocca e Isola

E possibile assegnare una di queste azioni a singole regole di un set di regole:

Consente l'accesso alla destinazione o all'applicazione a meno che non venga
Consenti rilevato un problema di protezione. Controllo file e categorie di protezione sono
(protetto) ancora applicabili. Questa e I'azione predefinita per "consenti" a meno che non si
selezioni una sostituzione di protezione.

Consente l'accesso alla destinazione o all'applicazione senza protezione.
Impossibile ignorare le impostazioni di protezione per un'intera categoria di
contenuto.

Allow
(Autorizza)

Avvisa Visualizza una pagina di avviso e un'opzione per continuare, in cui &€ possibile



https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies

visualizzare le identita delle regole anziché bloccare I'accesso.

Block (Blocca)

Nega l'accesso alla destinazione. Le identita delle regole non possono
sovrascrivere o continuare oltre la pagina di blocco.

Isolare

Anziché bloccare le identita dagli endpoint di destinazione, un browser basato su
cloud ospita la sessione di esplorazione per tale destinazione.

Impostazione di un'azione regola

Selezionare un'azione regola quando si crea o si modifica una regola.

1. Andare a Criterio Web > [Selezionare il set di regole appropriato].
2. Fare clic su Aggiungi regola o su Modifica regola.
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3. Nel menu a discesa, selezionare Consenti, Avvisa,Blocca, o Isola per la destinazione.



Ruleset Rules

Priority Rule Name Rule Action Identities Destinations Rule Configuration
Any Day, Any Time
[ | Mo Selections No Selections Change Schedule
Rule 1 @ Block -~ 9 GANCEL

Add Identity

@ Allow - Security Enforced

Add Destination

Allows selected ruleset identities access to
destinations unless Umbrella detects a

) Content Warn Sites )
security issue.
Warn

g Allowed Sites Warns selected ruleset identities before
allowing access to destinations.
Block

-] Security Block Blocks selected ruleset identities from
accessing destinations.
Isolate

4 Security Block - Apps Isolates selected ruleset identities' web

requasts in a virtual cloud-based browser.

ied ...

iplied ...

No additional configuration
applied

Any Day, Any Time
No additional configuration
applied

Any Day, Any Time
No additional configuration
applied

Any Day, Any Time
Mo additional configuration
applied

Any Day, Any Time
No additional configuration
applied

» Se viene rilevata una minaccia, per impostazione predefinita viene applicata la protezione e
viene bloccata la destinazione.
» Per consentire I'accesso senza protezione, selezionare I'opzione per "ignorare la

H n
protezione".
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4 Ruleset Settings

Per ulteriori informazioni, visita 'Umbrella Learning Hub per video sui criteri basati sulle regole.


https://community.cisco.com/t5/security-videos/bg-p/4561-videos-security

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



