Abilitare e configurare il monitoraggio e
I'aggiornamento automatici dei dati di
prevenzione della perdita dei dati per I'API SaaS
in Slack e ServiceNow

Sommario

Introduzione

In questo documento viene descritto come abilitare e configurare il monitoraggio e
I'aggiornamento automatici per il DLP dell'’API SaaS nei tenant Slack e ServiceNow.

Panoramica

E ora possibile individuare e correggere automaticamente I'esposizione dei dati sensibili nei tenant
Slack e ServiceNow. In questo modo € possibile mantenere la conformita e prevenire
I'esposizione di dati sensibili, quali proprieta intellettuale o credenziali di altri sistemi.

Autorizza nuovi tenant per piattaforme supportate

In qualita di amministratore, € possibile autenticare nuovi tenant per Slack e ServiceNow
utilizzando la funzionalita SaaS API Data Loss Prevention (DLP) nel dashboard Umbrella.

1. Selezionare ADMIN > AUTHENTICATION > PLATFORMS (AMMINISTRAZIONE >
AUTENTICAZIONE > PIATTAFORME) nel dashboard Umbrella.
2. Autenticare il nuovo tenant come richiesto.

Correzione automatica supportata dal DLP dell'API SaaS

* Ora assistenza:
Il DLP dell'API SaaS supporta la quarantena automatica. Il file in quarantena viene salvato
nella tabella di quarantena di Cisco. Solo I'amministratore che ha autenticato il tenant puo
accedere a questa tabella.

» Margine di flessibilita:
Il DLP dell'API SaaS supporta I'eliminazione automatica di file e messaggi.

Configurare il monitoraggio e I'aggiornamento automatici per i file



infetti

In qualita di amministratore, € possibile configurare il DLP dell’APl SaaS per correggere
automaticamente I'esposizione dei dati sensibili.

Impostare I'azione di risposta nella regola di prevenzione della perdita dei dati dell’API SaaS:

1. Nel dashboard Umbrella, andare aPOLICY > GESTIONE > POLICY DI PREVENZIONE
DELLA PERDITA DI DATI.

2. Fare clic su AGGIUNGI REGOLA.

3. Selezionare REGOLA API SAAS.

4. Impostare I'azione desiderata nella sezione Azione di risposta per abilitare la correzione
automatica.

Ulteriori informazioni

Fare riferimento alla documentazione di Umbrella per istruzioni dettagliate.

» Abilita protezione da perdita di dati dell'API SaaS per tenant lenti
» Abilita protezione dalla perdita di dati dell'APl SaaS per i tenant ServiceNow



https://docs.umbrella.com/umbrella-user-guide/docs/enable-cloud-dlp-protection-for-slack
https://docs.umbrella.com/umbrella-user-guide/docs/enable-cloud-dlp-protection-for-servicenow

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



