Configura inclusione ed esclusione criteri di
prevenzione della perdita dei dati

Sommario

Introduzione

In questo documento viene descritto come utilizzare le opzioni di inclusione ed esclusione nei
criteri di prevenzione della perdita dei dati per adattare le regole di prevenzione alla specifica
identita.

Panoramica

Le opzioni di inclusione ed esclusione nei criteri di prevenzione della perdita dei dati consentono di
definire con precisione le identita coperte dalle regole di prevenzione della perdita dei dati. E
possibile includere o escludere utenti o gruppi specifici, fornendo un controllo piu granulare

sull'applicazione dei criteri.

Utilizza le opzioni di inclusione ed esclusione dei criteri di
prevenzione della perdita dei dati

Regole DLP in tempo reale

* Nel dashboard Umbrella o Accesso sicuro creare o modificare una regola di prevenzione
della perdita dei dati in tempo reale.
» Andare alla sezione Destination.
- E ora possibile includere ed escludere dallo stesso elenco le identita (utenti o gruppi).
» In questo modo € possibile applicare le azioni di prevenzione della perdita dei dati solo alle
identita specificate o esentare determinate identita in base alle esigenze.
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Regole DLP API SaaS

* Nella configurazione delle regole di prevenzione della perdita dei dati delle APl SaaS,
passare alla sezione Includi ed escludi.
- E possibile specificare gli utenti e i gruppi di Active Directory (AD) da includere o
escludere contemporaneamente.
* In questo modo & possibile applicare i criteri di prevenzione della perdita dei dati a
determinate identita o impedire I'applicazione dei criteri a determinati utenti o gruppi.
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Ulteriori informazioni
Per istruzioni dettagliate, fare riferimento alla documentazione di Umbrella and Secure Access:

Umbrella:

» Aggiungere una regola in tempo reale ai criteri di prevenzione della perdita di dati
* Adqggiungere una regola API SaaS ai criteri di prevenzione della perdita di dati

Accesso sicuro:

» Aggiungere una regola in tempo reale ai criteri di prevenzione della perdita di dati
* Adqggiungere una regola API SaaS ai criteri di prevenzione della perdita di dati



https://docs.umbrella.com/umbrella-user-guide/docs/add-a-data-protection-policy
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-saas-api-rule
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-data-protection-policy
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-saas-api-rule

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



