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Introduzione

In questo documento viene descritto come utilizzare la funzionalità Attributi applicazione nel report 
di individuazione applicazioni Cisco Umbrella.

Panoramica

La funzionalità Attributi applicazione nel report Cisco Umbrella App Discovery supporta le 
funzionalità di valutazione dei rischi.  
 
Gli attributi delle applicazioni ampliano in modo significativo le informazioni contestuali fornite da 
Cisco Umbrella per ogni app identificata, consentendo ai clienti Cisco Umbrella di prendere 
decisioni politiche ben informate e in linea con le loro esigenze.
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Grazie a questi attributi, gli amministratori di Cisco Umbrella possono creare un contesto 

https://docs.umbrella.com/umbrella-user-guide/docs/gather-details-about-an-app


aggiuntivo per le applicazioni individuate di recente nel proprio ambiente, riducendo al contempo 
in modo significativo il tempo necessario per decidere e bloccare le applicazioni rischiose.

Utilizzando fino a trentotto attributi delle applicazioni in sei categorie, gli amministratori Cisco 
Umbrella dispongono di un'ampia gamma di informazioni aggiuntive sulle applicazioni, a 
complemento della classificazione del rischio esistente. Queste informazioni comprendono:

Conformità: esistenza di certificazioni quali PCI-DSS, GDPR, HIPPA e FEDRAMP sia per il 
fornitore che per l'applicazione.

•

Vulnerabilità: vulnerabilità note di TLS/SSL collegate all'applicazione come PODDLE e 
BEAST.

•

Controllo di accesso: meccanismi di controllo di accesso supportati come SSO e MFA.•
Sicurezza dei dati: specifiche per la trasmissione dei dati, ad esempio supporto della 
versione TLS, cifratura debole e altro ancora.

•

Verificabilità: verifica della disponibilità.•
Autenticità e-mail: misure per controllare l'autenticità delle e-mail. 
 

•

Come posso determinare se le informazioni sugli attributi sono 
aggiornate?

Ogni attributo dell'applicazione ha sia la data di creazione che la data di aggiornamento per 
aiutare gli amministratori a determinare se le informazioni sono rilevanti per il loro processo 
decisionale.  

Come si accede a questa funzionalità? 

È possibile accedere agli attributi dell'applicazione selezionando Report > Report principali > App 
Discovery > [Applicazione] > Attributi.

Ulteriori informazioni

Guida SIG Cisco Umbrella

Guida DNS di Cisco Umbrella

https://docs.umbrella.com/umbrella-user-guide/docs/gather-details-about-an-app
https://docs.umbrella.com/deployment-umbrella/docs/how-to-gather-details-about-an-app


Informazioni su questa traduzione
Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sarà mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilità per
l&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).


