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Introduzione

Questo documento descrive le richieste bloccate nel report di individuazione app: Griglia app
(percentuale del totale) e Dettagli app (conteggio per identita).

Griglia app

% bloccate indica la percentuale di richieste DNS bloccate per I'organizzazione Umbrella nel
periodo di tempo. Il periodo predefinito & 90 giorni.

Weighted Identities DNS  Blocked
Application Vendor Risk Requests + Label

Discordapp Discord Very High 13 1,541 12% 9 Not Approved ~
a Collaboration 3lock this apy
Block this app
360015971991

Dettagli app

La colonna Bloccato mostra il numero di richieste DNS bloccate per ogni identita
nell'organizzazione Umbrella (per questa app specifica). |l periodo di tempo predefinito € 90 giorni.

E possibile accedere a questi dati in due modi:

» Facendo clic sul conteggio delle identita nel report principale Griglia applicazioni
» Facendo clic sul nome di un'app e selezionando la scheda "ldentita"



Risk Details Identities (13)

Search for ldentities Date b -*m
Identities DNS Requests Blocked Requests *  First Detected (LUTC) Last Detected (LUTC)
s Test 374 252  MNov 19, 2018 Dec 1, 2018
360018187812

Filtro in base alla data

Per ottenere dati piu recenti sulla percentuale di traffico bloccato, il report puo essere filtrato per
data. Cid consente di comprendere meglio gli effetti dei recenti cambiamenti politici. Questo filtro
e disponibile sia in Griglia app che in Dettagli app.

Ad esempio, & possibile filtrare la griglia delle applicazioni principali per visualizzare le richieste
bloccate di ieri:
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Il periodo di tempo predefinito & di 90 giorni, ma pud essere filtrato in base a un singolo
giorno. Altri intervalli di date non sono attualmente disponibili ma sono nella roadmap dei
prodotti.

Ulteriori informazioni

E importante ricordare quanto segue:

» Ogni blocco rappresenta una singola richiesta DNS filtrata da Umbrella.

+ Alcune app generano naturalmente piu richieste DNS di altre. Alcune app generano poco
traffico DNS anche quando sono in uso, mentre altre generano richieste frequenti anche
quando sono inattive. Umbrella conta i colpi ma non € consapevole dell'intento dell'utente.

» Vengono conteggiati tutti i tipi di blocchi DNS Umbrella. tra cui sicurezza, contenuto, elenco
di destinazione, applicazione e altri blocchi.

+ Il blocco di un'applicazione non dovrebbe avere alcun impatto immediato sul report di
individuazione app...

- | dati di individuazione app vengono aggregati solo una volta al giorno
- La visualizzazione predefinita mostra 90 giorni di dati, quindi pud essere necessario
del tempo per riflettere il blocco del 100%.

Domande frequenti

Un'app € stata contrassegnata come "Non approvata". Perché non viene bloccata?

"Non approvato" & un'etichetta che aiuta il flusso di lavoro ma non blocca fisicamente I'app. E
necessario bloccare I'app in altro modo, ad esempio tramite la pagina "Impostazioni applicazione":

© Labels do not affect policy settings

When you set an app to Not Approved, it is not automatically blocked from use. Labels within the App Discovery
report are used to help review apps in your environment.

You must configure Application settings within a policy to block apps.

E possibile visualizzare un registro di ogni singola richiesta bloccata?

Il report di App Discovery non € attualmente in grado di eseguire questo livello di indagine
"forense". E tuttavia possibile cercare le applicazioni bloccate utilizzando la ricerca attivita
ombrello. Il filtro Applicazione viene visualizzato nella finestra di dialogo Ricerca avanzata.
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Nota: Attualmente questa funzionalita funziona solo per le app supportate per il blocco
(quelle in Impostazioni applicazione).



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



