Prevenzione dell'installazione del modulo SWG
di AnyConnect
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Introduzione

In questo documento viene descritto come impedire l'installazione del modulo SWG (Secure Web
Gateway) di AnyConnect.

Premesse

Cisco ha annunciato il termine del ciclo di vita di Cisco AnyConnect nel 2023. Cisco ha annunciato
la fine del ciclo di vita per Umbrella Roaming Client il 2 aprile 2024, e I'ultima data di supporto ¢ il
2 aprile 2025. Molti clienti Cisco Umbrella stanno gia beneficiando della migrazione a Cisco
Secure Client e si € incoraggiati ad avviare la migrazione il prima possibile per ottenere
un'esperienza di roaming migliore. Ulteriori informazioni in questo articolo della Knowledge Base:
Come installare Cisco Secure Client con il modulo Umbrella?

I modulo Secure Web Gateway (SWG) viene installato insieme al modulo Roaming Security (non
e possibile separare i moduli) in AnyConnect versione 4.8 MR1+. Il modulo SWG viene abilitato al
momento dell'installazione se la licenza Cisco Umbrella include I'accesso a Secure Internet
Gateway (SIG).

Disabilita Gateway Web Sicuro

| clienti che non vogliono che il modulo SWG sia abilitato (azione predefinita) possono disabilitare
la funzione sul proprio dashboard CiscoUmbrella in Distribuzioni > Computer mobili > Impostazioni
client:


https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-introduction

General Settings Client Settings Backoff Settings

Secure Client Settings

IPvE DNS Protection
Enables DNS protection through redirection to Umbrella resolvers for IPv6, DNS protection over IPvG DNS64 support is unavailable, Recommend enabling this feature,
@) enabled

Secure Web Gateway

Enables full web proxy protection for internet traffic using the Secure Web Gateway.
‘You can also override this setting per device through the Roaming Computers page.

@) Enabled

Send IPv6 Traffic Through the Secure Web Gateway
Enables the direction of IPvE traffic through the Secure Web Gateway. Enablement requires a dual stack IPvd/IPvE network.
(I Disabled

Secure Web Gateway Fail Open
Enables the Secure Web Gateway to allow traffic to egress directly to the internet in the event that the SWG madule is unable to reach Umbrella. Recommend enabling this feature.

@) Enabled

AnyConnect Client Auto-Update
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



