Risoluzione dei problemi relativi alle identita di
rete e tunnel per gli utenti di CSC
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Introduzione

In questo documento viene descritto come risolvere i problemi relativi alle identita di rete e di
tunnel per gli utenti di Cisco Secure Client (CSC).

Prerequisiti

Requisiti
Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni di questo documento si basano su Cisco Umbrella Secure Web Gateway (SWG).

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Panoramica

Le identita di rete e tunnel per utenti Cisco Secure Client sono ora generalmente disponibili per i
clienti. Umbrella ora pud applicare set di regole/regole basati su rete/tunnel ai computer CSC
SWG installati guando sono connessi a una rete aziendale. Questa funzione é stata attivata per
tutti i clienti il 27 gennaio 2022.



Analisi della distribuzione

Questo miglioramento ha determinato una modifica della policy applicata per un cliente in questo
scenario:

* Uso del modulo CSC SWG

* Rete o tunnel di rete registrati in Umbrella

» Sono stati creati set di regole Web per tunnel/reti (non predefinito)

» Dispongono di set di regole/regole Web per tunnel con priorita piu alta rispetto alle regole
per CSC, utenti AD o gruppi AD

Impostazioni criteri Web

Il criterio Web non é stato applicato come previsto se:

» Le regole di rete/tunnel hanno una precedenza maggiore rispetto alle regole che influiscono
su CSC.

* Le regole di rete/tunnel hanno una precedenza maggiore rispetto alle regole che hanno
effetto su utenti/gruppi.

Per garantire che le regole funzionino come previsto, in base al risultato desiderato, & possibile:

» Aumentare la priorita delle regole CSC, Utente e Gruppo per mantenere il comportamento
corrente in cui le identita fornite da CSC vengono sempre applicate; o

 Lasciare le regole Rete/Tunnel con una priorita piu alta in modo che gli utenti CSC siano
soggetti alla policy Rete/Tunnel quando visitano la rete aziendale.

Risoluzione dei problemi

Se il criterio Web non viene applicato correttamente, € possibile verificarlo utilizzando Web Policy
Tester nel dashboard Umbrella:



Palicies | Management =
alivili &

@i’ \Web Policy e

A Wab policy is made up of rulasets and rulesats are made up of rles. A rule detarmines how Uimbrella’s various securities protect your organization's identities. This security protection includes
configurations that eontrol Secess i intarmet destinations. A rule can then be applied 1o 8 subset of thase rulesel ientities. A ruleset can include all or & subset of all of your organization’s ihentities. Rules
ane evaluated in desconding onder and apply thair action whaen the identity and destination mateh, and whan any rule conditions, such as time of day or week, s met. Click Add to add and configune a
naw nulasat to your organization’s Wab palicy. For more information about Web policies, rulesats, and rulas, sea Uimbrallas Halp.

Web Policy Tester
Action Result
Primary kdontity
¥ L Identity.
Ruleset:

Roule:

Secondary Identity [

Dastinatian

RESET

4409292051348

In caso di domande sull'applicazione delle regole e dei set di regole, € possibile utilizzare lo
strumento di debug dei_criteri Umbrella, copiare o scaricare i risultati e inviare un ticket al supporto
Cisco Umbrella con i risultati inclusi.



https://policy.test.sse.cisco.com/
https://policy.test.sse.cisco.com/
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



