Certificato SAML Umbrella per identita utente
SWG in scadenza il 12 agosto 2023
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Introduzione

Questo documento descrive la scadenza del certificato SAML Umbrella per l'identificazione utente
SWG.

Panoramica

Il certificato Umbrella SAML utilizzato per l'identificazione utente SWG scade il 12 agosto 2023
06:44:04 (UTC). Il presente certificato deve essere rinnovato e reso disponibile il 12 luglio 2023. In
questo modo avrai tempo fino al 12 agosto per aggiornare il tuo provider di identita (IdP) con il
certificato SAML Umbrella rinnovato.

Aggiornamento del certificato

L'aggiornamento del certificato & essenziale per evitare errori di autenticazione utente SAML e la
perdita dell'accesso a Internet per tali utenti. Questa prima comunicazione ha lo scopo di
informare l'utente dell'evento imminente e di fornire il tempo necessario per pianificare e
pianificare I'attivita di aggiornamento del certificato con il provider di identita. Una volta rinnovato e
reso disponibile il certificato, verra pubblicato un ulteriore aggiornamento di conferma.

Si tratta di un'attivita annuale, tuttavia I'URL dei metadati Umbrella rimane costante rispetto agli
anni precedenti. Per questo motivo si consiglia di utilizzare I'URL dei metadati per acquisire
automaticamente il certificato rinnovato, anziché utilizzare un processo di importazione manuale.
Quando il certificato viene rinnovato, i metadati vengono aggiornati senza modificare I'URL dei
metadati. Questo approccio supporta quei provider di identita, come ADFS e Ping Identity, in
grado di monitorare I'URL dei metadati del componente e di aggiornarli automaticamente quando i
metadati del componente vengono aggiornati con un nuovo certificato.

Per ulteriori informazioni sulle opzioni di rinnovo, vedere https://docs.umbrella.com/umbrella-user-
guide/docs/saml-certificate-renewal-options



https://docs.umbrella.com/umbrella-user-guide/docs/saml-certificate-renewal-options
https://docs.umbrella.com/umbrella-user-guide/docs/saml-certificate-renewal-options

Nota: Alcuni provider di identita non eseguono la convalida delle firme delle richieste
SAML e pertanto non richiedono il nuovo certificato. In caso di dubbi, contattare il fornitore
del provider di identita per la conferma.

In caso di domande, non esitare a contattare il supporto.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



