Determinare quale criterio viene applicato in
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Introduzione

Questo documento descrive come determinare quale criterio viene applicato in una configurazione
Cisco Umbrella.

Prerequisiti
Requisiti
Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano su Cisco Umbrella.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Panoramica

In qualita di amministratore Umbrella per un'organizzazione, in alcuni casi & necessario
confermare quali criteri vengono applicati a un determinato endpoint. In questo modo & possibile
eseguire il debug o il test durante la distribuzione di nuovi criteri.

Determina applicazione criteri



Per determinare i criteri applicati in Umbrella, completare i seguenti passaggi:

1. Raccogliere I'output di debug dal computer client per il quale si desidera determinare il criterio
applicato. L'output di debug puo essere raccolto eseguendo questi comandi da un prompt dei
comandi su Windows o da una finestra del terminale su OS X:

nslookup -g=txt debug.opendns.com

L'output & simile al seguente:

c: \>nslookup —g=txt debug.opendns.com

Server: resolverl.opendns.com
Address: 208.67.222.222

Non—authoritative answep:
debug.opendns.com text

"server 3J.pao"
debug.opendns.com text

"flags 260 8 47E4 DABBABBAAABAGAA41 "
debug.opendns.com text =

“"originid 23443359"
debug.opendns.com text

Yorgid 162145"
dehtlg-u]_:ll.rlltl:.ll‘)-hulll text

Yactype A"
debug.opendns .com text

"bhbundle 147229"
debuyg.opesdas.con text

Per il nostro scopo, le informazioni importanti qui sono I'OrgID e il Pacchetto. OrgID &
l'identificativo del pannello di controllo dell'organizzazione e Bundle ¢ l'identificativo del criterio
applicato all'interno dell'organizzazione.

2. Accedi al dashboard Umbrella e apri una nuova scheda o finestra nel browser.

3. Aggiungere le due variabili estratte dall'output di debug all'lURL seguente, dove "<OrgID" e
"<Bundle-ID>" sono

https://dashboard.umbrella.com/o/<0rgID>/#/configuration/policy/<Bundle-ID>

In questo modo si accede direttamente al criterio applicato al computer o all'utente su cui € stato



eseguito I'output di debug al momento dell'esecuzione.

Ulteriori informazioni

Per ulteriori informazioni, fare riferimento al video sulla risoluzione dei problemi relativi alle policy
in Umbrella Learning: Sezione Distribuzione DNS e playlist dei criteri della Cisco Community.



https://community.cisco.com/t5/security-videos/umbrella-learning-dns-deployment-and-policy-playlist/ba-p/5275513

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



