Informazioni sulle destinazioni dei test Umbrella
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Introduzione

Questo documento descrive come eseguire il test di Cisco Umbrella con le destinazioni di test.
Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano su Cisco Umbrella.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Panoramica

Una volta completata la configurazione di Umbrella, &€ possibile testare il sistema puntando il
browser verso una delle destinazioni di test di Umbrella.



Nota: OpenDNS & stato rinominato in Cisco Umbrella. E tuttavia possibile notare che in
alcune pagine di prova viene visualizzato OpenDNS. Si & ancora nella posizione corretta.
Umbrella sta aggiornando queste pagine per visualizzare il nuovo nome e logo Cisco
Umbrella.

Queste pagine di prova si applicano alla copertura DNS Umbrella e non agli utenti con copertura
SIG (Secure Internet Gateway) attiva.

Pagine di prova

URL pagina di prova Tipo di pagina di prova Descrizione

Usa questo link per verificare
che Umbrella ti stia
proteggendo dai domini con
minacce di malware.

examplemalwaredomain.com |Pagina di test malware

Pagina di prova Callback di Usa questo link per verificare

examplebotnetdomain.com o
P comando e controllo che Umbrella ti stia




proteggendo dai domini con
minacce di Command and
Control Callback.

exampleadultsite.com

Pagina di prova contenuti per
adulti

Usa questo link per verificare
che Umbrella sia configurato
per bloccare I'accesso ai siti con
contenuti per adulti
(pornografia).

www.internetbadguys.com

Pagina di prova del phishing

Utilizzare questo collegamento
per verificare che Umbrella sia
configurato per proteggere
l'utente dall'accesso ai domini di
phishing.

welcome.umbrella.com

Pagina di test della
configurazione del sistema

Utilizzare questo collegamento
per verificare di aver configurato
il sistema per I'utilizzo di
Umbrella.

https://ssl-
proxy.opendnstest.com/

Proxy intelligente con
decrittografia SSL

Utilizzare questo collegamento
per verificare che Umbrella sia
configurato in modo da
utilizzare la decrittografia SSL
nel proxy intelligente quando si
accede a un dominio.

http://proxy.opendnstest.com/

Pagina di prova del proxy
intelligente.

Utilizzare questo collegamento
per verificare che il proxy
intelligente sia configurato
correttamente.



http://www.internetbadguys.com%C2%A0
https://ssl-proxy.opendnstest.com/
https://ssl-proxy.opendnstest.com/
http://proxy.opendnstest.com/

Nota: | domini di test non possono essere utilizzati per il test se si utilizza solo un tunnel di
rete (CDFW) con un criterio Web.

Per un elenco degli indirizzi IP delle pagine Cisco Umbrella Block, vedere Informazioni sugli
indirizzi IP delle pagine Umbrella Block.



https://www.cisco.com/c/it_it/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/it_it/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



