Corrispondenza della risoluzione DNS con |
criteri di dominio e i rapporti dei record CNAME
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Introduzione

In questo documento viene descritta la corrispondenza tra la soluzione DNS e i criteri di dominio
dei record CNAME e la creazione di rapporti.

Problema

Quando si utilizza un server di memorizzazione nella cache DNS (Domain Name System), ad
esempio BIND (con memorizzazione nella cache attivata) o Infoblox, la risoluzione DNS non
corrisponde ai criteri e ai rapporti previsti per i domini dei record CNAME. A una richiesta di record
A consentita viene risposto da un riferimento CNAME a un altro record A in un dominio bloccato
diverso.

Ad esempio, domain.com & consentito e blocked.com & bloccato, mentre domain.com & un record
CNAME che punta a blocked.com, che ha un record A. Questo problema si presenta come un
dominio consentito bloccato in cui non e registrato alcun evento di questo tipo nel dashboard.

Soluzione

Per risolvere il problema, € possibile procedere in diversi modi:

+ Disabilita la memorizzazione nella cache DNS per il DNS inoltrato a Umbrella. In questo
modo si evita che si verifichi questo problema.

» Consentire al CNAME di destinazione nel dashboard Umbrella quando si verifica.

 Evitare di memorizzare nella cache in modo reattivo il tipo di record CNAME o di non
memorizzare nella cache in modo selettivo i domini interessati.

Causa

La causa principale di questo problema e la memorizzazione nella cache DNS dei record CNAME
che fanno riferimento a un dominio diverso, in cui il dominio di destinazione & bloccato. Poiché il
dominio € consentito, i resolver Umbrella contrassegnano l'intera query come consentita,



trascinando la catena CNAME. Il risultato € una query consentita.

Poiché i domini variano in TTL e i record di blocco Umbrella per le categorie dannose hanno un
TTL pari a zero, la memorizzazione nella cache interferisce.

Di seguito viene riportato uno scenario in cui domain.com & consentito e blocked.com € bloccato e
domain.com €& un record CNAME che punta a blocked.com con un record A.

Query iniziale:

Record A per domain.com: Consenti elenco, CNAME per blocked.com -> Query record A per
blocked.com, proveniente da CNAME, Consenti bit passato in Umbrella - Restituito record A per
blocked.com.

Analisi: Query eseguite su Umbrella: domain.com -> blocked.com. Risultato: ALLOWED. Umbrella
registra domain.com come consentito, blocked.com come consentito.

Query successiva:

Record A per domain.com: CACHED - CNAME per blocked.com -> Query record A per
blocked.com: CACHED - Restituito record A per blocked.com.
Analisi: Query eseguite su Umbrella: Nessuna. Nessun registro Umbrella.

Query futura (attiva il problema):

Record A per domain.com: CACHED - CNAME per blocked.com -> Query a-record per
blocked.com (query autonoma - CNAME memorizzato nella cache) - bloccato.

Analisi: Query eseguite su Umbrella: blocked.com. Risultato: Bloccato. Umbrella registra
blocked.com come bloccato.

Ulteriori informazioni

 Documentazione Umbrella: Risoluzione DNS



https://docs.umbrella.com/investigate/docs/dns-resolution

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



